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La portabilita dei dati
In ambito finanziario

Abstract

Le interferenze e reciproche intersezioni fra regolazione, innovazione finan-
ziaria e innovazione tecnologica si inquadrano a pieno titolo nella quarta rivoluzione
digitale. La disruption a cui si assiste € di tipo intersettoriale, si caratterizza per processi
di "contaminazione" tra soggetti e mercati, modelli e categorie, architetture e geome-
trie.

Nella nuova era disintermediata e decentralizzata, operatori, banche, inter-
mediari e soggetti terzi elaborano, definiscono, personalizzano e offrono prodotti e
servizi, ricorrendo a tecniche predittive ed intelligenti che usano e riusano dati perso-
nali, anonimizzati e commerciali, abbinando quelli "esterni", estratti dal magma della
rete, con quelli propri del patrimonio aziendale, e come tali "interni" all'impresa, in un
ciclo continuo.

Muovendo da queste premesse, il Quaderno si propone di analizzare il Data
space sotto il profilo dell'oggetto (i dati), dei soggetti (vecchi e nuovi), delle responsa-
bilita e dei diritti, ma solo dopo aver messo a fuoco la cornice regolamentare rilevante,
che costituisce il perno essenziale e imprescindibile per mappare e di qui esprimere
linee di policy anche in tema di portabilita di dati.
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Seguendo la predetta linea, nella Prima Parte, il Quaderno si concentra sul
quadro normativo. Dall'assunto secondo cui la rapidita della diffusione delle nuove tec-
nologie, oltre i confini territoriali ed economici, impone un ripensamento delle tradi-
zionali tecniche di regolamentazione, si affrontano i limiti della matrice regolatoria
disegnata negli anni' 90 e i profili di tecnologia regolatoria necessari per cogliere i
cambiamenti e ripensare il quadro normativo in un‘ottica di cooperazione tra Autorita
nazionali e coordinamento fra i diversi ordinamenti nazionali, e con I'obiettivo chiaro
di contemperare gli interessi in gioco e tutelare i diritti fondamentali.

Nella Seconda Parte, invece, le questioni della portabilita e della condivisione
dei dati sono analizzate con riferimento ai flussi informativi e ai soggetti coinvolti,
sotto il duplice aspetto degli ambiti di responsabilita degli attori e delle ricadute in
punto di tutela dei clienti e degli investitori. L'emersione di Third Party Providersinsieme
al rafforzamento di costitutori di banche dati e titolari dei software getta le basi per
una rinnovata competizione incentrata sull'uso delle Smart Technologies nello scenario
dell'Open Banking e impone una attenta riflessione su ruoli e funzioni, nonché sulla
catena delle eventuali responsabilita.

Attraverso i predetti snodi, il Quaderno propone un solido approccio ricostrut-
tivo e sistematico per inquadrare le nuove sfide e intercettare i rischi associati alla
trasformazione digitale con particolare riferimento alla disciplina inerente ai flussi di
dati. In tal ambito, infatti, la migrazione dei servizi finanziari verso ambienti sempre
piu digitali e caratterizzati da una normativa frammentaria e settoriale, rischia di sfo-
ciare in vuoti di tutela che a loro volta rischiano di minare la fiducia nel sistema finan-
ziario e nella sua stabilita. Il Quaderno fornisce gli strumenti per scongiurare tali even-
tualita all'insegna della chiarezza ricostruttiva, della certezza giuridica e dei principi
generali, cosi salvaguardando la protezione degli investitori e I'integrita del mercato.
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Financial revolution: impatto e prospettive

L'innovazione tecnologica incentrata sulla digitalizzazione di prodotti e pro-
cessi avanza essendo anche, secondo i principi del diritto dell'Unione Europea, pro-
mossa e positivamente considerata.

Nel settore finanziario, l'innovazione veicolata dalle nuove tecnologie
(“Fintech”) si esprime in un ampio ventaglio di modalita. Le opportunita del
cambiamento, per gli operatori come per la clientela, sono enormi, favorendo la
definizione di prodotti e servizi nuovi e personalizzati, consentendo rapporti decentrati,
scambi e rapporti disintermediati, agevolando I'emersione di nuovi modelli di business,
di geometrie variabili sul mercato e di architetture di sviluppo sempre nuove.

Nella formula disintermediata e decentralizzata di relazioni economiche a
“matrice digitale”, gli operatori del mercato elaborano, definiscono, personalizzano e
offrono prodotti e servizi, ricorrendo a tecniche predittive ed intelligenti che usano e
riusano i dati personali della clientela, anonimizzati e commerciali, abbinando quelli
“esterni”, estratti dal magma della rete, con quelli propri del patrimonio aziendali, e
come tali “interni” all'impresa, in un ciclo continuo.

L'accrescimento della componente tecnologica della produzione e della ero-
gazione dei prodotti e dei servizi finanziari facilita e velocizza i processi, con possibilita
di implicazioni positive e negative che richiedono una attenta riflessione sugli spazi da
rimettere al mercato e gli ambiti da assoggettare ad una nuova regolazione. Mentre
I'innovazione incalza e il mercato si adatta alle molteplici sollecitazioni del c.d. Data
Space, ci si interroga sui soggetti che intervengono nella gestione del flusso dei dati e
sulle relative responsabilita, nonché sulle tutele che il diritto riserva ad investitori e
clientela in generale.

In questo scenario, i diritti fondamentali e i principi generali che li inverano
devono restare al timone per promuovere una regolazione del mercato finanziario in
grado di mitigare i possibili rischi del Fintech senza imbrigliarne lo sviluppo. Tuttavia
la laboriosita della ricerca di una soluzione di regolamentazione, entro una

() Anna Genovese, Ordinario di Diritto commerciale, Universita di Verona (anna.genovese@univr.it); Commissaria Consob
(a.genovese@consob.it).

Valeria Falce, Jean Monnet Professor in EU Innovation Policy e Ordinario di Diritto dell'economia (Universita Europea
di Roma); Direttore dell'Innovation, Regulation and Competition Policy Centre - ICPC (valeria.falce@unier.it).
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cornice di cooperazione globale o almeno regionale, sta ritardando l'intervento. Il
tempo a diposizione per evitare che la digitalizzazione dei prodotti e dei processi fi-
nanziari ponga le istituzioni politiche e di regolazione davanti a "fatti compiuti” - eco-
nomici e di mercato - irreversibili, e resi ingovernabili by construction, si riduce.

Solo alla fine del 2020 la Commissione europea ha impresso una accelera-
zione ai lavori di regolazione della materia, varando il progetto Digital Finance Package.
C'¢ la volonta della massima istituzione dell'UE di tracciare un percorso che spinga e
che faccia correre I'innovazione in campo finanziario in sicurezza e verso destinazioni
che vale la pena raggiungere. Si spera che vi saranno anche energie e condizioni com-
plessive per recuperare i ritardi € per concludere al meglio il complesso negoziato eu-
ropeo che ¢ stato aperto dalle proposte della Commissione.

L'innovazione che fa perno sulla digitalizzazione € una risorsa se lo sviluppo
della data economy e della token economy ¢ parte di una strategia piu ampia. Una
strategia € essenziale per cogliere le opportunita e per mitigare i rischi di una trasfor-
mazione che non € certo possibile, ammesso che possa essere desiderabile, frenare.
Questa trasformazione - specie in combinazione con la ripresa post pandemia - ha il
potenziale per disegnare un nuovo modello di societa in Europa. Il pacchetto di propo-
ste avanzato dalla Commissione pud, nel frangente in atto, incrociare altre strategie di
risposta alla crisi, consentendo di orientare lo sviluppo della finanza digitale verso
obiettivi utili per tutti gli stakeholders.

Nella costruzione della regolazione andrebbero individuati e perseguiti alcuni
obiettivi fondamentali, saldamenti ancorati ai principi dei Trattati UE. La giustificazione
di scopo pud permettere di varare la regolazione che serve e che fa progredire, insieme
con la digitalizzazione (che & innovazione ed & strumento di iniziativa economica),
I'utilita sociale di essa, ossia la partecipazione di vasti strati di popolazione ai benefici
di questo importante progresso. Per questo piano occorre mettere la dimensione sociale
della persona al centro e I'economia al suo servizio, evitando I'acuirsi dei paradossi
dello sviluppo economico contemporaneo che fa crescere la ricchezza senza migliorare
la vita delle persone.

La regolazione ha anche il compito di presidiare la transizione e fronteggiare
scenari in cui il Fintech non sostituisce ma affianca modelli tradizionali di produzione
di beni e servizi finanziari. |l Fintech del resto € gia ora una realta per una fetta di
industria finanziaria e per una fascia di clienti e operatori che se ne avvalgono in vario
modo. Quando non ¢ tracciata appieno, la penetrazione della digitalizzazione nell'of-
ferta e nella domanda di prodotti e servizi finanziari puo cortocircuitare i modelli tra-
dizionali di regolazione e vigilanza.

C'e bisogno di inquadrare il robo advice e la negoziazione algoritmica (al mo-
mento presidiata solo in punto di resilienza del sistema) nella reqgolazione dell'offerta
di servizi finanziari, avuto riguardo all'insieme di principi di tutela degli investitori che
ispirano questa regolazione. Vi € anche da presidiare I'espansione dei canali e dei mer-
cati finanziari innovativi. L'offerta di prodotti e servizi che si collocano su un
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mercato distinto, ma contiguo a quello finanziario tradizionale, € in crescita. In questa
area si collocano fenomeni vari. Si tratta sovente di attivita che per definizione si svol-
gono in contrasto con la regolazione finanziaria e che possono integrare abusivismo
finanziario al ricorrere dei presupposti. C'¢ dell'altro pero, e non si pud piu ignorare. Ci
sono le potenzialita che I'economia e la finanza digitale possono veicolare nell'innova-
zione e nella crescita. Questo potenziale va incoraggiato ad esprimersi e attratto nel
perimetro della regolazione, come si pud evincere dagli assunti del Digital Finance Pac-
kage della Commissione europea del 2020 e come si poteva desumere, in precedenza e
nel contesto nazionale, dalla pubblica consultazione indetta dalla Consob nel 2019 su
una ipotesi di regolazione delle ICOs e dall'iter che - a breve — potra dotare ['ltalia di
una normativa (regulatory sandbox) di sperimentazione delle applicazioni Fintech in
ambiente controllato.

Fino a che una cornice regolamentare non sara delineata e completata, lo
sviluppo di data economy e di token economy riferito a operazioni finanziarie costituira
un terreno in cui le migliori opportunita sono colte da pochi e i rischi si scaricano sul
sistema e sui risparmiatori piu fragili. Gli alert delle autorita sul punto si sono fatti
numerosi e insistenti. Mettere in guardia € doveroso ma, al cospetto di fenomeni come
questi, insufficiente rispetto al mandato che le autorita di regolazione assolvono per
conto delle istituzioni politiche. L'urgenza ¢ il varo di una regolazione appropriata, per
garantire adeguati livelli di trasparenza, accountability e resilienza a processi, prodotti
e servizi. Nello specifico, la regolazione riferita alla produzione, protezione e portabilita
dei dati finanziari ¢ cruciale perché afferisce alla materia prima che alimenta I'affer-
mazione della data economy in ambito finanziario.

Per altro verso c'¢ da considerare come la trasformazione digitale sta inve-
stendo I'esercizio della vigilanza. Esperimenti pilota di uso dell'lA per finalita di vigi-
lanza sui mercati finanziari (RegTech o Regulatory Technology, SupTech o Supervisory
Technology) sono praticati in diverse giurisdizioni. Per migliorare la protezione del ri-
sparmio e la sua finalizzazione alla crescita dell'economia italiana si puo ricorrere alle
tecniche di analisi dati basate sull'intelligenza artificiale messe a disposizione dall'in-
novazione tecnologica. Importantissimo pud essere anche il contributo dell'lA per la-
vorare dati e pervenire a una attendibile valorizzazione dell'effettivo impatto ESG di
quelli che vengono definiti investimenti responsabili.

Del resto, la crescita della data economy in ambito finanziario ha gia fatto
crescere la rilevanza dei dati nella regolazione e nella vigilanza del settore. Le iniziative
UE in materia sono molteplici, basti ricordare quella gia varata sulla digitalizzazione
dei bilanci delle societa quotate europee, e quella nuova e ancora in costruzione
Sull'ESAP, ossia sulla costituzione in un European Single Access Point for Financial and
Non Financial Information Publicly Disclosed by Company integrato e nativo digitale.
Siamo all'inizio di un cambiamento di paradigma epocale. Per tenere il passo, le Auto-
rita di mercato dovranno attrezzarsi, rinnovarsi nell'organizzazione e dotarsi di una
strategia strutturata per obiettivi e strumenti, per curare integrita e buon funziona-
mento del mercato e per alimentare fiducia nel nuovo modello di rapporti fra profes-
sionisti della finanza e pubblico di risparmiatori.

La portabilita dei dati
in ambito finanziario
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In questa cornice evolutiva, il Quaderno si prefigge un solido approccio rico-
struttivo e sistematico per riconoscere e inquadrare le nuove sfide e per intercettare i
rischi associati alla trasformazione digitale, con particolare riferimento alla disciplina
inerente ai flussi di dati finanziari. | diversi contributi evidenziano come la migrazione
dei servizi finanziari verso ambienti sempre piu digitali e caratterizzati da una norma-
tiva frammentaria e settoriale, rischi di sfociare in vuoti di tutela che a loro volta pos-
sono minare la fiducia nel sistema finanziario, e come si possa usare il ragionamento
giuridico per scongiurare tali eventualita, all'insegna della chiarezza ricostruttiva, della
certezza del diritto e dei principi generali.
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La cornice regolamentare PRIMA
PARTE

EVOLUZIONI NORMATIVE TRA POL/CY E DIRITTO

1 GIli ambiti della Regulatory technology tra regulation e
innovation

1.1 Fintech: revelation or revolution?

Una comoda poltrona di velluto avvolge lo spettatore, gli artisti sono in posi-
zione, il maestro, con un rapido e sicuro gesto della mano, da vita all'insieme orche-
strale. Ci si aspetterebbe a questo punto, un crescendo armonico che accompagna I'udi-
torio lungo le note del brano, con quella rassicurante prevedibilita che contraddistingue
I'ascolto di un'opera ben nota. Ed invece, un improvviso colpo di tromba, percussioni e
piatti frastornano e disorientano I'ascoltatore.

Questo ¢ quello che & accaduto nel teatro dei mercati finanziari negli ultimi
anni.

Si credeva che le novita si sarebbero susseguite con regolare cadenza, dando
il tempo ad operatori e regolatori di preparare I'orecchio, di predisporre I'animo. Cosi
non ¢ stato.

La disruption originata dalla financial revolution ha rapidamente permeato la
societa nel suo complesso, modificando tanti e vari settori al punto da mettere in di-
scussione i tradizionali schemi giuridici, economici e sociali che erano soliti contenerne
e disciplinarne le sonorita. Tale rivoluzione ha interessato e ancora oggi interessa, in-
fatti, tutti i segmenti dell'intermediazione finanziaria, sia sotto il profilo giuridico, de-
terminando un ripensamento del diritto vigente e dei meccanismi di enforcement, sia
sotto il profilo economico’. Velocita, immediatezza e subitaneita sono i concetti da cui

(*)  Simone Alvaro, Responsabile Ufficio Sanzioni Amministrative CONSOB (s.alvaro@consob.it);
Lucia Marzialetti, Divisione Informazione Emittenti CONSOB; dottoranda Universita Europea e Innovation and
Competition Policy Centre-ICPC (l.marzialetti@consob.it);

Davide Tuzzolino, avvocato, dottorando Universita Europea e Innovation and Competition Policy Centre-ICPC
(davide.tuzzolino@unier.it).

1 Arner, D.W., J. Barberis e R.P. Buckley, FinTech, RegTech, and the Reconceptualization of Financial Regulation, 2016;
BIS - FSB (2017), FinTech credit. Market structure, business models and financial stability implications, Report prepared
by a Working Group established by the Committee on the Global Financial System (CGFS - Bank of International
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partire per comprendere le sfaccettature, il modo d'essere e di operare di questo feno-
meno in atto e, allo stesso tempo, prevederne le mosse future.

La rivoluzione digitale o "quarta rivoluzione industriale"? & senza dubbio par-

tita con I'avvento di internet ed € arrivata fino al secolo corrente attraverso tre diverse
ondate: dapprima, infatti, internet ha reso possibile la diffusione di prodotti e servizi in
formato digitale e attraverso il ricorso a sedi di negoziazione online; successivamente,
il ruolo di intermediario svolto dalle piattaforme online, ha permesso di collegare fra
loro utenti, venditori e set di prodotti/servizi, fino a giungere al trasferimento diretto
non solo di beni, ma anche di valore, sotto forma di prodotti e servizi digitali.

L'impatto della velocita ¢ evidente soprattutto nel settore della finanza. Il
mondo dei mercati e dei servizi finanziari, principale laboratorio e banco di prova delle
innovazioni tecnologiche, & stato, infatti, forse piu di ogni altro, interessato da impor-
tanti cambiamenti originati dallo sviluppo del Fintech.

La rivoluzione ha investito (e continua ad investire) tutti i settori latu sensu
finanziari, dal credito (lending based crowdfunding o peer-to-peer lending) ai servizi di
pagamento (instant payment), dalle valute virtuali ai servizi di consulenza (robo-advi-
sor) e alle tecnologie di validazione decentrata delle transazioni (blockchain, DLT e altri
sistemi di validazione a doppia chiave crittografata).

Le innovazioni hanno permeato i tradizionali campi dell'azione della finanza,
modificando le strutture di mercato, il ruolo ricoperto dagli intermediari, dagli investi-
tori e dai consulenti.

Sofisticate piattaforme di robo advisory permettono oggi di elaborare e/o ge-
stire il portafoglio del cliente in forma completamente automatizzata, grazie al ricorso
ad algoritmi, che rendono il servizio estremamente personalizzato ed usufruibile da
qualsiasi dispositivo h24, in qualsiasi luogo, purché si disponga di una connessione
internet®. Il ricorso alle piattaforme di crowdfunding consente ai fundraiser di incon-
trare un ampio pubblico di potenziali finanziatori e raccogliere in tal modo i finanzia-
menti necessari per dar vita ad un'idea, un‘impresa, un progetto. L'avvento dei contratti
intelligenti o smart contract rende possibile I'esecuzione e I'applicazione delle condi-
zioni contrattuali automaticamente senza la necessita di intervento umano, grazie ad

Settlement), and the Financial Stability Board, 22.5.2017; Bresnahan T., Trajtenberg M., General Purpose Technologies:
Engines of Growth?, 65(1) Journal of Econometrics, 83-108, 1995; Brummer C., Yadav Y., fintech and the Innovation
Trilemma, 107 GEO. LJ. 235, 275- 278, 2019; Carney M., The Promise of Fintech - Something new under the sun?,
speech given for Deutsche Bundesbank G20 conference on “Digitising finance, financial inclusion and financial liter-
acy", Wiesbaden, 25 gennaio 2017; European Parliament, Report on FinTech: the influence of technology on the future
of the financial sector, (2016/2243(INI)), Committee on Economic and Monetary Affairs, Rapporteur: Cora van Nieu-
wenhuizen, RR\1124611EN, 2017; Kowalewski O., Pisany P., The Rise of Fintech: A Cross-Country Perspective, 2020;
IESEG Working Paper Series 2020-ACF-07, 2020; Buterin V., The Meaning of Decentralisation, medium.com, 6 febbraio
2017; Carney M., Enabling the Fintech transformation: Revolution, Restoration, or Reformation, speech given at Man-
sion House 16 June 2016; Zhang, B., Baeck P., Ziegler T., Bone J., e Garvey K., Pushing Boundaries: the 2015 UK Alter-
native finance Industry Report, UK., University of Cambridge and Nesta, 2016.

2 Cfr. Schwab K., The Fourth Industrial Revolution, Portfolio Penguin, London 2017, 32; Schwab K., Davis N., Shaping the
Future of the Fourth Industrial Revolution. A Guide to Building a Better World, Portfolio Penguin, London,2017, 65.

3 Sul tema cfr. amplius Alemanni B., Angelovski A., Di Cagno D., Galliera A, Linciano N., Marazzi F., Soccorso P., La fiducia
nel robo advice - Evidenze da uno studio sperimentale, Quaderno Fintech Consob N. 7 (settembre 2020).
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algoritmi e protocolli informatici ivi codificati*. Conseguentemente e per I'effetto, ne
sono risultate modificate tutte le funzioni alle stesse connesse: profilazione, gestione
della contrattazione, customer relations, backoffice, funzioni di controllo e investor re-
lations. Tutte attivita il cui svolgimento € stato fortemente digitalizzato attraverso il
ricorso a documenti in formato elettronico ed alla firma elettronica, all'accesso ai ser-
vizi di investimento e pagamento on line. In tali settori, inoltre, da un lato 'ascesa delle
criptocurrencies accentua il pericolo di dissociazione fra moneta e risparmio, fra mo-
neta ed economia reale; dall'altro il ricorso ai criptoasset ha posto in discussione le
nozioni stesse di prodotto finanziario e di offerta di prodotti finanziari al pubblico. La
tecnologia € entrata anche nel diritto societario, modificando le strutture della stessa
corporate governance, prevedendo la possibilita di dar vita a societa quotate digitali in
cui gli algoritmi entrano nel processo di formazione delle delibere del Consiglio di Am-
ministrazione, o addirittura in cui il board & composto da algoritmi® sapientemente
codificati ed in cui il voto dei soci viene trasmesso per corrispondenza. Algoritmi e
codifiche erano d'altronde gia da tempo impiegate nel mondo della finanza. Si pensi
all'Algotrading (i.e. Algorithmic trading): una modalita di negoziazione basata sull'uti-
lizzo di algoritmi e programmi informatici molto complessi che raccolgono ed elabo-
rano le informazioni e i dati di mercato in tempo reale (HFT) e avviano in automatico
gli ordini (di vendita o di acquisto di strumenti finanziari) sulle diverse piattaforme di
negoziazione. Tale strategia di investimento negli USA ammonta oggi a piu del 50%
delle transazioni® e si stima che oltre I'80% delle negoziazioni nel mercato FOREX sia
effettuato da algoritmi di trading’.

Oltre ad impattare sulle strutture preesistenti, questa sinergia fra innovazione
tecnologia ed expertise finanziaria ha dato inevitabilmente vita ad una rinnovata of-
ferta di prodotti e servizi caratterizzati dalla digitalizzazione, dalla disintermediazione
e dalla decentralizzazione, comportando, per I'effetto, anche una ricomposizione degli
operatori e degli attori del mercato. Il Fintech ha, infatti, modificato la struttura del
mercato, incentivando la comparsa di piattaforme® e costringendo le imprese ad una
risposta strategica.

4 Per una disamina pit approfondita si rimanda a Mik E., Smart Contracts: Terminology, Technical Limitations and Real
World Complexity, in Law, Innovation & Technology, 2017; Lauslahti K, Mattila J., Seppéla T., Smart Contracts. How
will Blockchain Technology Affect Contractual Practices?, 2017; Irti N., Norma e luoghi. Problemi di geo-diritto, Laterza,
Roma-Bari, 2006; Grundmann S., Hacker P., The Digital Dimension as a Challenge to European Contract Law. The
Architecture, in S. Grundmann (a cura di), European Contract Law in the Digital Age, Intersentia, Cambridge, 2018; UE
Commission, EUROPA 2020: Una strategia per una crescita intelligente, sostenibile e inclusiva, COM (2010) 2020.

5 Il riferimento & alla societa di Hong Kong Deep Knowledge Ventures (DKV) - una societa di capitale di rischio di Hong
Kong specializzata in medicina rigenerativa - che nel maggio 2014 ha aperto nuovi orizzonti nominando un algoritmo
chiamato "VITAL (Validating Investment Tool for Advancing Life Sciences)" al suo consiglio. VITAL formula raccoman-
dazioni in materia di investimenti analizzando enormi quantita di dati sulla situazione finanziaria, le sperimentazioni
cliniche e la proprieta intellettuale delle future societa. Come gli altri cinque membri del consiglio, I'algoritmo puo
votare se |'azienda fa un investimento in una societa specifica o no. Per un approfondimento cfr. Schwab K., The Fourth
Industrial Revolution, 2016, pg. 149; Harari Y.H., Homo Deus: A Brief History of Tomorrow, 2015, pg. 322

6  SEC, Staff Report on Algorithmic Trading in U.S. Capital Markets, Staff of the U.S. Securities and Exchange Commission,
August 5, 2020.

7 Cfr. Bigiotti A, Navarra A., "Optimizing Automated Trading Systems", Advances in Intelligent Systems and Computing,
Springer International Publishing, October 19, 2018.

8  Per un approfondimento in tema di multisided markets e multisided platform, cfr. Evans D.S., Schmalensee R., Match-
makers: The New Economics of Multisided Platforms, Harvard Business Review Press, 2016; Evans D.S., The Antitrust
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La rapida diffusione dell'innovation technology oltre i confini territoriali ed
economici ha dunque imposto un ripensamento delle usuali tecniche di regolamenta-
zione, rendendo necessaria una cooperazione tra Autorita nazionali ed un coordina-
mento fra i diversi ordinamenti nazionali in un'ottica di levelling the playing field e di
armonizzazione.

Per fare ci6 e al fine di addivenire ad una regolamentazione efficace ed effi-
ciente € necessario preliminarmente interrogarsi sull'opportunita e il modo in cui di-
sciplinare il fenomeno Fintech. Si tratta, in altre parole di domandarsi se siamo di fronte
ad una "revelation", ossia (riprendendo la metafora iniziale) ad una evoluzione di una
melodia gia nota, ma suonata a volumi piu alti, la quale rende necessario "semplice-
mente" riadattare i vecchi spartiti dei tradizionali schemi giuridici; oppure se si tratti,
invece, di una rivoluzione, e quindi di una musica del tutto nuova che modifica onto-
logicamente gli schemi classici.

Il tema centrale se il Fintech sia semplicemente “more of the same" - ossia se
si tratti di una diversa connotazione di un fenomeno gia in atto non richiederebbe
nuove regole - oppure se si sia di fronte ad una radicale trasformazione, che pone sfide
uniche e richiede, quindi, normative adeguate® & stato ampiamente dibattuto.

Le criticita in tale ambito derivano soprattutto dalla complessita di incasellare
entro una cornice dai contorni definiti le molteplici sfaccettature in cui il fenomeno si
articola, sicché le risposte alle domande che precedono dipendono dall'angolo visuale
dal quale si osserva il fenomeno'®.

La rivoluzione determinata dal Fintech si distingue nettamente dalle prece-
denti applicazioni di tecnologie al sistema finanziario sulla base di alcune caratteristi-
che chiave: (1) i dirompenti processi di digitization e digitalization; (2) il crescente

Economics of Multi-Sided Platform Markets, Yale Journal on Regulation Vol.20 Issue.2, Article4, 2003; Yang Y.S., Re-
thinking models of relevant market definition for multisided platform, International Journal of Trade, Economics and
Finance, Vol. 9, No. 4, August 2018; Hagel J., Business Ecosystems come of age. The power of platforms, Deloitte Uni-
versity Press, 2015; Auer D., Petit N., Two-Sided Markets and the Challenge of Turning Economic Theory into Competi-
tion Policy, 2016.

9 Barba Navaretti G., Calzolari G., Pozzolo A.F.,, FinTech and Banks: Friends or Foes?, European Economy, vol. 2: 9-31,
2017; Jovanovic B., Rousseau P., General Purpose Technologies, Handbook of Economic Growth, edited by Philippe
Aghion and Steven Durlauf, Volume 1, Elsevier, 2005; McQuinn, A., Guo W., Castro D., Policy Principles for FinTech, ITIF
- Information Technology & Innovation Foundation, vol. 1-52, 2016; De Filippi P, Wright A., Blockchain and the Law,
Harvard University Press, 2018; EBA, Discussion Paper on the EBA's approach to financial technology (FinTech),
EBA/DP/2017/02, 4 August 2017; FSB, CGFS, Financial Stability Board e Bank of International Settlements (CGFS),
Fintech Credit. Market Structure, Business Models and Financial Stability Implications, 22 maggio 2017.

10 Da un punto di vista transazionale, i servizi finanziari si affidano, infatti, sempre piu alle tecnologie emergenti (ad
esempio, intelligenza artificiale e big data) e a nuovi modelli di business (ad esempio, prestiti ICO e P2P), da un lato
disgregando le funzioni finanziarie tradizionali, dall'altro creando nuove attivita finanziarie. Da un punto di vista strut-
turale, inoltre, il settore finanziario si € trasformato da un'industria omogenea dominata da pochi grandi istituti fi-
nanziari in un'industria pit ampia e disintermediata, che comprende tipi di operatori di mercato sempre diversi (Startup
Fintech, aziende Techfin e istituti finanziari). Tali innovazioni, peraltro, tendono a crescere in modo esponenziale,
creando nuove sfide legate al fatto che la regolamentazione non riesce a stare al passo dei cambiamenti economici e
tecnologici con la stessa velocita di risposta cd "pacing problem”. Ofir M., Sadeh I, More of the Same or Real Transfor-
mation: Does FinTech Warrant New Regulation?, February 4, 2020. Butenko A., e Larouche P., cosi spiegano le tipicita
del “pacing problem”: <<This is a situation when technology develops faster than the corresponding regulation, [and]
the latter hopelessly falling behind>>, in Regulation for Innovativeness or Regulation of Innovation?, 7 L. Innovation &
Tech. 52, 66-68, 2015.
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utilizzo di Al; (3) il crescente sfruttamento di big data analytics; e (4) la disintermedia-
zione.

| servizi finanziari si affidano, infatti, sempre piu alle tecnologie emergenti (Al
e big data) e a nuovi modelli di business per disintermediare le funzioni finanziarie
tradizionali e creare nuove attivita, modificando il modo in cui consumatorifutenti e
operatori del settore interagiscono. Cio ha comportato, grazie all'impiego di algoritmi
decisionali che affiancano e sostituiscono gradualmente gli esseri umani nell'offerta di
servizi finanziari, un notevole abbassamento dei costi e un efficientamento dei pro-
cessi'l.

Oltre a trasformare I'industria finanziaria in termini di diversificazione e di-
sintermediazione, questi cambiamenti stanno anche gradualmente modificando il con-
testo macroeconomico di riferimento, provocando il passaggio da quello che potrebbe
essere definito come un settore finanziario “puro" ad uno "tecnologicamente orien-
tato”, in cui si scontrano nuovi e vecchi attori'?.

A ben vedere tutte le modifiche, le novita e le innovazioni sottendono, pero,
un obiettivo comune: quello della semplificazione, della massimizzazione della effi-
cienza e della concorrenzialita nel panorama internazionale'® attraverso un approccio
modulare. Cio si traduce in un modello di business ed organizzativo che punta alla
riduzione dei costi e degli oneri dell'attivita di impresa, attraverso la micro-segmenta-
zione dei mercati e la creazione di servizi personalizzati per il pubblico.

In questa sinfonia forse ¢ allora possibile affermare che, come in un'orchestra
anche una singola nota puo essere percepita diversamente a seconda dello strumento
che la suona, cosi nel panorama finanziario si assiste ad una concomitante esecuzione

11 Per una disamina completa del fenomeno cfr. Alt R., Beck R., Smits M., FinTech and the Transformation of the Financial
Industry, 28 Electronic Markets, 2018; Alyoshkin R., Blockchain 2.0. The Purpose of Blockchain, 2017; Arner, D.W., Bar-
beris J., Buckley R.P., The evolution of fintech: new post-crisis paradigm, Georgetown Journal of International Law, vol.
47(4):1271-1320, 2016; Boot A., Understanding the Future of Banking Scale & scope economies, and fintech, University
of Amsterdam, mimeo, 2016; Carney M., Building the Infrastructure to Realise FinTech's Promise, International FinTech
Conference, 2017; CB Insights, How Blockchain Could Disrupt Banking, 8 febbraio 2018; CB Insights, Where Top US
Banks Are Betting On Fintech, 1 febbraio 2018; Dermine, J., Digital Banking and Market Disruption: a Sense of Déja Vu?,
in AAWV. Financial Stability in the Digital Era, Banque de France, Financial Stability Review, vol. 20, 2016; European
Commission, Consultation document - Fintech: A more competitive and innovative financial sector, Bruxelles, 23 marzo
2017; Finocchiaro G., Falce V., Fintech: diritti, concorrenza, regole, Zanichelli, 2019; Jacobides M., Knudsen T, Augier M.,
Benefiting from Innovation: Value Creation, Value Appropriation and the Role of Industry Architectures, 35 Research
Policy, 2006; Mathew A., The Myth of the Decentralised Internet, 5(3) Internet Policy Review, 2016; Navaretti Barba
G., Calzolari G., Mansilla-Fernandez J.M., Pozzolo A.F., "FinTech and Banks: Friends or Foes?", European Economy: Banks,
Regulation, and the Real Sector, December 2017; Schwab K., The Fourth Industrial Revolution, Portfolio Penguin, Lon-
don 2017; Zetzsche D.A, Arner D.W., Buckley R.P., Decentralized Finance (DeFi), IIEL Issue Brief 02/2020, European
Banking Institute Working Paper Series 53/2020, University of Hong Kong Faculty of Law Research Paper No. 2020/010,
University of Luxembourg Faculty of Law, Economics & Finance WPS, 2020.

12 Sul punto cfr. Magnuson W. (in Regulating Fintech, 71 VAND. L. REV. 1167, 2018. Cfr anche Brummer C, Yadav Y.,
Fintech and the Innovation Trilemma, 107 GEO. LJ. 235, 275~ 278, 2019) ove si osserva << [...] requlating FinTech is
different because FinTech applications reshape the structure of the financial industry as a whole. Advances in Al and
big data analytics enable the creation of novel business models that allow new small startups to enter the market and
disintermediate traditional services. These new startups, whose main area of expertise is often technology rather than
finance, are gradually capturing a sizeable market share and transforming the financial industry from a concentrated
market dominated by few “too-big-to-fail” institutes into a more dispersed market that includes a variety of small ac-
tors>>.

13 "Fintech é tecnologia per la semplificazione applicata ai servizi finanziari”, in Lo sviluppo del Fintech. Opportunitd e
rischi per l'industria finanziaria nell'era digitale, Quaderni Fintech Consob, pag. IX, op. cit.
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di sparititi vecchi e nuovi, in cui melodie antiche e strumenti moderni coesistono, si
sovrappongono € si scontrano, causando quello che oggi appare come una sorta di
“frastuono” che genera un certo senso di disorientamento da parte degli operatori del
settore. Cio € amplificato dalla velocita con la quale tali realta fintech si sviluppano e
dagli alti livelli di sofisticazione che rendono ancora piu arduo il compito del regolatore,
il quale, prendendo le mosse dalle strategie messe in atto dagli intermediari gia presenti
nel settore, si trova a dover definire nuove politiche di regolamentazione, sia nazionali
sia europee, tenendo in adeguata considerazione i diversi aspetti dell'innovazione tec-
nologica, della concorrenza, della privacy e protezione dei dati, della cybersecurity.

Le novita scaturenti dal fenomeno fintech, oltre a costituire opportunita da
cogliere, rappresentano, infatti, anche sfide da affrontare sotto il profilo dei rischi si-
stemici e operazionali, della sicurezza e dell'affidabilita del sistema nel suo complesso.

Di qui la stringente necessita di predisporre una regolamentazione che possa
essere in grado di affrontare in maniera uniforme e condivisa queste nuove problema-
tiche, cosicché si possa sfruttare appieno I'alto potenziale del Fintech'.

L'ontologica intersettorialita del fenomeno e la sua innata trasversalita, non
solo tematica, ma anche e soprattutto geografica, rendono necessaria un‘azione coor-
dinata, o di "coopetition”, a livello non solo europeo, ma internazionale, per adeguare
gli strumenti della regolazione prima e della vigilanza poi al nuovo contesto econo-
mico-finanziario, che corre inevitabilmente pit velocemente rispetto alle risposte dei
singoli ordinamenti. Di fronte a questo scenario nuovo ed in continuo cambiamento,
I'operazione concettuale che si richiede ¢ allora quella di smontare per poi ricostruire
le categorie giuridiche ricevute dalla tradizione al fine di adattarle e modellarle al
nuovo contesto.

1.2 La Digital disruption nei mercati finanziari

Il termine Fintech enuclea tutte quelle attivita nelle quali si assiste ad una
offerta di servizi di finanziamento, di pagamento, di investimento e di consulenza ad
alta intensita tecnologica. Tale innovazione riverbera i suoi effetti nel campo dei servizi
sia finanziari sia bancari'®, modificandone la struttura. In particolare il lessema nasce
dalla crasi delle parole 'finanza' e 'tecnologia’ ed ¢ traducibile nella formulazione ge-
nerica "tecnologia applicata alla finanza"'®.

14 "But the biggest prize arises from Fintech's potential to combine seamless, real-time payments, distributed commerce,
more sophisticated client targeting and more accurate credit scoring. The more this can be realised the more the new
financial system will support the new creative jobs people will need - and enjoy - in the coming Machine Age", Carney
M., The Spectre of Monetarism’ speech given at the Roscoe Lecture, Liverpool John Morres University, 5 December
2016.

15 Settori maggiormente coinvolti sono: credito, servizi di pagamento, valute virtuali, consulenza, biometrica, supporto
all'erogazione di servizi.

16 In Lo sviluppo del Fintech. Opportunita e rischi per I'industria finanziaria nell'era digitale, Quaderni Fintech Consob, pag.
VIII, op.cit.
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Nonostante in letteratura non vi sia unanimita'’ circa la definizione esatta
da attribuire al fenomeno, molti sono concordi nel ritenere che con tale espressione si
faccia in generale riferimento a «un insieme indistinto di societd accomunate dallo svi-
luppo di attivita basate su nuove tecnologie informatiche e digitali, che vengono appli-
cate in ambito finanziarion'®.

Un fenomeno intersettoriale'®, dunque, che interessa sia I'offerta di servizi
agli utenti finali sia i processi "produttivi” degli operatori finanziari. Da un lato, infatti,
I'innovazione tecnologica ha avvicinato la clientela ai servizi finanziari, grazie all'uti-
lizzo di piattaforme digitali e App per smartphone?®; dall'altro cid ha causato una crisi
degli operatori tradizionali. Gli attori gia nel mercato (cd. incumbents) hanno, infatti,
dovuto rapidamente adeguare il proprio business model alla nuova struttura digitale,
confrontandosi necessariamente con |'ascesa di nuovi players, per lo piu start-up, por-
tatori di nuovi modelli organizzativi che propongono una modularizzazione delle atti-
vita finanziarie ed una moltiplicazione dei canali di intermediazione diretta, offrendo
servizi specializzati in specifici ambiti operativi?'.

17 Una definizione ¢ fornita da Arner, il quale evidenzia come “Fintech refers to the application of technology to finance”,
mettendo in rilievo che soggetti non vigilati utilizzano la tecnologia per fornire soluzioni finanziarie, che in passato
erano offerte solo da intermediari finanziari regolamentati. In senso analogo si esprime Zetzsche rilevando che “fintech
in its broadest sense refers to the use of technology to deliver financial solutions”. Un'accezione piu puntuale si ritrova,
invece, nel FSB: “Fintech is defined as technology-enabled innovation in financial services that could result in new busi-
ness models, applications, processes or products with an associated material effect on the provision of financial ser-
vices". In questa ottica, il Fintech costituisce un fenomeno "orizzontale" interno al settore dei servizi finanziari, che si
sta sviluppando nel pit ampio quadro della digital economy.

18 "Per approfondire gli aspetti operativi si é fatto prevalentemente riferimento alle attivita svolte dalle fintech operanti
in Italia (gradualmente censite nel corso del 2017 e aggiornate sino all'inizio di marzo 2018), chiarendo anche le speci-
ficitd delle scelte regolamentari compiute nel contesto nazionale rispetto a quanto riscontrabile all'estero”, in Lo svi-
luppo del Fintech. Opportunita e rischi per l'industria finanziaria nell'era digitale, Quaderni Fintech Consob, op. cit., pag.
9.

19 «Fintech is an umbrella term encompassing a wide variety of business models» in ECB, Guide to Assessments of Fintech
Credit Institution Licence Applications, Sept. 2017.

20 Capgemini - EFMA, World FinTech Report 2017, www.worldfintechreport2017.com; Davidson S., De Filippi P., Potts J.,
Blockchains and The Economic Institutions of Capitalism, 14(4) Journal of Institutional Economics, 2018.

Kane E., Is Blockchain a General Purpose Technology?, 2017; Lianos |., Blockchain Competition, in Research Paper Series:
8/2018, UCL, Centre for Law, Economics and Society, 2018; Morgan Stanley, Blockchain: Unchained?, 2017; OECD
(2018), Financial Markets, Insurance and Private Pensions: Digitalisation and Finance, 2018; 0ICV-10SCO, /0SCO Re-
search Report on Financial Technologies (Fintech), 2017.

21 Il ricorso alla tecnologia consente, infatti, agli intermediari finanziari tradizionali (banche, compagnie di assicurazione
e controparti centrali di compensazione) di operare su piattaforme technology-led e peer-to-peer, quali espressione
della sharing economy. A partire dall'avvento dei cd. Big-Tech - iniziali esponenti dell'economia data driven - si € in
particolare registrata una pressione competitiva verso la disaggregazione, che ha mutato il rapporto intermediario-
cliente. In molti settori, inclusi i trasporti (es. app di ride-sharing come Uber) e l'ospitalita (es. app di house-sharing
come Airbnb) le piattaforme/app digitali hanno disintermediato gli operatori storici, ciod soprattutto a fronte dell'ina-
sprimento della crisi finanziaria globale, recentemente acuita a causa della pandemina da Covid-19, che ha creato
I'opportunita per le start-up e le imprese di sviluppare prodotti finanziari innovativi per raggiungere il maggior numero
di utenti e consumatori. Sul punto Cfr. Arner D.W., Barberis J.N., Buckley R.P., 'The Evolution of Fintech: A New Post-
Crisis Paradigm?(2015) University of Hong Kong Faculty of Law Research Paper No. 2015/047; Buchak G., Matsos G.,
Seru A., 'Fintech, Regulatory Arbitrage and the Rise of Shadow Banks, 2018. In relazione alle implicazioni derivanti da
tali interconnessioni, cfr. Aggarwal N., in "Fintech Credit and Consumer Financial Protection”, forthcoming in Chiu and
Deipenbrock (Eds) Routledge Handbook on Fintech and the Law (2020) che evidenzia come “[..] the general trend of
datafication, digitisation and disintermediation in consumer credit markets is blurring the boundary between ‘fintech’
and 'traditional’ consumer credit. To the extent that most credit providers are turning to data-driven, digital technology,
all credit is or soon will be fintech credit”.
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A tal proposito occorre sin da subito sgombrare il campo da alcuni equivoci:
le imprese Fintech??, originariamente nati come operatori finanziari che operavano in
competizione e contrapposizione con gli incumbent, diversamente da quanto si € por-
tati a pensare, non rappresentano una “nuova" industria, ma costituiscono semplice-
mente una componente nuova dell'industria finanziaria. Tali imprese si distinguono,
pero, per una caratteristica oggettiva: lo svolgimento di attivita finanziarie attraverso
soluzioni tecnologiche innovative in un'ottica di stimolo alla concorrenzialita e all'ef-
ficientamento del sistema finanziario e dei suoi meccanismi.

Tre sono allora i processi, tra di loro interconnessi, che possiamo individuare
come caratterizzanti I'era Fintech: digitisation, disintermediation e datafication.

| termini anglosassoni, di pit immediata comprensione, descrivono il com-
plesso sistema di interrelazioni che governano i mercati finanziari, e dei quali occorre
comprendere le potenziali opportunita ed i rischi, nonché il modo con il quale la rego-
lamentazione possa al meglio amplificare i benefici e ridurre gli impatti negativi, tute-
lando gli utenti.

Con I'espressione digitisation o “digitalizzazione" si intende il passaggio dalla
tecnologia analogica a quella digitale, “dagli atomi ai bit"?3. Si tratta di una tendenza
verificatasi negli ultimi decenni, ma che a seguito dei repentini cambiamenti nel con-
testo macroeconomico e normativo ha registrato, soprattutto nell'ultimo periodo im-
perversato dalla crisi sanitaria da Covid-19, una significativa accelerazione.

La seconda espressione, la disintermediation o "disintermediazione”, indica il
ridimensionamento del ruolo di intermediazione svolto dagli istituti di credito per ef-
fetto del calo dei depositi bancari, connesso da una parte allo sviluppo di forme di
risparmio alternative, dall'altra allo sviluppo di nuove attivita e istituzioni con compiti
sempre piu specializzati.

Infine, con il termine datafication o "dataficazione” si descrive la crescente
dipendenza dai dati e dai metodi di calcolo basati sui dati nel processo decisionale
finanziario. Il volume dei dati (personali e non) disponibili &, infatti, aumentato in modo
esponenziale, quale causa ed al contempo conseguenza di una la societa sempre piu
interconnessa, digitalizzata e "dataficata”, grazie al miglioramento della potenza di

22 Ai fini di una migliore sistematizzazione, si € soliti poi classificare tali tipologie di "nuovi" operatori in due principali
categorie: le financial technology companies (o pit semplicemente imprese fintech), che offrono servizi propriamente
finanziari in competizione con gli incumbent e le technology companies (o le imprese Tech), aziende del settore tec-
nologico che sviluppano attivita strumentali, servizi e applicativi utili per le attivita finanziarie, spesso nella veste di
fornitori o partner degli operatori incumbent, a supporto del loro sviluppo tecnologico e non in concorrenza tra loro.
La fondamentale differenza che intercorre tra le categorie supra distinte risiede nella diversa accezione e utilizzazione
che esse hanno della tecnologia: se per le prime rappresenta uno strumento, un fattore produttivo; per le seconde la
tecnologia &, invece, I'oggetto stesso della produzione. Posto che solamente e prime possono essere ascritte al settore
finanziario, dovendo le seconde essere ricomprese nel settore tecnologico piu propriamente detto, occorrera indivi-
duare con certezza le imprese essenzialmente Fintech, onde analizzare le loro caratteristiche e il rapporto con gli altri
operatori del settore e di qui i destinatari delle nuove norme e delle nuove discipline.

23 Negroponte N., Being Digital (Alfred A. Knopf 1995); Balyuk T., Davydenko S., 'Reintermediation in Fintech: Evidence
from Online Lending', 2019.
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calcolo, degli strumenti e delle infrastrutture necessari per acquisire e trattare tali
dati?*.

A tal fine gli obiettivi fondamentali della tutela degli investitori e dei consu-
matori, della stabilita finanziaria e dell'integrita del mercato, quali risposte ai principali
fallimenti del mercato, possono essere perseguiti sfruttando i nuovi canali ed i nuovi
approcci imposti dalla digitalizzazione e dalla innovazione.

La finanza digitale introduce, infatti, nuove possibilita per correggere I'asim-
metria delle informazioni, quale ostacolo alla tutela degli investitori o, piu in generale,
alla tutela dei consumatori di servizi finanziari. In questo campo, infatti, I'asimmetria
informativa ¢ forse il maggior ostacolo alla salvaguardia del sistema nel suo complesso,
proprio in ragione dell'elevata specificita e tecnicita della materia. Se da un lato, infatti,
il ricorso a sistemi crittografati, alla DLT e alla decentralizzazione dei servizi possono
produrre benefici per il mercato e i consumatorifutenti in termini di concorrenza e
offerta di prodotti e servizi?®, dall'altro I'impiego di nozioni e strumenti altamente tec-
nici impedisce di comprendere appieno il funzionamento dei procedimenti, causando,
inevitabilmente dei vuoti di tutela?®.

La finanza digitale &, tuttavia, anche in grado di ridurre le asimmetrie infor-
mative, soprattutto incentivando e migliorando I'inclusione finanziaria?’. In tal senso
alcune iniziative fintech, assicurando I'accesso ai prodotti finanziari ad un pubblico piu
ampio, riducono il gap informativo sia sul lato dell'offerta sia su quello della domanda
dei servizi finanziari stessi. In particolare, dal lato della domanda, la tecnologia digitale
rende, infatti, possibile ai consumatori/utenti di regioni piu remote e meno sviluppate
di godere di un accesso paritario ai prodotti e ai servizi finanziari e alle informazioni,
abbattendo i costi di accesso. Anzi, proprio nelle regioni scarsamente digitalizzate que-
sti sviluppi sono stati particolarmente rapidi, per alcuni aspetti addirittura superando i
mercati tradizionali (es. pagamenti, telefonia, etc.). Sul lato dell'offerta, invece, banche
ed altri istituti hanno beneficiato del grande numero di informazioni derivante dalla
raccolta ed analisi dei dati, per adattare i loro servizi alle esigenze della clientela e per
abbattere i costi interni.

24 |l fenomeno per cui si sfruttano una serie indefinita di dati, raccolti e successivamente analizzati, € anche chiamato
'Big Data’. Sul punto cfr. Mayer- Schonberger V., Cukier K., Big Data: A Revolution That Will Transform How We Live,
Work and Think, John Murray 2013.

25 Si ¢ osservato come nel corso del tempo il decentramento possa ridurre le asimmetrie informative, cio in ragione del
fatto che i mercati decentralizzati elaborano I'informazione meglio di un'economia pianificata centralmente e quindi
allocano le risorse in modo piu efficiente (sul tema cfr. Hayek, F., The Use of Knowledge in Society, The American Eco-
nomic Review, 35(4): 519-530, 1945). Ad oggi occorrera attendere i primi sviluppi ed i conseguenti effetti al fine di
verificare se I'emergere di piattaforme digitali possa facilitare il decentramento senza attriti e incentivare il coordina-
mento.

26 Amstad M., Regulating Fintech: Objectives, Principles, and Practices, Asian Development Bank Institute Working Paper
Series 1016, October 2019, Tokyo

27 Cfr. Cohney S., Hoffman D., Sklaroff J., Wishnick D., Coin-Operated Capitalism, Columbia Law Review 119(3): 591-6786,
2018; Cong W., He Z., Blockchain Disruption and Smart Contracts, Review of Financial Studies, 2018.
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Se, quindi, la promessa della tecnologia pud potenzialmente ridurre le dispa-
rita imprenditoriali, occorre pero tenere conto degli ostacoli derivanti dalla elevata tec-
nicita e specificita delle competenze richieste, che possono ritardare o impedire la cre-
scita inclusiva che poggia, come visto, sull'innovazione.

1.3 La trasformazione finanziaria come motore della
regolamentazione

Il rapido e diffuso sviluppo dei servizi digitali ed il mutato contesto di mercato
richiedono che la legislazione europea si evolva e stia al passo con i cambiamenti, af-
finché sia in grado di cogliere sia i benefici che ne derivano sia, al contempo, di affron-
tare le sfide ed i rischi che si generano dall'onda disruptive della fintech?®. In tale sce-
nario I'Europa sta dimostrando, attraverso la predisposizione di numerose iniziative, di
voler stare al passo coi tempi introducendo moduli normativi e istituti in grado di as-
sicurare una disciplina armonizzata del settore e intervenendo nei settori maggior-
mente impattati dalle nuove tecnologie: l'uso e la protezione dei dati, la rimozione
delle barriere all'entrata e la lotta contro le asimmetrie informative. Si € preso atto del
fatto che le norme attuali non sono né sufficienti né efficaci per regolamentare ade-
guatamente i nuovi modelli di business e i nuovi prodotti, sicché per rispondere alle
nuove esigenze normative, € importante discostarsi dalle strategie tradizionali cer-
cando di trovare e sperimentare approcci piu innovativi per bilanciare i rischi e i bene-
fici dell'innovazione tecnologica nel settore finanziario, senza pregiudizi?®. Il compito
¢ quello di modulare I'approccio con cui ci si rapporta al fenomeno, adattando e mo-
dificando, laddove possibile, le strutture gia esistenti, €, senza operare ingiustificate
discriminazioni, verificare se si stia assistendo all'offerta di prodotti del tutto nuovi
oppure se si tratti delle stesse attivita e servizi gia offerti dagli altri operatori finanziari
che vengono, pero, immessi nel mercato sotto altro nome. A tal fine hanno preso il via

28 Omarova S.T,, considera il fintech come una forza sistemica che sconvolge I'attuale paradigma tecnocratico dominante
della regolamentazione finanziaria e offre, a tal fine, una tassonomia volta a spiegare (1) i cambiamenti chiave fintech-
driven nella struttura e nel funzionamento del sistema finanziario, e (2) le sfide che questi cambiamenti sistemici
pongono nella continua ricerca di una regolamentazione efficace. In particolare riconduce le sfide principali di cias-
cuna delle tendenze fintech alle sequenti: the Scale/Scope Challenge; the Speed/Velocity Challenge; the Trust/Power
Challenge; the Transparency/Governability Challenge., the Boundary Challenge, in Technology v. Technocracy: Fintech
as a Regulatory Challenge, 6 J. Fin. Reg. 1 (2020), Cornell Legal Studies Research Paper No. 20-14, 2020.

29 Buckley R.P., Arner D.W., Veidt R., Zetzsche D.A., Building FinTech Ecosystems: Regulatory Sandboxes, Innovation Hubs
and Beyond, op.cit.; Butenko A, e Larouche P, Regulation for Innovativeness or Regulation of Innovation?, 7 L.
INNOVATION & TECH., 2015; Cambridge Centre for Alternative Finance, Early Lessons on Regulatory Innovations to
Enable Inclusive FinTech: Innovation Offices, Regulatory Sandboxes, and RegTech, Cambridge, University of Cambridge,
2019; Deloitte, RegTech Is The New FinTech. How Agile Regulatory Technology Is Helping Firms Better Understand and
Manage Their Risks, 2015; Colangelo G., Borgogno 0., Regulating FinTech: From Legal Marketing to the Pro-Competitive
Paradigm, 2020; Magnuson W., Regulating Fintech, 71 VAND. L. REV. 1167, 2018; Ofir M., Sadeh |., More of the Same
or Real Transformation: Does FinTech Warrant New Regulation?, February 4, 2020; Gurrea-Martinez A., Remolina N.,
Global Challenges and Regulatory Strategies to Fintech, Banking & Finance Law Review, SMU Centre for Al & Data
Governance Research Paper No. 2020/01, April 2020; Omarova S.T., Technology v. Technocracy: Fintech as a Regulatory
Challenge, 6 J. Fin. Reg. 1 (2020), Cornell Legal Studies Research Paper No. 20-14, 2020; Omarova S. T., Dealing With
Disruption. Emerging Approaches to FinTech Regulation, 61 WASH. U. J. L. & POL'Y 25, Cornell Legal Studies Research
Paper No. 20-17, Cornell University - Law School, 2020; Zetzsche D.A., Arner D.W., Buckley R.P., Kaiser-Yucel A., Fintech
Toolkit/ Smart Requlatory and Market Approaches to Financial Technology Innovation, Deutsche Gesellschaft fuf In-
ternationale Zusammenarbeit (GIZ), Frankfurt, 2020.
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hubs fintech® per I'innovazione e sandboxes di regolamentazione, cosi da coinvolgere
piu efficacemente gli operatori e testare le innovazioni in un ambiente controllato,
valutando se le leggi esistenti siano appropriate per regolare tali prodotti €, in caso
contrario, quali misure possano essere richieste3'. Comprenderne gli impatti e gli obiet-
tivi vuol dire, infatti, analizzare la capacita della societa di rispondere alle sfide siste-
miche che il fintech pone e tradurla in una strategia di regolamentazione coerente ed
efficace®, in grado di affermare il primato del diritto sulla tecnologia, il giudizio poli-
tico sulla capacita computazionale, e il benessere collettivo e la tutela degli individui
sul profitto®3. Si tratta di una operazione necessaria perché non rispondere tempesti-
vamente a tali cambiamenti significherebbe restare inesorabilmente indietro e privare
i mercati e i consumatori di nuovi servizi e tutele adeguate.

Le risposte normative a tali e tante esigenze sono state diverse34.

La strategia inizialmente attuata dai regolatori di fronte alle novita tecnolo-
giche che man mano si sono presentate € stata quella di intervenire in maniera mirata
e circoscritta. Complice anche la cadenza periodica con le quali le novita, e con esse i
nuovi problemi, si sono presentati, si € assistito nel tempo a risposte normative singole
per singole problematiche, o, per riprendere la metafora di cui sopra, per ciascuno stru-
mento veniva confezionato uno spartito. Sono figlie di questa impostazione tutte quelle
misure dei primi anni del 2000, volte a regolamentare in maniera sempre piu aderente
alla prassi la realta economica e finanziaria in continuo mutamento. Si tratta in parti-
colare della CSDR Regulation®, relativa al miglioramento del regolamento titoli

30 Un hub fintech & il punto focale per I'attivita fintech all'interno di una regione. £ I'ecosistema che comprende tutte le
infrastrutture, le organizzazioni e le persone all'interno dell'hub o del centro, cosi come il modo in cui questi elementi
sono organizzati e collegati tra loro. | centri sono spesso definiti come "citta”, ma possono essere anche ampie regioni
(ad esempio Silicon Valley), paesi o zone circoscritte. Proprio come le organizzazioni hanno caratteristiche distintive
che li differenziano dai loro concorrenti, i centri fintech possiedono una serie di fattori identificabili e correlati che
contribuiscono al successo generale del centro. Uno di questi fattori ¢ il contesto normativo. | regolatori sono chiamati
nell'era fintech a posizionarsi all'interno dell'ecosistema dell'innovazione finanziaria, trovando il giusto equilibrio tra
la protezione della stabilita del Sistema e la promozione dell'innovazione. Per un'analisi piu dettagliata sulle modalita
con le quali i regolatori possono dar vita a fintech hubs, cfr. Buckley R.P, Arner D.W., Veidt R., Zetzsche D.A,, Building
FinTech Ecosystems: Regulatory Sandboxes, Innovation Hubs and Beyond, University of Hong Kong Faculty of Law Re-
search Paper No. 2019/100, 2019.

31 Cfr. Raghavendra R.P., Law, Trust, and the Development of Crowdfunding, 2018; Navaretti Barba G., Calzolari G.,
Mansilla-Fernandez J.M., Pozzolo A.F., "FinTech and Banks: Friends or Foes?", op.cit.; Claessens S., Frost J,, Turner G., Zhu
F., "FinTech credit markets around the world: size, drivers and policy issues", BIS Quarterly Review, September 2018;
Pelkmans J., Renda A., Does EU regulation hinder or stimulate innovation?, CEPS Special Report No. 96 | November
2014.

32 Cfrlconfini tra diritto privato e pubblico nell'era digitale, di Paolo Savona e Umberto Tombari, Il Sole240re, 23 ottobre
2020, dove si presenta I'idea di una regolamentazione unitaria, di un Codice Unitario, una sorta di Testo Unico del
diritto del sistema finanziario, bancario e assicurativo, riprendendo un'antica idea di Carlo Azeglio Ciampi, che non
deve pero atteggiarsi a mera riproposizione (meglio coordinata) di vecchi contenuti, ma dovra aprirsi al “nuovo” e
prendere in centrale considerazione la finanza digitale in tutte le sue forme e declinazioni.

33 Sul tema cfr. amplius Freud S., Il disagio della civilita (Das Unbehagen in der Kultur), 1929.

"o

34 Le misure normative legate al Fintech possono caratterizzarsi variamente per un approccio "wait-and-see", "same
risks, same rules" (o "duck typing"), " nuova funzionalitd, nuove regole" (cd. "codifica") che, oltre a garantire la solvibilita
e la liquidita delle singole istituzioni finanziarie, mira alla solidita del sistema finanziario nel suo complesso. Cfr. Am-
plius infra. Neutrality of financial regulation. Il (nuovo) ruolo del regolatore.

35 Regulation (EU) No 909/2014 of the European Parliament and of the Council of 23 July 2014 on improving securities
settlement in the European Union and on central securities depositories and amending Directives 98/26/EC and
2014/65/EU and Regulation (EU) No 236/2012.
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nell'Unione europea e ai depositari centrali di titoli; della Direttiva UCITS, concernente
il coordinamento delle disposizioni legislative, regolamentari € amministrative in ma-
teria di taluni organismi d'investimento collettivo in valori mobiliari3®; della SFTR Re-
gulation, in materia di trasparenza delle operazioni di finanziamento tramite titoli®’;
della Benchmarks Regulation, sugli indici usati come indici di riferimento negli stru-
menti finanziari e nei contratti finanziari o per misurare la performance di fondi di
investimento3®; della Direttiva Transparency sull'armonizzazione degli obblighi di tra-
sparenza riguardanti le informazioni sugli emittenti i cui valori mobiliari sono ammessi
alla negoziazione in un mercato regolamentato®. Ai ricordati interventi normativi, tutti
caratterizzati da un approccio normativo unidirezionale, devono aggiungersi le misure
previste dai pacchetti Mifid/Mifir*®, la direttiva PSD2*' e le nuove disposizioni in ma-
teria di Privacy dettate dal Regolamento GDPR*?: strategie messe a punto dall'UE (an-
che) al fine di implementare il ricorso all'intelligenza artificiale (Al) e incoraggiare le
imprese a collaborare nello sviluppo di nuove tecnologie, a tutela e salvaguardia della
fiducia dei cittadini nei mercati finanziari.

Successivamente e a fronte della esigenza di una risposta coordinata ed inte-
grata - esigenza mai sopita ed acuita dalla crisi finanziaria che ha investito i mercati
nell'ultimo decennio -, la Commissione si € prodigata nella emanazione di misure volte
a superare la logica di regolamentazione per singoli settori (per “silos"). Nel solco di

36 Directive 2009/65/EC of the European Parliament and of the Council of 13 July 2009 on the coordination of laws,
regulations and administrative provisions relating to undertakings for collective investment in transferable securities
(ucirs).

37 Regulation (EU) 2015/2365 of the European Parliament and of the Council of 25 November 2015 on transparency of
securities financing transactions and of reuse and amending Regulation (EU) No 648/2012.

38 Regulation (EU) 2016/1011 of the European Parliament and of the Council of 8 June 2016 on indices used as bench-
marks in financial instruments and financial contracts or to measure the performance of investment funds and
amending Directives 2008/48/EC and 2014/17/EU and Regulation (EU) No 596/2014.

39 Directive 2004/109/EC of the European Parliament and of the Council of 15 December 2004 on the harmonisation of
transparency requirements in relation to information about issuers whose securities are admitted to trading on a
regulated market and amending Directive 2001/34/EC.

40 La direttiva MiFID o Markets in financial instruments directive (2004/39/EC) ha disciplinato dal 31 gennaio 2007 al 2
gennaio 2018 i mercati finanziari dell'Unione europea. Dal 3 gennaio 2018 € entrata in vigore in tutta I'Unione la
nuova direttiva MiFID Il (2014/65/EU) che, insieme alla MiFIR o Markets in financial instruments regulation (regola-
mento EU n. 600/2014) ha preso il posto della precedente regolamentazione europea.

41 Direttiva (UE) 2015/2366 del Parlamento europeo e del Consiglio del 25 novembre 2015 relativa ai servizi di pagamento
nel mercato interno, che modifica le direttive 2002/65/CE, 2009/110/CE e 2013/36/UE e il regolamento (UE) n.
1093/2010, e abroga la direttiva 2007/64/CE. La prima direttiva europea sui servizi di pagamento (Direttiva
2007/64/Ce), anche nota come PSD - Payment Services Directive, definiva un quadro giuridico comunitario moderno
e coerente per i servizi di pagamento elettronici. La seconda direttiva sui servizi di pagamento, cosiddetta PSD2, entrata
in vigore nell'Unione Europea il 13 gennaio 2016, si inserisce nell'ambito degli interventi di modernizzazione del qua-
dro legislativo del mercato europeo dei pagamenti al dettaglio, volti a sviluppare sistemi di pagamento elettronico
sicuri, efficienti, competitivi ed innovativi per consumatori, imprese ed esercenti. Gli ambiti di maggiore novita della
PSD2 rispetto alla prima direttiva sui servizi di pagamento sono relativi alle nuove procedure di sicurezza per I'accesso
al conto online ed i pagamenti elettronici e ai nuovi servizi di pagamento offerti nell'area dell'e-commerce e dello
shopping online dalle banche e da nuovi operatori di mercato. La PSD2 & stata recepita nell'ordinamento nazionale
con il D.lgs. n.218 del 15 dicembre 2017, entrato in vigore il 13 gennaio 2018. Le norme che regolano le nuove misure
di sicurezza e la comunicazione sicura tra i soggetti coinvolti nella prestazione dei servizi di pagamento disciplinati
dalla PSD2 sono contenute nel Regolamento delegato (UE) 2018/389 che ha trovato applicazione il 14 settembre 2019.

42 Regolamento (Ue) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga
la direttiva 95/46/CE (regolamento generale sulla protezione dei dati)
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siffatte politiche europee di crescita solidale necessaria*?, nel 2015 la Commissione ha
varato la Digital Single Market Strategy**, un'iniziativa figlia della policy Shaping Eu-
rope’s digital future, che attraverso la chiara definizione di tre pilastri di azione*® mira
ad implementare la cultura digitale e la sicura digitalizzazione dell'Europa, a distribuire
le opportunita ed i benefici che derivano dalla digitalizzazione dell'economia, nonché,
quale obiettivo finale, per garantire all'Europa una posizione competitiva sul mercato
internazionale.

Nel maggio 2017, nell'ambito della revisione intermedia della strategia per il
mercato unico digitale, la Commissione ha poi identificato la sicurezza informatica e
la lotta alla criminalita informatica come uno dei tre principali settori da implementare
al fine di poter intraprendere nuove azioni nei prossimi anni*®, quali il riesame della
strategia dell'Unione europea per la cyber-sicurezza e delle norme, certificazioni ed
etichettature in materia di sicurezza informatica, al fine di proteggere maggiormente
beni e servizi dai rischi di attacchi informatici. Tale operazione & culminata nella nuova
strategia per la sicurezza informatica (The EU's Cybersecurity Strategy for the Digital
Decade*’ del dicembre 2020), che rimane un settore prioritario per ulteriori azioni negli
anni a venire sotto i nuovi orientamenti politici per la nuova Commissione europea

43 Bassan F., Potere dell'algoritmo e resistenza dei mercati in Italia. La sovranita perduta sui servizi, Rubbettino, luglio
2019.

44 |l 6 maggio 2015 la Commissione europea ha presentato la "Strategia per il mercato unico digitale in Europa"
(COM(2015)192), definito come un mercato in cui, indipendentemente dalla cittadinanza o dal luogo di residenza,
persone e imprese non incontrano ostacoli all'accesso e all'esercizio delle attivita online, in condizioni di concorrenza
leale e con un livello elevato di protezione dei consumatori e dei dati personali. Cfr. Communication from the Com-
mission to the European Parliament, the Council, the European Economic and Social Committee and the Committee
of the Regions, A Digital Single Market Strategy for Europe [ COM/2015/0192 final *, Brussels, 6.5.2015; Comunica-
zione della commissione al parlamento europeo, al consiglio europeo, al consiglio, al comitato economico e sociale
europeo e al comitato delle regioni, Completare un mercato unico digitale sicuro per tutti, Bruxxelles, 15 maggio 2018,
COM(2018) 320 final; Directive (EU) 2019/790 of the European Parliament and of the Council of 17 April 2019 on
copyright and related rights in the Digital Single Market and amending Directives 96/9/EC and 2001/29/EC (Text with
EEA relevance.) PE/51/2019/REV/1.

45 In primo luogo la strategia digitale dell'UE mira a costruire una "Tecnologia che funzioni a vantaggio delle persone”,
in particolare investendo nelle competenze digitali, proteggendo le persone dalle minacce informatiche (hacking, ran-
somware, furto di identita), garantendo che I'intelligenza artificiale sia sviluppata in modo da rispettare i diritti delle
persone e guadagnarsi la loro fiducia, accelerando I'introduzione della banda larga ultraveloce in tutta I'UE, espan-
dendo la capacita di computing dell'Europa per sviluppare soluzioni innovative per i servizi pubblici. L'implementazione
di tali misure dovrebbe condurre ad una "economia digitale equa e competitiva”, in cui siano rafforzate le condizioni
di concorrenzialita e responsabilita a vantaggio di tutte le imprese. A tal fine € necessario aumentare “|'accesso a dati
di alta qualita”, combattendo la disinformazione ed offrendo contenuti diversificati ed affidabili, e, al contempo, creare
uno spazio europeo di dati per promuovere la ricerca, garantendo in ogni passaggio la salvaguardia dei dati personali
e sensibili, per consentire ai cittadini un migliore controllo e una piu efficace protezione.

46 In particolare nella comunicazione relativa alla revisione intermedia, la Commissione ha identificato tre ambiti princi-
pali in cui & necessaria un'azione pill incisiva da parte dell'UE: 1) lo sviluppo completo delle potenzialita dell'economia
dei dati europea, 2) la soluzione dei problemi della sicurezza informatica per proteggere i punti di forza dell'Europa, 3)
la promozione delle piattaforme online in quanto attori responsabili di un ecosistema Internet equo.

47  Obiettivi della nuova strategia cyber europea sono quelli di affrontare sia la resilienza informatica sia quella fisica
delle entita europee, delle reti e delle infrastrutture critiche, mirando a rafforzarne la leadership in materia di norme e
standard internazionali nel cyberspazio, nonche di rafforzare la cooperazione per promuovere un cyberspazio globale,
aperto, stabile e sicuro, fondato sullo stato di diritto, sui diritti umani, sulle liberta fondamentali e sui valori democra-
tici. In tale ottica, la Commissione ha inoltre presentato una proposta legislativa volta ad aggiornare la Direttiva NIS
("NIS 2") per raggiungere un piu elevato livello comune di sicurezza informatica in tutta I'Unione e una nuova direttiva
sulla resilienza delle entita critiche che coprono un'ampia gamma di settori per affrontare su larga scala i rischi attuali
e futuri sia online sia offline. Cfr. Joint communication to the European parliament and the Council, The EU's Cyber-
security Strateqy for the Digital Decade, Brussels, 16.12.2020 JOIN(2020) 18 final.

27

La portabilita dei dati
in ambito finanziario



Quaderni FinTech
N. 8
aprile 2021

2019-2024%. Si collocano, altresi, nel solco di tale programma: la strategia globale per
la cooperazione in materia digitale (Global Digital Cooperation Strategy*®) e le inizia-
tive rientranti nel quadro delle relazioni bilaterali con paesi terzi e contesti multilate-
rali; un'azione di sostegno alla trasformazione digitale delle economie in via di sviluppo
(Digital4Development Hub>®)®'. A queste si aggiunge il Libro Bianco sull'Intelligenza
Artificiale (A/)>2, accompagnato da un Rapporto della Commissione sulle implicazioni
dell'Al, dell'Internet of Things (loT) e della robotica per la sicurezza dei prodotti e il
regime di responsabilita®, del febbraio 2020.

48

49
50

51

52

53

Nell'ottica di cercare quindi di armonizzare le risposte normative finora varate e con I'intento di ricondurre ad un unico
spartito la vasta serie di tonalita e strumentalita che medio tempore si sono diffuse, I'Unione Europea, per il tramite
dei suoi organi istituzionali, ha dato vita ad un programma politico noto come Agenda Europea 2019-2024. Fra le sei
priorita in essa individuate vi & , in primo luogo, I'impegno ad assicurare che I'Europa sia pronta per I'era digitale (“a
Europe fit for the digital age") e che I'economia dell'Europa sia al servizio dei suoi cittadini (“a UE economy that works
for people”). La Financial innovation, di cui il fenomeno del Fintech & I'espressione pit concreta, porta senza dubbio i
regolatori a dover affrontare entrambe le sfide. La nuova agenda strategica 2019-2024 definisce, a tal proposito, i
settori prioritari che guideranno i lavori del Consiglio europeo e fornisce gli orientamenti per i programmi di lavoro
delle altre istituzioni dell'UE. Gli obiettivi all'interno dei quali collocare poi le singole misure di policy hanno ad oggetto
la protezione dei cittadini e delle liberta, lo sviluppo di una base economica forte e vivace, la costruzione di un'Europa
green, equa, sociale e a impatto climatico zero, la promozione degli interessi e dei valori europei sulla scena mondiale.
Ben consapevole del fatto che nei prossimi anni la trasformazione digitale subira un'ulteriore accelerazione, con effetti
di ampia portata, I'Unione dichiara di dover garantire la sovranita digitale dell'Europa, facendo si che possa cogliere la
sua parte di benefici da questa evoluzione. A tal riguardo si spiega perché le misure presentate nel programma politico
siano plasmate in modo da incorporare i valori della societa, promuovere l'inclusivita e I'imprenditorialita, garantire
I'innovazione e accrescere gli sforzi di ricerca, in particolare affrontando la frammentazione del settore della ricerca.
Di qui la necessita dichiarata di voler adottare un approccio integrato, che guardi a tutti gli aspetti della rivoluzione
digitale e dell'intelligenza artificiale: infrastrutture, connettivita, servizi, dati, regolamentazione e investimenti; al con-
tempo sviluppando un'economia dei servizi digitali, che promuova condizioni di parita, di leale concorrenza - nell'lUE
e a livello mondiale-; che garantisca I'accesso al mercato e combatta le pratiche commerciali scorrette e i rischi per la
sicurezza.Per una piu ampia disamina del tema sotto molteplici punti di vista, si consiglia la lettura di CEPS, What
Comes After the Last Chance Commission? - Policy Priorities for 2019-2024, Edited by Steven Blockmans, Brussels,
2019.

Per maggiori informazioni cfr. https://ec.europa.eu/digital-single-market/en/foreign-policy.

Per maggiori informazioni sul D4D Hub cfr. https://ec.europa.eu/commission/presscorner/detail/en/IP_20_2321,
https:/[toolkit-digitalisierung.de/en/partner/d4d-hub/

Cfr. Amplius sul tema Renda A., Artificial Intelligence: Ethics, governance and policy challenges, Report of a CEPS Task
Force, CEPS, Brussels, 2019.

Libro bianco sull'intelligenza artificiale - Un approccio europeo all'eccellenza e alla fiducia, Bruxelles, 19.2.2020
COM(2020) 65 final, consultabile al seguente link https://ec.europa.eufinfo/sites/info/files/commission-white-paper-
artificial-intelligence-feb2020_it.pdf.

Report from the Commission to the European Parliament, the Council and the European Economic and Social Com-
mittee, Report on the safety and liability implications of Artificial Intelligence, the Internet of Things and robotics,
Bruxelles, 19.2.2020 COM(2020) 64 final. Nel report vengono messe a fuoco le caratteristiche e i vantaggi offerti dall'Al,
dall'loT e dalla robotica; nello specifico, viene analizzata la legislazione dell'Unione europea sul tema della sicurezza
dei prodotti immessi nel mercato europeo. E inoltre affrontato il tema della responsabilita con riferimento ad eventuali
danni che le nuove tecnologie potrebbero comportate e conseguentemente del nuovo livello di protezione che & ne-
cessario. Viene poi analizzato I'emergere di nuove tecnologie, quali I'lA, I'loT e la robotica, e delle nuove sfide in termini
disicurezza del prodotto ma anche nuove sfide in termini di responsabilita come ad esempio la gestione della sicurezza.
Viene sottolineata la necessita da un lato di creare un clima di fiducia per gli utenti e dall'altro di creare una certa
stabilita negli investimenti di queste nuove tecnologie digitali da parte delle imprese.
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Da ultimo, la Commissione ¢ stata esortata ad esaminare il ruolo che le piat-
taforme online hanno rivestito negli ultimi anni ed in particolare se le potenziali que-
stioni ad esse relative® possano essere risolte mediante una corretta e piena attua-
zione della legislazione vigente e un'efficace applicazione della normativa UE in
materia di concorrenza.

L'obiettivo € garantire condizioni di parita e una concorrenza equa ed efficace
tra le piattaforme online, evitando cosi la creazione di monopoli. L'aumento dell'im-
piego delle nuove tecnologie nei vari aspetti del diritto e dell'economia e la velocita
con cui quest'operazione € avvenuta, ha, infatti, modificando il funzionamento, la re-
golamentazione e la supervisione dei mercati finanziari, comportando una sfida sempre
maggiore per le autorita di regolamentazione®® e financo determinando la necessita di
ridefinire i concetti di mercato e soprattutto di mercato rilevante®®. A questo proposito,
nel corso del secondo semestre del 2020, la Commissione ha adottato il Digital Services
and Markets Act package (dicembre 2020) volto ad assicurare un quadro giuridico mo-
derno per garantire la sicurezza degli utenti online, istituire una governance in cui la
protezione dei diritti fondamentali sia all'avanguardia e mantenere un ambiente per lo
sviluppo delle piattaforme online equo e aperto. In particolare il Digital Services Act>’
e il Digital Markets Act®® comprendono un insieme di nuove norme applicabili in tutta
I'UE nel rispetto degli obiettivi della crescita, della sicurezza e della solidarieta®. Si
affianca a tali misure anche il Data Governance Act di prossima emanazione, che ha
I'obiettivo di porre una serie di misure per facilitare la condivisione dei dati in tutta
I'UE, aumentare la fiducia nella condivisione dei dati, nonché di regole sulla neutralita
e sulle pratiche commerciali per garantire un maggiore controllo sulle modalita di uti-
lizzo dei dati.

54 Si tratta in particolare dei problemi legati al tema delle clausole contrattuali abusive e delle pratiche commerciali
scorrette che sono state segnalate nei rapporti tra piattaforme e imprese.

55 Kowalewski O., Pisany P., The Rise of Fintech: A Cross-Country Perspective, IESEG Working Paper Series 2020-ACF-07,
2020.

56 In particolare € in corso da parte della Commissione Europea un'iniziativa di revisione ed esame della "Notice on the
definition of relevant market for the purposes of Community competition law" del 1997, anche nota come "the Market
Definition Notice", al fine di verificare se gli obiettivi, gli scopi e i contenuti di tale atto di soft law siano ancora aderenti
al contesto macroeconomico generale o se, in ragione della spiccata digitalizzazione e dataficazione dell'economia e
del diritto, sia necessario ed in che modo, aggionrarne i contenuti e gli obiettivi. Cfr. Evaluation of the Commission
Notice on the definition of relevant market for the purposes of Community competition law, lead dg - responsible unit,
DG comp - A1 and A2 - HT.5789, Indicative Planning Start date: Q1/2020 End date: Q2/2021).

57 Per maggiori informazioni cfr. https://ec.europa.eufinfo/strategy/priorities-2019-2024/europe-fit-digital-age/digital-
services-act-ensuring-safe-and-accountable-online-environment_en

58 Per maggiori informazioni cfr. https://ec.europa.eufinfo/strategy/priorities-2019-2024/europe-fit-digital-age/digital-
markets-act-ensuring-fair-and-open-digital-markets_en

59 Il pacchetto legislativo sui servizi digitali (DSA-DMA) si pone in continuita con le misure varate nell'ambito del Pro-
gramma Fintech UE e riforma la direttiva sull'e-Commerce dell'Unione europea ormai risalente. L'obiettivo & ambizioso:
plasmare I'economia digitale a livello UE e fissare gli standard per il resto del mondo, come ha fatto con la protezione
dei dati (“to shape the digital economy at EU level as well as setting the standards for the rest of the world, as it did with
data protection.” https://www.europarl.europa.eu/news/en/press-room/20201016IPR89543/digital-eu-must-set-the-
standards-for-regulating-online-platforms-say-meps). La rapida digitalizzazione della societa e dell'economia ha por-
tato alla luce nuovi i limiti dell'attuale assetto regolatorio, rendendo cosi necessaria la predisposizione di una serie di
interventi normativi che consentano di rivedere alcuni dei paradigmi fondamentali delle attuali teorie antitrust che
non appaiono pit adatte nel contesto digitale.
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Tali strategie, insieme alla recente proposta del New Competition Tool®,
hanno come fine la creazione di uno spazio digitale piu sicuro in cui siano tutelati i
diritti fondamentali di tutti gli utenti dei servizi e la predisposizione ed il mantenimento
di condizioni di parita per promuovere l'innovazione, la crescita e la competitivita, sia
nel mercato unico europeo sia a livello mondiale.

E, infine, in corso di definizione la Comunicazione sulla strategia europea per
i dati (Data Act®!), intesa a fornire incentivi per la condivisione orizzontale dei dati tra
settori. La Commissione, infatti, nel qualificare I'accesso ai dati come un fattore cru-
ciale per incentivare la concorrenza, sottolinea che attualmente non sono disponibili
dati sufficienti per il loro riutilizzo innovativo, mentre "le aziende hanno bisogno di un
quadro che consenta loro di avviare, scalare, mettere in comune e utilizzare i dati, inno-
vare e competere o cooperare a condizioni eque"?, pertanto, i dati dovrebbero essere
disponibili a tutti, perché "questo aiuterd la societa a trarre il massimo dall'innovazione
e dalla concorrenza e garantira che tutti beneficino di un dividendo digitale”. Per quanto
concerne, infine, la politica commerciale, la Commissione sta elaborando la proposta
di uno strumento giuridico per contrastare gli effetti distorsivi nel mercato interno dei
sussidi concessi alle imprese di paesi terzi dai rispettivi governi, assicurando cosi un
level playing field nei diversi settori, incluso il digitale.

Si tratta, con tutta evidenza, di una programmazione normativa di pit ampio
respiro che vuole superare le singolarita che fino ad ora hanno caratterizzato le prece-
denti regolamentazioni, al fine di realizzare una convergenza verso I'alto degli stru-
menti e degli obiettivi.

Perché, ormai, lo si € ben inteso, il problema delle tecnologie risiede nella loro
natura cross sectoral e cross boundaries, essendo ontologicamente in grado di collegare
e inter-operare piu piattaforme site in diversi stati del mondo, operanti su fronti diversi,
con regole giuridiche diverse, ma in virtu di una comune attivita. E cosi, come c'¢ inte-
razione e interconnessione nella realta, allo stesso modo un approccio integrato deve
riflettersi sul lato normativo.

Uno spartito unico, quindi, per legare tutti gli strumenti; un concerto per ri-
spondere alla tecnologicizzazione e alla digital innovation.

60 Lliniziativa (i.e. proposta di regolamento) in esame & una delle misure volte ad assicurare che la politica e le norme in
materia di concorrenza siano adeguate all'economia moderna. I New Competiotion Tool affronta in particolare le
lacune delle attuali norme dell'UE identificate sulla base dell'esperienza della Commissione in materia di concorrenza
sul mercato digitale e su altri tipi di mercato. Essa scaturisce dal processo di riflessione a livello mondiale sulla necessita
di modificare le attuali norme in materia di concorrenza per consentire azioni coercitive per preservare la competitivita
dei mercati, consentendo un intervento tempestivo ed efficace nei confronti dei problemi strutturali che caratterizzano
alcuni mercati (soprattutto quello digitale) profondamente modificati dall'affermarsi dei giganti del web, dall'enorme
concentrazione venutasi a creare nelle mani di poche aziende in grado di monitorare il comportamento dei propri
clienti e concorrenti e di influire sulle politiche della domanda e dell'offerta di beni e servizi digitali, nonché dall'emer-
gere di nuovi rischi per la concorrenza associati allo sviluppo dei mercati digitali.

61 European Commission, Communication ‘A European strategy for data’, COM(2020) 66 final, 13, 2020.

62 Nel testo originale “[...] businesses need a framework that allows them to start up, scale up, pool and use data, to inno-
vate and compete or cooperate on fair terms. [...] Therefore, data should be available to all, whether public or private,
big or small, start-up or giant. This will help society to get the most out of innovation and competition and ensure that
everyone benefits from a digital dividend.” European Commission, Communication ‘Shaping Europe’s digital future’,
COM(2020) 67 final.
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1.4 L’economia europea: una questione di dati

L'innovazione tecnologica, da sempre strettamente legata al mondo della fi-
nanza quale terreno di elezione per |'utilizzo e lo sviluppo delle nuove tecnologie, de-
termina oggi importanti implicazioni anche nel settore economico-finanziario.

Gia a partire dagli anni sessanta le tecnologie informatiche hanno, come noto,
dato origine a nuove forme di capitalismo finanziario. Si € assisto, infatti, all'ascesa di
beni e servizi, il cui valore economico € legato non piu o non solo alle relazioni di titoli
monetari e finanziari con materie prime, prodotti o asset reali, ma piuttosto al rapporto
con altri valori di riferimento come valute, opzioni, futures, derivati, swap, obbligazioni
ipotecarie, e da ultimo, bitcoin.

Oggi il processo di digitalizzazione delle relazioni economico-sociali dovuto
all'uso estensivo dell'ICT (Information and Communication Technology) e dell'lOT (/n-
ternet Of Things) comporta mutamenti sia a livello imprenditoriale - favorendo l'inte-
grazione tra diversi settori industriali, aprendo nuovi mercati e trasformando i modelli
di business e I'organizzazione del lavoro aziendale - sia a livello consumeristico, deter-
minando cambiamenti nel comportamento sociale e nello stile di vita delle persone.
Fintech &, in tal senso, parte del processo di digitalizzazione dell'economia, da questo
origina e si alimenta.

In ossequio alla cd. open innovation, il Fintech contribuisce alla creazione di
una rete aperta di servizi modulari per imprese, individui, intermediari bancari, finan-
ziari e assicurativi in una logica di cooperazione-concorrenza.

L'evoluzione tecnologica in atto, quindi, pur non mutando I'essenza dei mer-
cati finanziari e la loro originaria funzione economica di garantire il capitale necessario
per sviluppare fabbriche e imprese, ha, tuttavia, conferito loro una nuova veste in cui
acquistano primario e autonomo rilievo la velocita e il volume delle transazioni finan-
Ziarie stesse®.

[l progressivo affrancamento dall'economia reale, o come & stato detto, la "fi-
nanziarizzazione dell’economia”®, & ancora piti evidente se si guarda al potenziale de-
gli asset virtuali - capaci di generare volumi diversi a velocita molto superiori rispetto
a quella degli asset reali -, nonché all'uso massiccio delle nuove tecnologie e degli
algoritmi, che rendono possibili infinite transazioni in un arco temporale di pochi na-
nosecondi.

63 AbadiJ., Brunnermeier M., Blockchain Economics, 2018; Accenture, Fintech and the Evolving Landscape: Landing Points
for the Industry, aprile 2016; Bofondi, M. e G. Gobbi, The big promise of Fintech, European Economy, vol. 2: 107-119,
2017; Claessens S., Frost J., Turner G., Zhu F.,, "FinTech credit markets around the world: size, drivers and policy issues",
op-cit.; FCA, Discussion Paper on distributed ledger technology, DP17/3, 2017; FSB, FSB reports “FinTech and market
structure in financial services: Market developments and potential financial stability implications’, 2019; FSB, FSB re-
ports "Decentralised financial technologies. Report on financial stability, requlatory and governance implications”,
2019; PwC - PricewaterhouseCoopers, Redrawing the lines: FinTech's growing influence on Financial Services, Global
FinTech Report, 2017; Schwab K., Davis N., Shaping the Future of the Fourth Industrial Revolution. A Guide to Building
a Better World, Portfolio Penguin, London, 2017; Zetzsche D.A., Buckley R.P., Arner D.W., Barberis J.N., From FinTech to
Techfin: The Regulatory Challenges of Data-Driven Finance, EBI Working Paper Series, n. 6, 2017.

64 P. Savona, "Come riconciliare finanza e attivita prodouttiva nell'era Fintech”, intervento alla Conferenza dell'ISTAQ,
Ancona, 20 gennaio 2020.
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In siffatto settore in cui 'uomo e la tecnologia non corrono alla stessa velo-
cita, assumono una centrale importanza gli algoritmi, i quali sono progettati dall'uomo
per esequire alcune operazioni prima di appannaggio dell'operatore persona fisica, al
fine di raggiungere gli obiettivi in modo piu efficiente, ad un minore costo ed in tempi
assai piu brevi.

Piu in generale, al divario di ricchezza tra sistemi economici nazionali si € oggi
affiancato anche un divario di velocita®, in cui la misura dell'efficienza & data dalla
capacita di massimizzare e velocizzare la produzione attraverso la programmazione e
la digitalizzazione.

| cambiamenti che negli ultimi anni hanno interessato i mercati internazio-
nali, decretando ora il successo ora il fallimento di imprese e gruppi operanti in vari
settori e in diverse giurisdizioni, possono essere definiti come una data revolution.

L'integrazione economica e sociale conseguente al funzionamento del mer-
cato interno ha condotto a un considerevole aumento dei flussi transfrontalieri di dati
e, quindi, anche dei dati personali scambiati, in tutta I'Unione, tra attori pubblici e
privati, persone fisiche, associazioni e imprese.

Si parla oggi di un mercato dei dati, composto essenzialmente dalle informa-
zioni che gli utenti, pit 0 meno consapevolmente, condividono nel sistema, e che ¢
caratterizzato da profonde asimmetrie informative dovute non solo alla scarsa cono-
scenza del fenomeno, ma anche alla circostanza secondo cui la percezione circa il va-
lore che i singoli dati assumono sono diversi da operatore a operatore e da operatore a
utente.

Rispetto agli altri mercati, ed in particolare al mercato dei capitali, tale settore
¢ diverso con riferimento all'oggetto: a differenza degli altri beni e servizi la cui valu-
tazione ¢ allineata all'economia reale, nel caso dei dati, il loro valore dipende dal con-
tenuto informativo che allo stesso si attribuisce e dalla percezione che di esso si ha
all'esterno®®. La portata della condivisione e della raccolta di dati personali &, infatti,
aumentata in modo significativo, tanto che le tecnologie dell'informazione e della co-
municazione non costituiscono pit un settore a s¢ stante, bensi sono la base stessa di
tutti i sistemi economici e delle societa innovative e moderne.

In una economia sempre piu basata sulle informazioni, i flussi di dati sono,
quindi, al centro dei processi aziendali delle imprese di qualsiasi dimensione e in tutti
i settori della produzione e dell'offerta di servizi, divenendo vera e propria merce di
scambio. Si sarebbe mai potuto pensare in passato di poter pagare I'acquisto di un
qualsiasi bene con i propri dati personali, come se si trattasse di una sorta di moneta?

65 Taylor M.C, Speed kills, in Chronicle of Higher Education, 2015.

66 Sul Financial Times, nel 2013, usciva un articolo in cui si invitavano i lettori a provare a vedere, tramite un programma
integrato, quanto valessero i priiorpi dati personali, How much is your personal data worth? Use our calculator to check
how much multibillion-dollar data broker industry might pay for your personal data, JUNE 12 2013,
https://ig.ft.com/how-much-is-your-personal-data-worth/.
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Oggi cio & stato reso possibile, ad esempio, dal Data Dollar Store®”, un negozio tempo-
raneo dove per due giorni € stato possibile acquistare oggetti pagando esclusivamente
con dati. La societa battezzd questa originale moneta con il nome di "Data dollar".

Ora, senza giungere a provocatorie realta®, & innegabile come le principali
societa fintech basino, oggi, il loro modello di business sul commercio elettronico e/o
sul trading di informazioni personali relative agli utenti/utilizzatori. La crescita dei mer-
cati, da quello statunitense a quello cinese, € tutta incentrata sulla spinta propulsiva
derivante dall'impiego dei dati quale valore aggiunto, sia in settori industriali, finanziari
e commerciali sia anche nei settori tradizionali.

Appare evidente come la rapidita dell'evoluzione tecnologica e la globalizza-
zione abbiano comportato, inter alia, nuove sfide anche per la protezione dei dati per-
sonali. L'uso dei big data nella gestione del business aziendale non € un retaggio delle
sole aziende /eader del digitale; infatti, i flussi di dati pervadono e caratterizzano la
vita di persone fisiche e giuridiche nei processi quotidiani. Quasi in una perfetta sim-
biosi, da un lato la tecnologia consente, tanto alle imprese private quanto alle autorita
pubbliche, di utilizzare i dati personali nello svolgimento delle loro attivita in modo
massiccio e innovativo; dall'altro sempre pil spesso, le persone (volontariamente o in-
volontariamente, rectius indirettamente) rendono disponibili su larga scala informa-
zioni personali, talvolta anche sensibili.

In tal senso, le catene del valore dei dati sono allora il risultato di diverse
attivita relative ai dati: la creazione e la raccolta; I'aggregazione e I'organizzazione; il
trattamento; I'analisi, la commercializzazione e la distribuzione; I'utilizzo e il riutilizzo.
Il funzionamento efficace ed efficiente del trattamento di dati costituisce, pertanto, un
elemento fondamentale di qualsiasi catena del valore dei dati, di cui I'efficienza e I'ef-
ficacia nel trattamento dei dati stessi sono la chiave di volta.

La corretta gestione del ciclo-vita dei dati, la loro sicurezza e, soprattutto, la
relativa comprensione sono dunque le nuove sfide con cui devono confrontarsi gli ope-
ratori del settore.

Posto che la tecnologia ha trasformato I'economia e le relazioni sociali, obiet-
tivo della regolamentazione dovrebbe essere quello di facilitare la libera circolazione
dei dati personali all'interno dell'Unione Europea e il loro trasferimento verso paesi terzi
€ organizzazioni internazionali, garantendo al tempo stesso un elevato livello di prote-
zione dei "proprietari” dei dati stessi.

Simili considerazioni sono all'attenzione del legislatore eurounitario, il quale
da tempo ha messo in atto un'opera di rivisitazione ed aggiornamento dei principali

67 Nel settembre 2017 apri a Londra The Data Dollar Store, un negozio temporaneo ideato e promosso dalla societa di
cybersecurity Kaspersky Lab, all'interno del quale I'unica merce di scambio accettato per finalizzare I'acquisto era la
condivisione di dati personali.

68 Ancora, sempre i dati, raccolti e analizzati sotto altro profilo, rendono possibile ad una madre interagire con I'olo-
gramma di un congiunto passato a miglior vita. Il riferimento € al documentario televisivo intitolato "I met you" pro-
dotto dalla Munhwa Broadcasting del 2016 ed alla puntata della serie TV Black Mirror, "Be right back", in cui la memoria
digitale permette, attraverso I'elaborazione delle informazioni legate al defunto, di creare un alter ego digitale con il
quale interagire.
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plessi normativi a disciplina della materia. In particolare, nei Considerando di apertura
al Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile
2016 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati (nel prosieguo anche Regolamento
GDPR), si legge, quale manifesto dell'intervento dell'Unione in siffatto settore, che «Tale
evoluzione richiede un quadro pit solido e coerente in materia di protezione dei dati
nell'Unione, affiancato da efficaci misure di attuazione, data I'importanza di creare il
clima di fiducia che consentira lo sviluppo dell'economia digitale in tutto il mercato in-
terno. £ opportuno che le persone fisiche abbiano il controllo dei dati personali che li
riguardano e che la certezza giuridica e operativa sia rafforzata tanto per le persone
fisiche quanto per gli operatori economici e le autorita pubblichex®®.

Il diritto dell'Unione Europea impone, quindi, alle autorita nazionali degli Stati
membri di vigilare sullo scambio e sul trattamento dei dati personali in piena armoniz-
zazione. In tale quadro e nell'attesa della promulgazione del nuovo Regolamento E-
Privacy, nonché del Data Governance Act’®, si inserisce la riforma europea sulla Privacy,
attuata mediante il citato Regolamento GDPR, la cui ratio ispiratrice poggia sul corol-
lario secondo cui «ll trattamento dei dati personali dovrebbe essere al servizio
dell'uvomo»’".

Si osserva, infatti, come il diritto alla protezione dei dati "di carattere perso-
nale" non sia una prerogativa assoluta, ma vada piuttosto considerato alla luce della
sua funzione sociale, contemperandolo con altri diritti fondamentali, in ossequio al
principio di proporzionalita. Il regolamento detta, al riguardo, una disciplina in materia
di dati personali nel rispetto di tutti i diritti fondamentali e nell'osservanza delle liberta
e dei principi riconosciuti dalla Carta’?.

La pit idonea chiave di lettura di tale normativa pare essere quella tipo logico-
sistematico, focalizzando I'attenzione sul concetto di accountability come posto dal

69 Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga
la direttiva 95/46/CE (regolamento generale sulla protezione dei dati).

70 La proposta di Regolamento costituisce la prima delle misure preannunciate dalla Commissione nella Strategia europea
per i dati e si configura quale primo tassello su cui edificare il modello europeo di governance dei dati. Un modello di
gestione dati alternativo a quello delle big tech e fondato sui principi della tradizione eurounitaria e destinato a di-
ventare un archetipo su scala internazionale sul modello del GDPR. In partcolare la proposta prevede la creazione di
un meccanismo per il riutilizzo di alcune categorie di dati protetti detenuti dal settore pubblico, I'istituzione di un
regime di notifica e controllo per i servizi di data sharing e la definizione di un sistema di registrazione volontaria delle
organizzazioni che raccolgono ed elaborano i dati resi disponibili per scopi altruistici. A questo si affiancano una serie
di previsioni dedicate all'istituzione di autorita competenti e alla creazione di un gruppo di esperti, I'European Data
Innovation Board, dinamico, multidisciplinare ed in costante aggiornamento. Per ulteriori informazioni cfr. Proposal
for a regulation of the European Parliament and of the Council on European data governance (Data Governance Act)
COM/2020/767  final,  https:/[eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:52020PC0767¢tfrom=EN;
https://ec.europa.eu/digital-single-market/en/news/commission-proposes-measures-boost-data-sharing-and-sup-
port-european-data-spaces.

71 Considerando 4, Reg. Ue 2016/679 op.cit.

72 Si tratta dei diritti sanciti dai Trattati e dalla Carta di Nizza, fra i quali, in particolare, il rispetto della vita privata e
familiare, del domicilio e delle comunicazioni, la protezione dei dati personali, la liberta di pensiero, di coscienza e di
religione, la liberta di espressione e d'informazione, la liberta d'impresa, il diritto a un ricorso effettivo e a un giudice
imparziale, nonché la diversita culturale, religiosa e linguistica.
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legislatore europeo. | nuovi istituti della portabilita dei dati, dell'illustrazione della lo-
gico-decisionale adottata, dei registri del trattamento, della valutazione di impatto pri-
vacy (la c.d. DPIA), spostano, infatti, il focus dallo scrutinio ex ante dell'Autorita Ga-
rante alla responsabilizzazione dei titolari, che “internalizzano” le proprie valutazioni,
assumendo come parametro-guida il grado di rischio per i diritti e le liberta delle per-
sone i cui dati sono oggetto di trattamento.

Il livello di compliance e di trasparenza che il GDPR richiede alle imprese con-
sente inoltre, in questo settore, di utilizzare il rispetto degli obblighi di legge come
vantaggio competitivo sul mercato. Se i dati sono nuovi beni giuridici ai sensi dell'art.
810 del Codice Civile, la protezione dei dati entra allora a far parte degli obiettivi oltre
che dei beni dell'impresa, quale nuovo asset aziendale. E cosi, a livello imprenditoriale
si assiste ad una rivoluzione delle organizzazioni interne che vedono nascere la figura
del Data Protection Officer (DPQ), e accrescere il peso della voce “data protection” nelle
due diligence connesse alle operazioni di M&A o di quotazione su mercati regolamen-
tati al fine di individuare, circoscrivere e neutralizzare, ove possibile il rischio d'impresa
stesso.

Emerge, quindi, come la portata della regolamentazione sia inevitabilmente
legata alla sua ontologica interconnessione con le altre aree non solo del diritto, ma
anche dell'economia e del sociale in generale. || quadro si complica se si considera che
detta materia € spesso oggetto di una regolamentazione eterogenea a livello nazionale,
con conseguenti ripercussioni in termini di tutela degli individui e fenomeni di forum
shopping. L'aumento dell'importanza che i dati rivestono nel contesto economico-fi-
nanziario ha, altresi, accresciuto ed esteso su larga scala i problemi legati alla privacy,
stimolando i regolatori e i supervisori nella ricerca di sempre nuove strategie’>.

Per rispondere a dette esigenze il legislatore europeo del GDPR ha operato
attraverso lo strumento del Regolamento, che, come noto, a differenza delle direttive,
non richiede(rebbe) una espressa norma nazionale di recepimento ed implementazione
da parte degli Stati membri. Tuttavia, conscio delle diversita nazionali sul tema, il Re-
golamento in esame ha lasciato aperte aree in cui il legislatore nazionale ¢ chiamato
ad esercitare i suoi poteri legislativi per meglio perimetrare e precisare taluni aspetti
che richiedono un'attenzione peculiare in relazione alle esigenze e alle altre norme
nazionali vigenti (i.e. trattamento di dati particolari, come quelli sensibili, genetici e
biometrici; possibilita di introdurre norme penali a presidio del rispetto delle norme
sulla privacy, sulla base delle sensibilita e dell'ordinamento nazionale). Se da un lato
questa riserva di sovranita ha consentito a ciascuno Stato di adattare la norma al pro-
prio contesto socio-politico-economico, dall'altro, ha comportato, pero, una falla nel

73 L'Europa, rispetto ad altre aree geografiche (i.e. Asia e U.S.A) non dispone di abbastanza dati disponibili per essere
riutilizzati ai fini dello sviluppo dell'Al e come spinta alla crescita ed alla innovazione. Questo comporta inevitabilmente
un ritardo non solo normativo ma anche e soprattutto in termini di sviluppo economico e di effetti competitivi di
mercato. A tal proposito I'approccio nel trattamento dei rischi deve tener conto del classico “"paradosso della privacy”
in cui le persone possono dividersi in due categorie: coloro che affermano di essere molto preoccupati per la propria
privacy, e coloro che in gran parte ignorano questi rischi nel loro comportamento online (sul punto cfr. Athey S,
Catalini C,, Tucker C. E., The Digital Privacy Paradox: Small Money, Small Costs, Small Talk. National Bureau of Economic
Research (NBER) Working Paper No. 23488, 2017; Barnes S. B, A Privacy Paradox: Social Networking in the United
States, First Monday 11, ISSN 1396-0466 119, 2006).
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processo di armonizzazione. E allora evidente come la previsione di rigidi standard e
procedure finalizzate alla salvaguardia dei consumatori con riferimento alla raccolta,
al trattamento e alla diffusione dei dati, da sola non basta a raggiungere gli obiettivi
di armonizzazione e di “levelling the playing field".

Tali criticita si manifestano soprattutto nel settore dei mercati finanziari, in
cui i temi della qualita-quantita dei dati disponibili e della velocita alla quale viaggiano
le informazioni si atteggiano diversamente per operatori e utenti, rispettivamente in
termini di vantaggi competitivi e di tutela.

Il problema della portabilita e del trattamento dei dati all'interno del sistema
finanziario e dei servizi di investimento, attiene in particolare alla trasferibilita dei dati
a terzi, quale modalita nelle quali puo estrinsecarsi il trattamento ed in particolare il
trattamento dei dati per finalita diverse.

Al riguardo la disciplina si ricava da una lettura sistematica di diverse norme
provenienti da diversi plessi dispositivi, difettando sul punto una regolamentazione or-
ganica e puntualmente prevista. Da un lato, infatti, il GDPR introduce, a livello generale,
presidi e limiti a tutela della liceita del trattamento dei dati; dall'altro il TUF e la nor-
mativa MIFID dettano regole per quanto concerne la raccolta di informazioni e dati dei
clienti da parte degli intermediari nell'ambito della prestazione dei servizi di investi-
mento. Inoltre, in ragione del fatto che quest'ultimi nulla prevedono in tema di tratta-
mento dei dati, occorrera di volta in volta, sussumere la fattispecie concreta di investi-
mento all'interno della disciplina dettata dal GDPR.

Il fine perseguito dalla normativa citata €, tuttavia, comune e consiste nel
promuovere la possibilita di controllo degli interessati sui propri dati personali, aumen-
tandone la consapevolezza nelle fasi di circolazione e trasmissione dei dati stessi da un
ambiente informatico all'altro. Il diritto alla portabilita dei dati consente, infatti, all'in-
teressato di ricevere i dati personali forniti ad un titolare del trattamento, in un formato
strutturato, di uso comune e leggibile da dispositivo automatico, e di trasmetterli ad
un altro titolare del trattamento senza impedimenti. La ratio di tale diritto €, quindi,
quella di consentire la trasmissione diretta dei dati da un titolare del trattamento all‘al-
tro, a supporto e ad incentivo della libera circolazione dei dati personali nell'UE e della
concorrenza. Potenziando, infatti, il controllo dei singoli sui dati personali che li riguar-
dano, si assicura agli interessati un ruolo attivo nell'ecosistema delle informazioni, il
che permette di "riequilibrare” il rapporto fra interessati e titolari del trattamento, tra-
mite il controllo esercitabile dagli interessati sui dati che li riguardano. Si noti che
seppure possa apparire chiaro come il diritto alla portabilita abbia la finalita ultima di
fungere da fattore di promozione della concorrenza fra i singoli servizi, proprio perché
facilita il passaggio da un servizio all'altro, il nuovo Regolamento Privacy si preoccupa
di disciplinare il trattamento dei dati personali e non |la concorrenza fra le imprese.

Nel bilanciamento di interessi fra bigdata e privacy degli individui, occorre,
infatti, contemperare |'importanza che I'uso e |'analisi dei dati ha acquisito in punto di
competitivita tra le aziende, con l'intangibilita del diritto alla tutela della riservatezza
degli individui che osta alla configurazione dei uno scenario in cui i dati circolino libe-
ramente e senza una base giuridica sottostante.
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A tal riguardo, la Commissione distingue quattro scenari possibili che dal
punto di vista dei mercati hanno ad oggetto il coinvolgimento efficiente dei dati: ['uti-
lizzo da parte delle imprese delle informazioni nella disponibilita del settore pubblico
(G2B); la condivisione di dati tra imprese (B2B); l'utilizzo da parte delle autorita pub-
bliche di dati detenuti da privati (B2G) e la condivisione di dati tra pubbliche ammini-
strazioni (G2G). Per ciascuno dei quattro scenari sono in corso di adozione e revisione
diverse misure atte a promuovere ulteriormente la condivisione dei dati, senza che cio
si risolva in una deminutio delle tutele.

In siffatto contesto i nuovi rischi per la stabilita del sistema sono associati
alle dimensioni competitive o alla dimostrata connettivita di un operatore del mercato
finanziario: in altre parole I'essere "too big to fail" ("troppo grandi per fallire") o soprat-
tutto “too interconnected to fail" ("troppo interconnessi per fallire")’*. In termini di
minacce legate alle dimensioni degli operatori, il Comitato per il Sistema Finanziario
Globale e il Financial Stability Board, tra gli altri, ritengono che, in questa fase, se da
un lato I'entita del credito fintech’® in molte giurisdizioni sia ancora abbastanza basso
per limitare I'impatto sistemico, dall'altro la crescita esponenziale del fenomeno po-
trebbe dare vita ad una serie di rischi il cui impatto non & ancora possibile prevedere.
In termini di minacce connesse alla interconnettivita, invece, si rileva che ¢ la sicurezza
cibernetica ad essere senza dubbio la sfida fondamentale per le autorita di regolamen-
tazione, perché legata tanto alla stabilita finanziaria quanto all'integrita del mercato.
Il settore finanziario &, infatti, I'obiettivo prediletto dalla criminalita informatica.

Cid su cui allora deve focalizzarsi I'attenzione € la fiducia, cuore della regola-
mentazione e della vigilanza per il mantenimento dell'integrita del mercato.

Alla base delle transazioni finanziarie ¢'¢, infatti, la fiducia, che, se nel mer-
cato dei capitali conosce una lunga e dettagliata storia di regolamentazione, nel mer-
cato dei dati manca, invece anche di un quadro globale di principi generali regolatori
della materia. Nonostante I'elevata protezione prevista dal GDPR, la velocita con cui il

74 FSB, FSB reports, Consider financial stability implications of BigTech in finance and third party dependencies in cloud
services, 2019; Omarova S. T., What Kind of Finance Should There Be?. Cornell Legal Studies Research Paper No. 20-
09, What Kind of Finance Should There Be? 83 L. & CONTEMP. PROB. 195, 2020; Porter M., The Five Competitive Forces
that Shape Strategy, 25 Harvard Business Review, 2008; Teece D., Profiting from Technological Innovation: Implications
for Integration, Collaboration, Licensing and Public Policy, 15(6) Research Policy, 1986; Vives, X., The Impact of Fintech
on Banking, European Economy, vol. 2: 97-105, 2017; Zhang, B., Wardorp R., Ziegler T., Lui A., Burton J., James A,
Garvey K., Sustaining Momentum, the 2nd European Alternative Finance Industry Report, University of Cambridge,
KPMG and CME Group Foundation, 2016.

75 1l Fintech credit, riconducibile alla categoria degli alternative credit, € I'attivita creditizia agevolata da piattaforme
elettroniche come i prestatori peer-to-peer, e, come si legge dal Report "finTech Credit: Market Structure, Business
Models and Financial Stability Implications”del CGFS e del FSB, "has generated significant interest in financial markets,
among policymakers and from the broader public. [...] The nature of FinTech credit activity varies significantly across
and within countries due to heterogeneity in the business models of FinTech credit platforms. Although FinTech credit
markets have expanded at a fast pace over recent years, they currently remain small in size relative to credit extended
by traditional intermediaries.[...] The emergence of FinTech credit markets poses challenges for policymakers in moni-
toring and regulating such activity. Having good-quality data will be key as these markets develop. We hope that the
information and analysis contained in this report will assist policymakers with their efforts.”, cfr. amplius Committee
on the Global Financial System and Financial Stability Board (CGFS and FSB), FinTech Credit: Market Structure, Business
Models and Financial Stability Implications, CGFS Papers, May 2017; Financial Action Task Force (FATF), Guidance for
a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers. FATF, 2019.
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fenomeno si evolve e I'ampiezza della portata disruptive della digitalizzazione impon-
gono che gli strumenti a disposizione degli interessati per mantenere un pieno controllo
sui propri dati ed esercitare in maniera effettiva i diritti riconosciuti dalla normativa
europea dovranno necessariamente essere oggetto di una (forse periodica) revisione,
aggiornamento e rafforzamento, per rispondere ai nuovi rischi e ai nuovi fenomeni che
si andranno formando.

Posto, dunque, che I'attuale frammentazione normativa fra diversi Stati mem-
bri costituisce un serio ostacolo non soltanto allo sviluppo di un vero mercato unico
ma anche alla competitivita degli operatori europei con quelli americani o asiatici, ¢
indispensabile che la regolazione sia elaborata a livello comunitario e armonizzato.

A tal riguardo, su proposta della Germania e della Francia presentata in seno
al Summit Digitale 2019, ha visto da poco la luce GAIA X: un cloud a livello europeo il
cui obiettivo € quello di creare un'infrastruttura che possa competere con i c/loud USA
nella gestione dei dati’®.

Se da un lato I'intento € chiaramente individuato in quello di pervenire ad una
federazione di cloud nazionali, di protocolli tecnici, non altrettanto chiaro € il modo
con il quale tale fine verra persequito. Diverse sono le idee e diverse sono le strutture
ipotizzate: il dibattito al momento ¢ alimentata da coloro che prospettano una solu-
zione "GSM Like", in cui sono dettate le regole standard e i protocolli applicativi che
definiranno il quadro di regole applicabile in UE sia agli operatori UE sia agli operatori
extra UE, e coloro che, invece, propendono per un modello in cui I'obiettivo non ¢ creare
le regole, ma dar vita ad una infrastruttura di piattaforme da cui poi dedurre le regole
e le best practices in grado di garantire il perseguimento degli obiettivi di welfare in
tutta I'UE.

Un approccio flessibile e modulare, dunque, capace di adattarsi al contesto e
pronto a rispondere in maniera efficace ed efficiente alle nuove sfide che la datafica-
tion impone. Una forte base economica e giuridica ¢, infatti, di importanza vitale per
la competitivita e la prosperita dell'Europa, soprattutto in un momento in cui il pano-
rama mondiale € riplasmato da sfide in termini di tecnologie, sicurezza e sostenibilita.

C'¢ bisogno di un modello di regolazione integrato, "embedded" nella tecno-
logia, volto a rafforzare il mercato unico e che sappia elaborare una politica industriale
a prova di futuro, capace di affrontare la rivoluzione digitale e garantire una politica
industriale piu assertiva, globale e coordinata.

76 Cfr. Joint Declaration EU cloud federation, “Building the next generation cloud for businesses and the public sector in
the EU" 15 Ottobre 2020.

38



2 Neutrality of financial regulation. 11 (nuovo) ruolo del
regolatore

2.1 Quale approccio regolatorio generale? Regulation for
coopetition?

La disrutption’’ originata dalla financial revolutiorn e |a sua rapida diffusione
a livello globale ha imposto un ripensamento delle tradizionali tecniche di regolamen-
tazione ed ha in qualche modo reso necessaria una cooperazione ed una coordinazione
fra i vari regolatori nazionali al fine di livellare il playing field.

Questo ripensamento ha avuto piu recentemente una ulteriore accelerazione
a sequito della diffusione della pandemia da Covid-19 la quale ha avuto consequenze
rilevantissime anche sui settori dell'economia, rendendo urgente I'adozione di metodi
di lavoro a distanza e la realizzazione di architetture digitali, distribuite, decentralizzate
e innovative.

L'innovazione in ambito economico-giuridico ha determinato lo sviluppo di
un processo attraverso il quale I'economia, nonostante la recente pandemia, € stata
rivitalizzata dalla presenza di nuove tipologie di prodotti e servizi, nonché dall'introdu-
zione di nuovi modi di fornire i prodotti e i servizi gia esistenti’®. In ambito finanziario
la digitalizzazione ha creato sia opportunita che rischi. Tra i vantaggi vanno conside-
rati: la maggiore velocita ed efficienza delle transazioni, le maggiori economie di scala
nonché l'introduzione di strumenti automatizzati in grado di aiutare le aziende (cosi
come le Autorita di vigilanza) ad intercettare in anticipo eventuali cattive condotte. Le
aree di rischio includono invece: la sicurezza dei dati, gli incidenti operativi, la riserva-
tezza di dati, prezzi e le pratiche di vendite, nonché la possibile esclusione dei soggetti
non sufficientemente 'tecnologizzati' da taluni settori della finanza.

| problemi di "qualita” dei dati dovrebbero essere affrontati attraverso solidi
meccanismi di verifica e i dati di testo dovrebbero essere scritti in un formato leggibile
anche dalla macchina’®.

Tale nuovo contesto ha richiesto il dispiego di nuovi e piu rapidi strumenti in
grado di accompagnare le sorti del processo di digitalization, senza comprometterne lo
sviluppo e senza creare vuoti di tutela.

Oggi puo, infatti, accadere che le strutture di regolamentazione esistenti si
dimostrino inadeguate ad accogliere e disciplinare i nuovi processi e le nuove realta,
oppure che i processi e i risultati che sono oggi auspicabili, diventino in un futuro in-
volontariamente sgraditi. Il quadro € poi ulteriormente complicato dal fatto che, per

77 Termine, questo, introdotto in economia da Bower J.L, Christensen C.L, Disruptive Technologies: Catching the Wawe,
in Harvard Business Review, January-February, 1995 per indicare quelle innovazioni tecnologiche cosi dirompenti da
modificare I'assetto dei mercati esistenti ed i relativi valori di riferimento.

78 Schumpeter J., Capitalism, Socialism and Democracy, 1975.

79  Cfr.Sul punto ESMA, ESMA responds to European Commission Consultation on the Digital finance Strategy, 29 giugno
2020 (consultabile sul sito internet https://www.esma.europa.eu/press-news/esma-news/esma-responds-european-
commission-consultation-digital-finance-strategy).
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quanto i regolatori cerchino di aggiornare i plessi normativi per affrontare le nuove
sfide derivate dalla digitalization, il ritmo dell'innovazione sara sempre piu rapido ri-
spetto alla risposta dell'azione di regolamentazione.

Se da un lato appare, dunque, evidente che sia senz'altro necessaria una ri-
sposta normativa, non vi € invece convergenza di opinioni per quanto riguarda i tempi
e i modi coi quali essa debba estrinsecarsi. Adottare le regole troppo in fretta e prima
che il fenomeno tecnologico sia stato correttamente compreso (non solo dal sistema
finanziario ma anche, e soprattutto, dal regolatore), potrebbe, infatti, rivelarsi contro-
producente, perché si rischierebbe di imbrigliare eccessivamente il fenomeno e rallen-
tare, per l'effetto, lo sviluppo dei settori finanziari che di quella crescita beneficereb-
bero. Per converso, attendere troppo a lungo, se da un lato consentirebbe al mercato
un pieno sviluppo, dall'altro potrebbe avere I'indesiderato e rischioso effetto di lasciare
il settore privo di una guida prima e di meccanismi di vigilanza e di enforcement dopo.
Al tempo stesso, da un lato, lasciare il mercato del tutto libero vorrebbe dire fare vin-
cere le tecnologie in grado di realizzare il prodotto o il servizio meno costoso ma anche
mettere a rischio taluni principi su cui si fondano singoli Paesi e la stessa Unione Eu-
ropea. Dall'altro, intervenire regolando alcune attivita vorrebbe dire rendere le stesse
maggiormente costose e probabilmente soccombenti sul mercato.

Pertanto dal punto di vista della regolamentazione la nuova sfida pare essere
quella di scrivere norme che in qualche modo anticipino ed orientino le scelte tecno-
logiche. Per queste ragioni la scelta delle regole (e degli extra-costi dalle stessi deri-
vanti) rappresentera per il futuro una sorta di scelta di “politica industriale” per il Le-
gislatore.

* * X

Se questi sono i termini del problema, ben si comprendono le difficolta che i
diversi ‘Regolatori' del sistema finanziario stanno affrontando con riguardo allo svi-
luppo del Fintech.

Vale la pena allora ripercorrere qui brevemente quelle che sono state le di-
verse soluzioni normative immaginate nel corso del tempo per superare tali difficolta.

Per lungo tempo, fino a quando il volume di mercato del fintech era relativa-
mente piccolo, I'approccio predominante a livello mondiale € stato quello del c.d. "wait
and see". Tale modello, basato sull'idea di 'passivita normativa’, prevedeva che le auto-
rita di regolamentazione finanziaria non facessero altro che applicare il quadro norma-
tivo esistente limitandosi di fatto a monitorare il mercato. Molti regolatori sono ini-
zialmente ricorsi a tale modello in modo anche al fine di non ostacolare il pieno
sviluppo all'industria fintech prima di cimentarsi nella ricerca di una soluzione al que-
sito: applicare le regole esistenti, implementandole, oppure crearne di nuove?

L'attesa era stata considerata inizialmente anche come la strategia piu fun-
zionale per guadagnare tempo per avere un quadro piu chiaro circa il modello giuridico
da sequire. Tant'¢ che alcuni regolatori nazionali si erano posti addirittura in una posi-
zione di ‘osservazione' rispetto alle scelte compiute dagli altri regolatori sul mercato,
ponendosi quasi in una posizione ‘esterna’ rispetto al fenomeno.

40



Con il passare del tempo e con la crescita esponenziale del fenomeno, I'idea
che uno sviluppo del mercato senza una disciplina applicabile agli operatori e ai nuovi
prodotti potesse promuovere I'innovazione & stata perd superata. E stato, infatti, os-
servato in primo luogo come I'assenza di una regolamentazione rispetto al fenomeno
avrebbe potuto lasciare i consumatori/risparmiatori (cosi come tutti gli altri player esi-
stenti sul mercato) senza una adeguata protezione, danneggiando cosi in ultima analisi
la fiducia nel sistema finanziario. In secondo luogo ¢ stato rilevato che, posto che i
processi di innovazione e trasformazione digitale sono avviati sia da istituzioni finan-
ziarie 'tradizionali' (regolamentate e controllate), sia da nuovi concorrenti (non sempre
soggetti allo stesso livello di regolamentazione e vigilanza di quelli ‘tradizionali’), I'as-
senza di regolamentazione per gli attori che sviluppano attivita funzionalmente equi-
valenti non solo si stava dimostrando iniqua, ma poteva addirittura dar luogo a feno-
meni di arbitraggio regolamentare in assenza di una altrettanto adeguata supervisione.
Infine, si & osservato che spesso I'assenza di una regolamentazione poteva altresi sco-
raggiare i consumatori e gli investitori dall'utilizzare i prodotti e i servizi forniti dai
nuovi operatori di mercato o anche solo le nuove tecnologie®®.

Assodata la necessita di un intervento del Regolatore, ci si € quindi chiesto se
I'attivita riconnessa al fintech potesse essere in qualche modo ricondotta, in via inter-
pretativa e mutatis mutandis, nell'ambito del quadro normativo esistente (posto che i
precipitati del fintech sono essenzialmente rappresentazioni digitali o crittografiche di
uno strumento, un'istituzione o una piattaforma di infrastruttura finanziaria gia esi-
stenti), oppure se fosse invece necessario sviluppare un nuova disciplina.

Per alcuni interpreti una prima possibile risposta normativa al fenomeno del
fintech poteva fondarsi su un impianto normativo basato su norme di divieto. Secondo
questo approccio un determinato prodotto o attivita doveva essere vietato ogniqual-
volta venivano individuati specifici rischi collegati alle nuove tecnologie; rischi cui il
quadro normativo esistente non avrebbe potuto fare fronte.

Tale approccio, pero, ha avuto ben poco seguito, in quanto ritenuto una sorta
di strategia di regolamentazione 'subottimale’, in cui le norme di divieto risultavano
essere eccessivamente limitanti e poco organiche, perché attuabili sulla base di un ap-
proccio case-by-case, con un elevato rischio di disparita di trattamento anche a livello
territoriale.

E stato questo il momento in cui si € finalmente giunti alla maturazione della
convinzione che la stessa velocita con cui I'evoluzione tecnologica stava muovendosi
rispetto ai tempi della corrispondente risposta normativa doveva essere posta al centro

80 Su come la mancanza di parita di condizioni per alcuni servizi bancari abbia accresciuto la rilevanza del settore ban-
cario ombra (shadow banking), cfr. Wymeersch E., Shadow Banking and Systemic Risk, European Banking Institute
Working Paper Series No. 1, 2017; Schwarcz S.L., Shadow Banking and Regulation in China and Other Developing
Countries, Duke Law School Public Law & Legal Theory Series 2017-8, 2017. Inoltre, si ¢ osservato che i fenomeni di
autoregolamentazione possono portare ai tipici fallimenti dovuti a free-riding, problemi agente-principale e moral-
hazard quando gli accordi istituzionali non forniscono meccanismi adeguati per il monitoraggio e I'applicazione delle
norme, in particolare nel settore finanziario. Sul punto cfr. Tuch A., The Self-Regulation of Investment Bankers, 83
George Washington Law Review 101, 2014; Clements R., Can a Cryptocurrency Self-requlatory Organization Work?
Addressing its promises and likely challenges, The finreg blog, global financial markets center, Duke University School
of Law, 2018.
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dell'attenzione delle istituzioni. Si ¢, allora, affermata I'idea che I'attivita che le istitu-
zioni e le Authorities dovevano essere chiamate ad effettuare avrebbe dovuto essere di
tipo “attivo”, poiché destinata a tradursi in meccanismi regolamentari in grado di fa-
vorire innovazioni che fossero tanto redditizie per il mercato quanto vantaggiose per i
consumatorifinvestitori (in particolare nei mercati precedentemente sottoserviti), oltre
che facilitare la fornitura di servizi finanziari in modo piu economico ed efficiente.

Il primo passaggio compiuto dai Regolatori per sequire questo nuovo tipo di
approccio regolamentare, fondato sull'utilizzo della regolamentazione gia esistente con
una specifica chiave interpretativa, & stato quello di: a) disciplinare il fenomeno del
fintech in modo 'tecnologicamente neutro'; b) strutturare questa disciplina secondo il
modello del c.d. "duck typing"®!, ossia sul principio del "same risk-same rule" in base al
quale occorre utilizzare una medesima regola giuridica (obbligo di segnalazione, licenza
o divieto) per far fronte ad un medesimo rischio (di mercato, di liquidita od operativo).

Regolando cosi la funzione, piuttosto che lo strumento, l'istituzione, o la piat-
taforma di infrastruttura, le innovazioni fintech avrebbero potuto essere regolate all'in-
terno del perimetro normativo gia esistente senza la necessita di una disciplina ad hoc.

Sebbene tale modello potesse sembrare la panacea di ogni problema regola-
torio, presto se ne ¢ individuato un difetto: nella prassi applicativa derivante dall'uti-
lizzo delle nuove tecnologie e dalla interconnessione dei mercati finanziari sarebbero
potute emergere nuove combinazioni di rischi - rispetto alle quali il modello del duck
typing non avrebbe funzionato.

Si ¢ allora considerata una ulteriore opzione: quella di introdurre normative
specificamente plasmate sulle quelle nuove architetture sorte con l'innovazione tecno-
logica (i.e. nuove applicazioni della tecnologia blockchain, nuove combinazioni di mo-
delli di business e nuove sfide operative digitali) dalle quali derivano nuove tipologie di
rischi, figlie del processo di re-distribuzione e decentramento®,

Taluni paesi hanno fatto invece una scelta piu drastica emanando una legi-
slazione ad hoc dedicata alle societa fintech. Questa strategia ha il vantaggio di fornire
una regola chiara ed omogenea a tutti gli operatori fintech di mercato, di modo che, il
nuovo quadro normativo, se adeguatamente concepito, potrebbe fornire una risposta
piu consona alle esigenze e ai rischi dell'attuale settore dei servizi finanziari.

In relazione a questa scelta vi € stato pero chi ha osservato come anche questa
strategia di regolamentazione potesse risultare sub-ottimale in quanto, come gia detto,
stante la velocita di sviluppo delle nuove tecnologie e delle nuove interconnessioni tra
settori generati dal fintech, tale disciplina rischia sempre di divenire rapidamente

81 Il termine "duck-typing" deriva dal linguaggio di programmazione dei computer e si riferisce al famoso test di Howey,
spesso semplificato come il "test dell'anatra" (if it looks like a duck, swims like a duck, and quacks like a duck, then it
probably is a duck).

82 Nuovi rischi operativi nei servizi finanziari digitali e nella catena del valore di mercato possono derivare, peraltro, dalla
generazione e analisi di grandi quantita di dati sui clienti e sulle transazioni, ossia dai Bigdata. Sul punto cfr. Makarov
I, Schoar A, Trading and Arbitrage in Cryptocurrency Markets, 2018, i quali hanno osservato che ad es. i movimenti
dei prezzi nelle criptovalute sono in gran parte guidati non dai costi di transazione o dal rischio di governance diffe-
renziale, ma piuttosto evitando la regolamentazione, quindi dagli spazi generati dal ricorso all'arbitraggio normativo.
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obsoleta e comunque rischia di non riuscire a coprire tutte le manifestazioni del fin-
tech. Sono state, altresi, evidenziate le difficolta che i Regolatori avrebbero potuto in-
contrare nell'elaborare una siffatta legislazione stante le oggettive limitate conoscenze
e competenze tecnologiche oggi a disposizione. In ogni caso la risposta di singoli paesi
a questi fenomeni globali, ad esempio, avrebbero avuto difficolta ad applicarsi in paesi
connotati da una diversa economia, normativa e assetto istituzionale.

Da tutto quanto detto sopra € emerso come incontrovertibile il fatto che, data
la velocita alla quale corrono e si sussequono i cambiamenti tecnologici e i mercati, i
precipitati dell'innovazione tecnologica probabilmente supereranno sempre qualsiasi
quadro normativo di tipo 'statico’ che venisse apprestato dal legislatore e che, pertanto,
qualsiasi legislazione sarebbe destinata ad una rapidissima obsolescenza.

La strategia migliore, e per il momento quella piu praticata dai diversi Rego-
latori, € stata quindi quella di assumere una posizione ancillare piu che di rigido con-
trollo, affiancando e coadiuvando gli operatori lungo il cammino della digitalizzazione
attraverso uno sfruttamento efficiente della tecnologia, €, al contempo, cercando di
apprendere dal fenomeno quanto piu possibile in termini di vantaggi e rischi attraverso
un processo di learnig-by-doing.

In questo senso la risposta al cambiamento si € risolta in primo luogo nell’of-
ferta agli operatori di programmi governativi sperimentali, in grado di fornire un preli-
minare perimetro entro il quale muoversi: dai centri di innovazione (innovation hubs)
alle sabbiere di reqolamentazione (requlatory sandboxes).

Quando le risorse regolamentari sono scarse, la priorita dovrebbe essere la
sperimentazione da parte delle istituzioni di nuovi modelli di regolamentazione al fine
di perseguire gli obiettivi fondamentali della protezione degli investitori, dei consuma-
tori e del sistema finanziario nel suo complesso. Una siffatta azione & necessaria non
solo per migliorare la capacita di svolgere le funzioni di regolamentazione esistenti, ma
anche per affrontare le nuove vulnerabilita create dai modelli di business che utilizzano
tecnologie come il machine learning e gli smart contracts per fornire servizi finanziari
nuovi secondo nuove modalita.

Cercando di porre I'attenzione ai profili piu complessi del fenomeno regola-
torio in esame, si puo affermare che & stata proprio la differenza di velocita tra il sus-
sequirsi dei cambiamenti tecnologici e la capacita di risposta degli ordinamenti ad aver
reso accidentato il cammino della regolamentazione.

Emblematica ¢ stata I'esperienza della sperimentazione adottata da talune
Autorita di regolamentazione finanziaria (& il c.d. Suptech83) che si era senza dubbio
originariamente dimostrata una risorsa preziosa per migliorare |'esecuzione di funzioni
di regolamentazione finanziaria a lungo termine, ma i cui traguardi oggi sono stati gia
superati dai nuovi problemi e rischi creati dall'evoluzione delle tecnologie.

83 Per una distinzione tra i lessemi “SupTech e “RegTech”, cfr. Allen, Hilary J., Experimental Strategies for Regulating
Fintech, Feb. 6, 2020, p. 22 "[...] SupTech” to refer to innovation by financial regulators that is informed by technological
advances in big data analytics, machine learning and distributed ledger technology. [...] "RegTech” is used to describe
technologies that are used by industry participants to facilitate their own regulatory compliance, as well as innovations
that are used by the regulators themselves to improve their regulatory functions [...]".
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Questo deriva dal fatto che gli esperimenti di regolamentazione messi in
campo incontrano due limiti: a) gli esperimenti di regolamentazione richiedono una
adesione volontaria da parte dell'impresa privata a partecipare, sicché, quand'anche
I'Authority decidesse di servirsi di tali istituti, questi non esplicherebbero alcun effetto
nei confronti di quelle imprese che non scegliessero di collaborare con I'Autorita di
regolamentazione stessa; b) spesso le stesse Authorities non posseggono, come gia
detto, risorse e competenze adeguate rispetto al nuovo fenomeno.

Per risolvere quest'ultimo problema si € comunque riflettuto sul fatto se alle
Authorities convenisse utilizzare le risorse disponibili al proprio interno® per sfruttare
al meglio la tecnologia e raggiungere gli obiettivi normativi di tutela dei consuma-
torif/investitori e stabilita finanziaria, o se invece non fosse auspicabile (specializzan-
dosi proprio anche al fine di comunicare con specialisti esterni e, in generale, attuare
una politica di formazione del personale) o se invece avvalersi di risorse esterne. In
quest'ultimo caso perd potrebbe accadere che i fornitori selezionati per I'outsourcing
sfruttino le loro competenze e conoscenze acquisite tramite I'attivita svolta per le Au-
torita per offrire poi sul mercato soluzioni analoghe (il software Suptech) a favore di
quella parte del mercato che & piu redditizia, ossia i clienti privati.8> Un modo possibile
per evitare tale fenomeno potrebbe essere allora quello di collaborare con enti del set-
tore pubblico con significativa capacita di ricerca e investire risorse nella formazione
ed assunzione di personale qualificato.

Non immuni da critiche sono state anche le sabbiere regolamentari: strumenti
molto utili dal punto di vista dell'implementazione guidata delle nuove strategie, ma
che possono rivelarsi una forma particolarmente problematica di sperimentazione nor-
mativa laddove non prevedano norme volte a proteggere i consumatori, gli investitori
o la stabilita finanziaria.

Come gia detto sopra in relazione all'attivita dei regolatori in generale, anche
I'attivita delle Authorities presenta queste problematiche. Infatti, la sperimentazione
tecnologica potrebbe altresi essere indirizzata dalle Autorita di regolamentazione verso
I'individuazione di soluzioni a vantaggio degli investitori, dei consumatori e della sta-
bilita finanziaria in generale, che puntino al miglioramento dei processi di disclosure e
di vigilanza®® e che siano destinate a funzionare indipendentemente dal fatto che una
societa Fintech abbia scelto o meno di collaborare con il Regolatore®’. A tal riguardo,
di nuovo emerge il profilo problematico circa I'effettiva applicabilita delle norme in
materia. La natura dell'innovazione tecnologica ¢, infatti, oggi caratterizzata da una
portata globale e non vincolata in alcun modo a confini fisici, se non quelli infrastrut-
turali. La presenza fisica dell'operatore nei processi € divenuto un aspetto sempre piu

84 De Castri S. et al., Suptech solutions have emerged only recently, with a marked take-off in 2019, in The suptech gen-
erations, bank for international settlements financial stability institute insights on policy implementation no. 99, 14,
oct. 2019.

85 Cfr. Enriques L., Financial Supervisors and RegTech: Four Roles and Four Challenges, 2017.

86 Ad oggi, gli interventi di sperimentazione e sviluppo di nuovi modelli si sono concentrati principalmente sul migliora-
mento della raccolta e dell'analisi di quantita voluminose di dati.

87 Ad oggi, gli interventi di sperimentazione e sviluppo di nuovi modelli si sono concentrati principalmente sul migliora-
mento della raccolta e dell'analisi di quantita voluminose di dati.
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intangibile, potendo egli movimentare in modo flessibile e con estrema facilita capitali
finanziari, anche rilevanti, verso le giurisdizioni desiderate, sottraendosi ai profili di
responsabilita e imputazione dei comportamenti propri dei tradizionali schemi giuridici.
Sicché, quandanche si giungesse all'adozione delle auspicate misure regolamentari,
non sarebbe possibile assicurare che la condotta degli operatori di mercato si conformi
effettivamente alle norme, ben potendo verificarsi fenomeni di fuga dal sistema o
realta che, pur soddisfacendo formalmente i requisiti regolamentari, divergano nei fatti
dagli obiettivi e dai limiti imposti dalla disciplina stessa. Sono, infatti, frequenti nel
settore tecnologico i fenomeni di shopping requlation e di arbitraggio regolamentare®,
in ragione della capacita degli operatori di sfruttare il disallineamento giuridico che
deriva dai nuovi modelli di business e dalle innovazioni per migliorare le combinazioni
rischio-rendimento. Tali condizioni insieme alla facilita di accesso e alla liberta di mo-
vimento - sia logistica sia operativa - che queste nuove tecnologie assicurano agli
operatori finanziari, contribuiscono a modificare la struttura dei mercati, imponendo
una modifica anche delle regole antitrust®.

In siffatto contesto aumentano, quindi, i rischi di fenomeni di "arbitraggio
categoriali”, in cui le imprese sfruttano la tecnologia per creare equivalenti pit funzio-
nali a prodotti e servizi gia regolamentati, oppure per ottenere gli stessi risultati attra-
verso il ricorso a processi sottostanti non previsti e disciplinati dal regime di regola-
mentazione esistente.

Di fronte a tale scenario, in cui I'attivita di impresa e la finanza non si snodano
piu entro confini ben definiti, ma anzi, si caratterizzano per una portata cross bounda-
ries e cross sectoral, I'azione delle Authorities nazionali risulta avere scarsa efficacia se
non viene coordinata a livello sovranazionale. Proprio la possibilita per gli operatori
economici di potersi “muovere” liberamente fra i mercati, neutralizza, infatti, anche gli
eventuali "balzi in avanti” regolamentari da parte di Autorita particolarmente diligenti.

La rapidita del cambiamento e I'impatto disruptive che I'innovazione produce
nei settori non solo economici, ma anche sociali politici e giuridici, rende in definitiva
quanto mai necessaria la costruzione di un plesso normativo fondato su principi gene-
rali, piuttosto che su specifiche disposizioni particolaristiche, e condiviso a livello eu-
ropeo®.

88 Due sono le categorie di arbitraggio regolamentare in cui € possibile scadere: "giurisdizionale" e "categoriale”. Il primo
sfrutta le differenze nelle leggi di diverse giurisdizioni; il secondo, invece, sfrutta una discrepanza legale tra il tratta-
mento di due tipi di attivita o prodotti che sono funzionalmente simili. Per una disamina approfondita sul tema cfr.
Pollman E., Tech, Regulatory Arbitrage, and Limits, 20. EUR. BUS. ORG. L. REV. 567, 571, 2019.

89 Senza fine di esaustivita si ricorda in questa sede la revisione del Market Definition Notice del 1997 con lo scopo di
determinare se la comunicazione rimanga idonea alla luce dei numerosi cambiamenti economici e di mercato (in
particolare la globalizzazione e la digitalizzazione) che si sono verificati negli ultimi 23 anni; cfr. Evaluation of the
Commission Notice on the definition of relevant market for the purposes of Community competition law, 2020. Nel
solco di tali iniziative si pone anche la recente proposta di Regolamento, il “New complementary tool to strengthen
competition enforcement” o New Competition tool, un'iniziativa volta a colmare le lacune delle attuali norme UE
nell'applicazione delle regole di concorrenza UE nei mercati digitali al fine di garantire che la politica di concorrenza e
le norme siano adeguate all'economia moderna, preservando la competitivita dei mercati. Chiuso il periodo di pubblica
consultazione, il regolamento dovrebbe vedere la luce nei primissimi mesi del 2021. Per ulteriori approfondimenti cfr.
https://ec.europa.eu/competition/consultations/2020_new_comp_tool/kd0420574enn.pdf.

90 Il presupposto per una buona regolamentazione ¢ avere chiare le esigenze e, soprattutto, gli obiettivi. In tal senso la
letteratura economica indica almeno tre forme di fallimenti del mercato per i quali & auspicabile I'intervento dello
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2.2 Bottom-up and Co-regulation: il circolo regolatorio ed il nuovo
ruolo del regolatore

Per adeguare e rendere efficaci gli strumenti della regolazione e della vigi-
lanza al nuovo scenario economico-finanziario, che corre piu velocemente rispetto alle
risposte dei singoli ordinamenti, € allora necessaria, in aperta discontinuita con il pas-
sato, una rivoluzione concettuale®', prima ancora che normativa, e un'azione di coo-
petitiontra le istituzioni nazionalinon solo a livello europeo ma anche internazionale®2.
L'inadeguatezza dell'apparato regolamentare costruito nei primi anni 90 del secolo
scorso ¢ stata gia a piu riprese segnalata non solo dagli stakeholders - i quali, per primi
si sono trovati a dover fare i conti con un sistema normativo obsoleto e lacunoso -, ma
anche dalle Autorita europee e nazionali che si sono attivate con gruppi di esperti e
pubbliche consultazioni destinate a riformare il plesso normativo di riferimento®.

La regolamentazione c.d. verticale o per settori di materie, che ha contraddi-
stinto le prime fasi della normazione in materia di mercati finanziari, ¢ caratterizzata
dalla presenza di una numerosa progenie di atti di tipo “verticale", ovvero riferiti a
singole materie (bancaria, assicurativa e finanziaria in senso stretto) e ben caratteriz-
zati in comparti (regolamentazione a "silos").

La realta si scontra, pero, con un dato di fatto: le Autorita di regolamentazione
e le istituzioni pubbliche sono in genere poco propense al cambiamento e dispongono
di minori finanziamenti rispetto al settore privato per promuovere o anche solo gestire
una "“rivoluzione" tecnologica interna, prima che esterna. Questa criticita diventa ancor
piu evidente quando l'innovazione procede molto rapidamente, come sta accadendo in
questi anni. Il rischio, in questi casi, € quello che la dipendenza dei player pubblici dal
settore privato, in termini di informazione e competenze, possa giungere sino al punto
di determinare una sorta di “cattura della regolamentazione”, tale per cui il Regolatore,
pur di “restare al passo”, inizia ad assumere la visione del mondo dell'industria che
regola.

A tale riguardo, si puo osservare come le risposte € i tentativi di addivenire ad
una regolamentazione sul punto si poggiano necessariamente su un esercizio di inter-
pretazione ed applicazione pratica e probabilistica delle normative esistenti ai nuovi
casi che di volta in volta si profilano sullo scenario economico-finanziario.

Stato attraverso la predisposizione di una regolamentazione: I'asimmetria informativa, la presenza di esternalita ed il
potere monopolistico. A questi obiettivi economici se ne sono nel tempo aggiunti altri come la tutela degli investitori
e dei consumatori, la stabilita finanziaria e I'integrita del mercato, che le istituzioni e le autorita nazionali hanno
ritenuto sempre piu rilevanti e a favore della tutela dei quali hanno modellato la propria azione. La gerarchia di desi-
derabilita di questi obiettivi varia ovviamente a seconda del paese di riferimento, del suo contesto socio-politico-
economico, nonché dal momento storico, ma, in ogni caso, si pud oggi ragionevolmente affermare che la gran parte
delle Autorita di regolamentazione ne ha implicitamente o esplicitamente riconosciuto il persequimento come propria
mission.

91 L'espressione “circolo regolatorio” & stata proposta in dottrina da F. Bassan, "Potere dell'algoritmo e resistenza dei
mercati in Italia", op. cit.

92 Allen, Hilary J., Experimental Strategies for Regulating Fintech, February 6, 2020.

93 Yueh-Ping (Alex) Yang & Cheng-Yun Tsang, RegTech and the New Era of Financial Requlators: Envisaging More Public-
Private Partnership Models of Financial Regulation, 21 U. PA. J. BUS. L. 354, 360-1, 2018.
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Nel procedere a tali operazioni interpretative, piuttosto che assistere ad una
regolamentazione calata dall'alto, non efficiente e non efficace per le ragioni viste in
precedenza, sarebbe forse auspicabile ripensare ad una strategia che coinvolga anche
gli stakeholder, non prima di aver preso coscienza del mutato ruolo che essi rivestono
all'interno della societa e piu in particolare nel paradigma economico delle strategie
delle imprese®,

Se per la teoria economica classica I'impresa mira esclusivamente alla massi-
mizzazione dei profitti, per le nuove teorie basate sul modello degli stakeholder tale
aspetto non € piu da solo sufficiente a determinare la qualita e la profittabilita dell'im-
presa, soprattutto nel lungo periodo; per cui al persequimento del profitto deve accom-
pagnarsi anche |'attenzione per il ruolo che I'impresa stessa svolge nella comunita in
cui opera®.

Se solo attraverso la soddisfazione delle aspettative di tutti gli stakeholder
I'impresa € in grado di acquisire legittimazione sociale per operare sul mercato, si apre
allora la porta ad un nuovo modello di gestione e di governo, sempre orientato al per-
seguimento del profitto, ma che tiene conto anche degli equilibri ambientali e sociali,
bilanciando e rispondendo in modo efficace ed efficiente non solo alle esigenze dei
clienti ma anche alle aspettative del gruppo degli stakeholder. Da questo punto di vista,
infatti, la finalita imprenditoriale preminente non ¢ solo la massimizzazione del pro-
fitto, ma anche la creazione di valore economico e sociale attraverso la gestione del
sistema di relazioni con i diversi stakeholder e il loro massimo coinvolgimento nei pro-
cessi decisionali (stakeholder engagement).

Simili considerazioni, mutatis mutandis, possono svolgersi anche con riferi-
mento agli ordinamenti, dove |'attenzione ai rapporti con i vari stakeholder deve as-
surgere a nuova leva strategica per rispondere alle nuove criticita dettate dall'innova-
zione e dalla digital disruption. Sono, infatti, proprio gli stakeholder, quali principali
attori della nuova rivoluzione, a sperimentare direttamente sul campo le innovazioni
fintech e quindi a dover risolvere i problemi che da esse derivano con soluzioni che, in
assenza di un chiaro quadro normativo, nascono dall'esperienza e dal case law. L'at-
teggiamento dei regolatori, caratterizzato da un approccio conservativo e attendista,

94 Exmultissi ricorda in questa sede come I'evoluzione degli studi sulla responsabilita sociale d'impresa (Corporate social
responsibility) sia stata di recente segnata dalla teoria degli stakeholder (stakeholder theory), cambiando profonda-
mente il rapporto fra I'impresa e i suoi vari portatori di interesse e introducendo il principio della responsabilita sociale
nel management dell'impresa. L'impresa ¢, infatti, vista come «un insieme complesso di relazioni tra gruppi di interesse
con obiettivi diversi, ognuno dei quali contribuisce alla sua performance e si aspetta benefici (o almeno di non essere
danneggiato senza indennizzo) come risultato dell‘attivita aziendale» (cfr. ex multis D'Orazio E., Verso una teoria degli
stakeholder descrittiva: modelli ad uso dei manager di organizzazioni complesse, in notizie di POLITEIA, XXI, 78, 2005;
Freeman, R.E., Wicks, A, Parmar, B, McVea, J., “Stakeholder Theory: The State of the Art and Future Perspectives', in
notizie di Politeia, XX, 2004; Harrison, J.S., e Freeman, R.E., "Stakeholders, Social Responsibility, and Performance: Em-
pirical Evidence and Theoretical Perspectives', Academy of Management Journal, 1999; Englewood Cliffs, N.J., Prentice
Hall.; Freeman, R.E., Strategic Management: A Stakeholder Approach, Boston, Pitman, 1984; Freeman, R.E., “The Politics
of Stakeholder Theory: Some Future Directions”, Business Ethics Quarterly, 1994; Ansoff, H., Implanting Strategic Ma-
nagement, 1984.

95 Cfr. Sul tema Freeman E., Strategic management .A stakeholder approach, Pitman, 1984; Donaldson T., Preston L, The
Stakeholder Theory of the Corporation: Concepts, Evidence, and Implications, Academy of Management Review, Vol.20,
n.1, 1995; Mitchell R.K., Angle B.R., Wood D.J., Toward a Theory of Stakeholder Identification and Saliance: Defining the
Principle of Who and What Really Counts, Academy of Management Review, Vol.22, n.4, 1997.
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genera, infatti, come contraccolpo una maggiore spinta da parte degli operatori verso
la sperimentazione e la ricerca di soluzioni volte a colmare tale vuoto o a superare gli
ostacoli che da esso ne derivano, sia a livello pratico sia normativo.

Sarebbe, pertanto, auspicabile che la linea regolamentare da intraprendere
venisse discussa, prima che decisa, di concerto con gli stakeholder, al fine di valutare
quali siano le strategie maggiormente sostenibili nel tempo e piu efficienti dal punto
di vista economico-finanziario.

Si parla, infatti, oggi a tal proposito di "co-regolamentazione”: il mercato dal
basso trova le regole e sperimenta le soluzioni di disciplina ottimali e le Authorities
recepiscono le spinte e le prassi attuate dai singoli partecipanti al mercato, per poi
comunicarle al rispettivo Legislatore nazionale, il quale da ultimo le condivide in sede
europea®®.

Il circolo regolatorio®” comporta, pertanto, un rovesciamento dei ruoli: non
sono piu i Regolatori istituzionali a porre le norme dall'alto per modellare la realta
secondo il disegno astrattamente costruito e politicamente desiderabile, ma, al contra-
rio, la produzione normativa viene ad essere fortemente influenzata dall'esperienza e
dagli interessi concretamente espressi dagli operatori privati. Questi ultimi quando non
trovano le regole atte ad assistere e regolare il proprio business model, inevitabilmente
procederanno a dar vita a negoziati interni e a prassi di settore, che si imporrano anche
all'esterno. In altre parole sara la realta a modellare la norma.

Cio non vuol dire, tuttavia, che si debba abbracciare una regolamentazione
altamente specifica e ‘casistica’, volta a disciplinare le singole e diverse fattispecie che
possano sorgere - il che darebbe vita ad altri e ulteriori problemi legati all'obsolescenza
normativa di fronte alla velocita del progresso economico e tecnologico -, ma anzi
significa prediligere una regolamentazione per principi, in cui sia possibile di volta in
volta calare e sussumere la regola generale nel caso di specie.

In questo modo si darebbe vita ad un (nuovo) modello di produzione norma-
tiva necessariamente cross sectoral e ultra-territoriale, per far si che le barriere geo-
grafiche non divengano barriere economiche e sociali tali da ostacolare I'aggiorna-
mento continuo degli ordinamenti di fronte all'inarrestabile processo innovativo sul
piano tecnologico ed economico.

Questa impostazione traspare anche dalle tecniche di legislazione adottate
dal Parlamento, dal Consiglio e dalla Commissione Europea nell'ultimo biennio: € stato,
infatti, prediletto lo strumento del “regolamento” che ha il pregio di applicarsi unifor-
memente su tutto il territorio europeo e che € sempre piu spesso preceduto da periodi
di pubbliche consultazioni in cui viene dato molto spazio alle considerazioni espresse
dagli stakeholders di settore, dalle altre autorita nazionali, dalle istituzioni e da

96 Renda A, From impact assessment to the policy cycle: drawing lessons from the eu's better-regulation agenda, SPP
Technical Paper, Volume 9 ® Issue 33 ® October 2016; Hahn R., Renda A., Understanding Regulatory Innovation: The
Political Economy of Removing Old Regulations Before Adding New Ones, August 2017.

97 F.Bassan, Potere dell'algoritmo e resistenza dei mercati in Italia, op. cit.
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chiunque voglia contribuire al dibattito. Si &, infatti, compreso che in questa materia
cosi vasta ed ontologicamente intersettoriale, solo I'incontro di competenze diverse ¢
in grado di fornire un valido strumento di conoscenza, prima ancora che di regolazione.

2.3 Principle-based & risk-based approach. Quando il diritto
rincorre la realta

Chiarito, dunque, che non esiste un modello normativo ‘universale’®® in grado

di affrontare le sfide lanciate dal fintech, la scelta della strategia di regolamentazione
da adottare e I'opportunita di un approccio specifico dipendono da una varieta di fat-
tori, tra cui il tipo di sotto-settore fintech da regolare®® (i.e. criptoassets, pagamenti
digitali, etc), le caratteristiche specifiche del paese di riferimento, gli obiettivi e le prio-
rita delle Autorita di regolamentazione finanziaria.

Ma al di la di quella che & I'attivita di ricerca di un modello normativo uni-
versale per il fintech, esistono, poi, anche esigenze legate a specifici settori dell'econo-
mia che necessitano di una normativa altrettanto specifica.

Cosi ad esempio, osservando i tentativi esperiti da talune Autorita nazionali
(quali quelle degli Stati Uniti d'America e della Cina), si puo affermare che esse abbiano
principalmente avuto come obiettivo finale la promozione dell'efficienza economica e
I'ordinato svolgimento della concorrenza nel mercato. Di contro la promozione della
tutela dei risparmiatori in questi ultimi anni ha rivestito in tali Paesi un rilievo di se-
condo piano. Sebbene, infatti, alcune delle politiche di attuazione di tali programmi
considerino anche questo aspetto, ad esempio ampliando I'accesso ai servizi finanziari
e riducendo il loro costo, la tutela del consumatore/risparmiatore appare come ester-
nalita positiva piti che come un vero e proprio obiettivo da perseguire in sé'.

L'efficienza e la tutela della concorrenza sono certamente obiettivi regola-
mentari fondamentali, ma & necessario che essi vengano controbilanciati (soprattutto
in ambito europeo) anche col perseguimento degli obiettivi della stabilita finanziaria
(micro e macro) e della tutela degli investitori/consumatori, che sono il carburante gra-
zie al quale il sistema mercato funziona. Grazie ad esse, infatti, si garantisce la fiducia
della collettivita a partecipare a un sistema finanziario caratterizzato da evidenti asim-
metrie informative.

98 Poiché il fintech racchiude un ampio spettro di attivita, un approccio normativo unico rischierebbe di soffocare I'in-
novazione e scoraggiare i nuovi operatori di mercato. Di conseguenza, di fronte alle attuali risposte normative che
differiscono ampiamente tra i tipi di attivita e giurisdizioni, i regolatori hanno essenzialmente tre opzioni a questo
proposito: ignorare il fenomeno e lasciare che si autoregoli ("KeepltUnregulated"), adottare I'approccio “SameRisk-
SameRules", oppure cercare un nuovo sistema basato sul tipo di attivita (“NewFunctionality-NewRules").

99 Cfr. Amstad, M., Regulating Fintech: Ignore, Duck Type or Code, Voxeu.com, March, 2019, che evidenzia come "The first
option is to leave fintech largely unregulated. In the early days of fintech, requlators in most jurisdictions chose “wait
and see”. [...] At that time, some fintech companies felt hampered in their activities as they could not benefit from the
legal certainty of requlation, a criticism that contrasts with the sometimes anti-government approach of at least some
fintech activities.

100 Gordon J. N., ‘Dynamic Precaution’in Maintaining Financial Stability: The Importance of FSOC, in TEN YEARS AFTER THE
CRASH, Sharyn O'Halloran & Thomas Groll eds., 2018.
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Pertanto, nello sviluppo e nella predisposizione dei modelli di regolamenta-
zione finanziaria, € necessario che anche questi profili non vengano compromessi ad
esclusivo vantaggio dell'efficienza e della concorrenza basate sull'innovazione''. Se,
infatti, il processo di innovazione avvantaggiasse esclusivamente I"innovatore" e non
generasse piu ampi benefici anche per I'intera collettivita, I'azione regolatoria posta in
essere non potrebbe essere considerata una buona strategia di politica pubblica. Dal
momento che non sembra realistico aspettarsi che l'innovazione del settore privato
promuova scientemente |'obiettivo normativo della micro e macro/ stabilita finanziaria,
se non indirettamente, mancando gli incentivi in tal senso e scontando inoltre la diffi-
colta di coordinare i loro concorrenti, € necessario che gli interventi per promuovere la
stabilita del sistema finanziario nel suo complesso siano sempre assicurati dalle istitu-
zioni e dalle autorita del settore.

Veicolo di tali idee e intenti in Europa ¢ stato senza dubbio il Report dell'Ex-
pert Group on Regulatory Obstacles to Financial Innovation (di sequito anche ROFI
EG)'%?, anche noto come "“Le 30 Raccomandazioni”. || Report, pubblicato nel dicembre
2019, rappresenta il prodotto della ricerca svolta dal Gruppo di esperti sulle modalita
e sulle strade da sequire per creare un quadro europeo che soddisfi le esigenze di in-
novazione per la fornitura di servizi finanziari basati sulla tecnologia.

Secondo questi, le potenzialita ed i benefici del Fintech, se sfruttati appieno,
potrebbero, infatti, avere un impatto reale sui mercati e sulle istituzioni finanziarie e
su come vengono forniti i servizi finanziari stessi. Le 30 Raccomandazioni sono volu-
tamente di ampia portata e, in ossequio ad una principle-based regulation, tracciano i
principi da porre alla base della nuova regolazione, trasfondendoli in requisiti per deli-
nearne i risultati attesi.

Esse investono tutti i settori del Fintech, tutte le tipologie di tecnologie e di
business, con |'obiettivo di assicurare e mantenere condizioni di parita, accesso ai dati,
inclusione finanziaria e uso etico dei dati. Sono, inoltre, supportate dalle analisi empi-
riche con l'intento di superare la situazione di incertezza, le differenze normative tra i
mercati e il rischio di arbitraggio normativo, attraverso un‘adeguata cooperazione tra
le autorita di regolamentazione mondiali. A tal fine, i principali ambiti di ricerca e di
intervento coinvolgono quattro macro-aree: (i) I'uso innovativo della tecnologia nella
finanza, (ii) la creazione di un quadro unico e armonizzato, (iii) I'accesso ai dati, (iv)
I'inclusione finanziaria e 'uso etico dei dati.

In particolare la prima area di indagine si incentra sulla necessita di adattare
gli strumenti regolatori attualmente vigenti ai nuovi rischi connessi all'utilizzo delle
nuove tecnologie nel sistema finanziario. In tal senso, si evidenzia I'opportunita per i
supervisors di sviluppare programmi di formazione del personale sulle nuove tecnologie
e la necessita per i soggetti vigilati di dotarsi di adequati livelli di "/T governance”.

101 Zetzsche, D.A., Buckley R.P., Arner D.W. e Barberis J.N., From FinTech to TechFin: The Requlatory Challenges of Data-
Driven Finance, EBI Working Paper Series, n. 6, 2017.

102 L'incarico si pone nell'ambito delle iniziative sorte a livello europeo in occasione della pubblicazione del Fintech Action
Plan della Commissione dell'8 marzo 2018.
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L'indagine muove, poi, verso I'individuazione degli strumenti pit adeguati ad
assicurare un level playing field, soprattutto tra FinTech start-ups e BigTech incum-
bents; strumenti che vengono individuati nella predisposizione di una regolazione uni-
forme e nella standardizzazione della terminologia digitale. Per fare cid occorre inevi-
tabilmente partire dalla regolamentazione e dalla tutela di nuovi beni giuridici ed
attivita del ventesimo secolo: gli “spazi di dati"'% e I'utilizzo dei Big Data.

Posto che I'industria finanziaria € ormai “data-intensive”essendo sia il settore
finanziario, sia quello bancario, che quello assicurativo, dipendenti dai dati e dalle in-
formazioni, assume una rilevanza centrale la necessita di conciliare I'accesso e 'utilizzo
dei dati con la tutela della privacy, quale diritto fondamentale riconosciuto e garantito
dal diritto europeo. Tale diritto € peraltro esaminato dal Gruppo di esperti anche sotto
il profilo dell'utilizzo etico dei dati, a tal fine ritenendo che - sia a livello Europeo, sia
a livello nazionale in chiave armonizzata - debba essere assicurata una financial inclu-
sion, per evitare discriminazioni o di esacerbare I'esclusione di determinati gruppi di
soggetti dall'accesso ai servizi finanziari.

Si tratta di regole trasversali che affrontano i principali problemi che la tec-
nologia porta con sé e che mirano a rendere piu trasparenti le nuove opportunita e i
nuovi rischi, consentendo cosi alla tecnologia di produrre i suoi effetti positivi, primo
fra tutti una maggiore inclusione finanziaria.

Oltre a cio, il Report del ROFIEG si differenzia dagli altri contributi sul tema
in ragione della novita dell'approccio metodologico con cui i temi sono stati affrontati.
In particolare ad essere nuova ¢ la prospettiva di analisi: sganciandosi dalla tradizionale
visione soggetto-centrica, I'indagine adotta la regola (gia menzionata in precedenza)
secondo cui “agli stessi rischi debbono applicarsi le stesse reqole" (same risks-same ru-
les). Si rifugge, quindi, dalla ricerca di una regolamentazione specifica e puntuale, in
favore di un approccio piu ampio e cross-sectoral. Di fronte ad un problema nuovo, €,
infatti, necessario un criterio di risoluzione innovativo che sia in grado di comprendere
le peculiarita del fenomeno al fine di fornire una risposta efficiente.

[l principio cardine che sta alla base di tale impostazione ¢ quello della neu-
tralitd tecnologica della regolamentazione e supervisione finanziaria, cosicché non sia
pregiudicato alcun tipo di tecnologia o di operatore. A tal fine le raccomandazioni ela-
borate dal Gruppo di esperti suggeriscono i perimetri di regolamentazione e di vigilanza
che meglio dovrebbero consentire alle imprese operanti nel mercato unico dell'UE di
beneficiare dell'innovazione finanziaria e di fornire ai loro clienti i prodotti pil adeguati

103 Il concetto di spazio di dati nasce in relazione al sempre maggiore aumento del flusso di dati grazie al sempre maggiore
numero di utenti e oggetti connessi, sia tra di loro, sia intersecandosi ed interconnettendosi nell'ambito di aree e
materie fra loro anche molto diverse (si pensi ai dati raccolti da oggetti werarable, auto connesse, health tracker, ect).
Ragionando sul modello insiemistico, si puo parlare di "spazi di dati", settoriali e trasversali, in cui i dati pur apparte-
nenti a categorie diverse sono fra loro abbinati, interconnessi ed impiegati per diverse finalita. Ai big data (raccolti in
spazi di dati trasversali) si aggiungeranno, quindi, tutta una serie di informazioni periferiche (spazi settoriali), che
comunque confluiranno nei cloud nazionali ed europeo A tal riguardo € allora indispensabile predisporre sistemi di
protezione e sicurezza, diffusi a livello europeo, che assicurino una interoperabilita giuridica e semantica fra i dati, i
formati e le regole di diritto costruite by design, cosicché possano essere garantiti i presidi minimi di sicurezza ed il
rispetto dei principi fondamentali stabiliti a livello eurounitario prima, ad esempio quello della parsimonia nell'utilizzo
dei dati come auspicato dal GDPR, ed estendibili poi a livello internazionale.
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e accessibili, ricercando, allo stesso tempo, soluzioni che consentano di tutelare i con-
sumatori, I'integrita e la competitivita del mercato, senza ostacolarne l'innovazione.

La nuova legislazione o le nuove misure regolatorie dovrebbero essere quindi
basate su principi e riferirsi ad attivita (e non a prodotti o soggetti); dovrebbero essere
inoltre technology neutral e device agnostic, nonché "risk-based" e "activity-based" al
fine di consentire una valutazione completa del rischio all'interno del sistema finan-
ziario, ponendo I'accento su ci6 che dovrebbe realmente interessare I'Autorita di rego-
lamentazione: valutare il livello di rischio generato da determinati attori e attivita e
attuare, per I'effetto, strategie di regolamentazione per affrontare tali rischi'®%.

Siffatto approccio si fonda altresi sui principi di “materialita” e "proporziona-
lita" per regolare adeguatamente le tecnologie finanziarie, caratterizzate da rapidi
cambiamenti e sviluppi tecnologici. Sequendo questo schema, solo quando il rischio
rappresentato dalle nuove tecnologie diventa materiale, una regolamentazione propor-
zionale al rischio deve essere messa in campo. Si ¢ visto, infatti, che introdurre regole
prima del tempo potrebbe soffocare I'innovazione e potenzialmente impedire il pieno
sviluppo delle tecnologie. A cio si aggiunga il fatto che per valutare I'importanza di
ciascuna delle molteplici risposte normative e individuare quella maggiormente effi-
cace sul piano dei risultati e degli effetti, &€ necessario tenere in considerazione il di-
verso grado di importanza che il fintech ricopre all'interno di ciascuna giurisdizione'°®,
sicché quale sia I'approccio migliore solo il tempo potra dirlo.

Queste e altre ragioni depongono a favore della neutralita tecnologica quale
principio normativo chiave. In primo luogo, il cambiamento tecnologico € molto veloce
e sempre piu imprevedibile, sicché potrebbe essere non piu possibile né efficace rive-
dere e aggiornare costantemente i regolamenti al fine di evitarne la rapida obsole-
scenza; inoltre astenersi dallo scegliere una tecnologia rispetto all'altra, in termini di
regolamentazione, escluderebbe la responsabilita potenziale in capo ai Regolatori, ossia
il rischio che tale attivita possa essere percepita in qualche modo come una garanzia
implicita di copertura/sicurezza da parte del regolatore ad una data tecnologia.

Se queste sono le premesse, la disciplina in materia - che pure deve essere
dettata ancorché¢ limitata alla sola fissazione di principi base - necessita in ogni caso
di un connotato di proporzionalita.

104 Entro tali limiti, pertanto, le autorita nazionali, adottando un approccio neutrale e risk-based, sono chiamate a stabilirei
requisiti normativi in relazione ai servizi finanziari che presentano un rischio simile in relazione ai fattori quali la
dimensione, I'importanza sistemica, la complessita e il profilo di rischio stesso. Questo approccio, infatti, non cerca
solo di affrontare i rischia livello individuale e di tutela, ma anche quelli per I'intero sistema finanziario, assicurando
all'autorita di regolamentazione un'attivita di monitoraggio permanente.

105 Uno studio condotto dalla Cambridge University ha evidenziato come la risposta normativa principale sia ad oggi, con
quasi il 50%, I"aspettare e vedere", mentre il 42% della regolamentazione adotta un approccio duck typing; solo nel
10% delle giurisdizioni si osserva una risposta fintech "su misura". Cfr. Cambridge Centre for Alternative Finance, Early
Lessons on Regulatory Innovations to Enable Inclusive FinTech: Innovation Offices, Regulatory Sandboxes, and RegTech,
Cambridge, University of Cambridge, 2019; Institute of Digital Finance, Digital Inclusive Finance Index Report 2011~
2017, Beijing: Institute of Digital Finance, Peking University, 2018.
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[l concetto di proporzionalita mira, in questo contesto, a limitare I'intervento
pubblico al fine di evitare eccessivi costi di conformita o oneri normativi per gli opera-
tori del settore.

Seppur chiaro & I'aspetto teorico di questa impostazione, tuttavia, & difficile
prevedere nella pratica una regolamentazione puramente basata soltanto su principi o,
all'opposto, soltanto su regole'®. Ogni regime normativo basato principalmente su
principi dovra avere altresi talune regole di attuazione, cosi come qualsiasi regime ba-
sato essenzialmente su regole dovra individuare anche qualche principio. Il mix appro-
priato di ciascuno dipende da una serie di fattori, fra cui la maturita del mercato, le
caratteristiche degli operatori di mercato e la qualita del regolatore.

Nonostante le caratteristiche specifiche di ciascuna giurisdizione (che fanno
si che la strategia scelta ed applicata possa variare da un paese a un altro e da un
settore all'altro) rimane il fatto che una regolamentazione principle-based sia attual-
mente la pit appropriata per disciplinare la maggior parte degli aspetti legati al fintech
in ragione dell'incapacita delle Autorita di regolamentazione di mettersi al passo con
il mercato e di dare spazio sufficiente al I'innovazione.

| principi, quali clausole generali, si atteggiano, infatti, a valvole di sfogo
dell'ordinamento, consentendogli di adattarsi con pochi sforzi alla mutevolezza della
realta, al cambiamento dei costumi e degli interessi rilevanti, senza la necessita di un
continuo adeguamento.

A tal fine diviene allora particolarmente importante individuare i principi car-
dine in grado di reggere il complesso sistema degli equilibri politici, economici, sociali
e finanziari all'interno del settore fintech.

Gli obiettivi possono essere individuati in quelli classici della tutela degli in-
vestitori e dei consumatori, della stabilita finanziaria e dell'integrita del mercato, e,
sebbene la loro attuazione e la loro gerarchia varino da giurisdizione a giurisdizione,
anche i tre capisaldi della certezza giuridica'®’, della neutralitd tecnologica e della

106 Molte Autorita di regolamentazione stanno spostando |'attenzione su un modello di regolamentazione basato su di
un'ampia serie di principi e di regole incentrate sui risultati, nonostante permangano, tuttavia, i fautori dell'approccio
rule-based che ritengono che abbracciare un modello in cui sono gli operatori a dover perseguire gli obiettivi strategici
(ad esempio, proteggere gli interessi dei consumatori), per poi spiegare al regolatore come raggiungere questi obiettivi,
prescindendo dal rispetto delle procedure standard, non fornisca sufficiente certezza giuridica per i partecipanti al
mercato.

107 In particolare la garanzia della certezza del diritto richiede una solida definizione dei perimetri normativi e un‘appli-
cazione trasparente della legge. Il contesto della fintech, la terminologia e la classificazione poco chiare dei singoli
applicativi incoraggiano I'arbitraggio normativo e, in ultima analisi, ostacolano un quadro giuridico solido e per I'ef-
fetto, I'innovazione finanziaria stessa. Non sorprende quindi che molti progetti fintech siano desiderosi di essere re-
golamentati, in quanto cio infonde la certezza giuridica necessaria per attirare gli investitori. D'atro canto, vi &, pero,
il rischio che gli approcci dei regolatori di codifica in una fase iniziale di sviluppo siano eccessivamente restrittivi e
possano persino dirigere intenzionalmente o involontariamente I'innovazione, minandone gli sviluppi. Le sfide che
quindi si pongono alla certezza del diritto possono essere, quindi, cosi annoverate. In primo luogo, la velocita con cui
si sviluppa il fenomeno fintech in termini di modelli di business contrasta con le lunghe procedure per le nuove norme
di regolamentazione comunemente seguite nei sistemi giurisdizionali; in secondo luogo I'elevato numero di istituzioni
governative coinvolte, se da un lato contribuisce a garantire la formazione integrata della disciplina, dall'altra, am-
pliando notevolmente il perimetro regolamentare, rallenta e rende difficoltoso addivenire a norme che siano in grado
di tenere conto di tutte le innegabili specificita regolatorie di cui i vari attori sono portatori. La terza sfida & poi rivolta
ai regolatori e agli operatori di mercato, posto che il Fintech impone sempre piu il ricorso a conoscenze e tecnicita
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proporzionalita (spesso indicata anche come "giudizio basato sul rischio") risultano co-
muni fra i vari ordinamenti e ampiamente condivisi e accettati dalle autorita di rego-
lamentazione.

Ciascuno di questi principi nel contesto della finanza digitale mira a creare
condizioni di parita per gli operatori di mercato assicurandosi che tutti operino all'in-
terno di uno stesso framework normativo (levelling the playing field), trattino le tecno-
logie in modo paritario e trovino un equilibrio tra I'esposizione al rischio e i requisiti
normativi.

A tale riguardo recentemente la Commissione Europea ha dichiarato che tutte
le iniziative del programma "Shape Europe’s Digital Future"'°® sono volte al raggiungi-
mento di un obiettivo strategico fondamentale: quello di garantire che il settore finan-
ziario dell'UE abbracci tutte le opportunita offerte dalla rivoluzione digitale, cosi da
posizionarsi al primo posto nel mercato europeo, assicurando ai consumatori e alle
imprese europei i benefici della finanza digitale innovativa e garantendo nel contempo
un'adeguata protezione dai rischi.

Quattro sono in particolare gli obiettivi da perseguire durante il mandato del
Parlamento europeo e della Commissione fino al 2024 (i) affrontare la frammentazione
del mercato unico digitale per i servizi finanziari al fine di offrire ai consumatori europei
un accesso effettivo ai servizi transfrontalieri e promuovere I'espansione delle imprese
finanziarie europee; (ii) garantire che il quadro normativo dell'UE agevoli I'innovazione
digitale nell'interesse dei consumatori e dell'efficienza del mercato; (iii) creare uno
spazio europeo di dati finanziari per promuovere I'innovazione basata su dati aperti;
(iv) affrontare le nuove sfide e i rischi connessi alla trasformazione digitale. Nell'ambito
di tali priorita, la Commissione si & inoltre impegnata a lavorare a stretto contatto con
i nostri partner internazionali, dal momento che i vantaggi della finanza digitale sono
meglio sfruttati se la loro diffusione si basa su principi e standard compatibili a livello
internazionale.

La digitalizzazione dei servizi finanziari continua, infatti, ad apportare nume-
rosi vantaggi all'economia attraverso la fornitura di servizi innovativi a prezzi compe-
titivi ai clienti. Inoltre I'esperienza, ancora in essere, del Covid-19 ha dimostrato che i
servizi digitali possono anche contribuire alla resilienza delle societa in tempi di crisi.

informatiche, di codifica, oltre alla consueta ma rinnovata conoscenza del mercato da un punto di vista legale e fi-
nanziario. La regolamentazione finanziaria in molte giurisdizioni coinvolge, infatti, una varieta di istituzioni (tra cui la
banca centrale, gli organismi di vigilanza finanziaria, altri dipartimenti governativi come I'amministrazione fiscale,
I'autorita di regolamentazione legislativa e antiriciclaggio, etc). L'ambito di applicazione delle diverse autorita di rego-
lamentazione, gia variegato prima dell'era digitale, vede oggi nuove ed ulteriori sovrapposizioni e stratificazioni nella
regolamentazione delle attivita degli asset digitali. Sul punto cfr. Cambridge Centre for Alternative Finance, Early Les-
sons on Regulatory Innovations to Enable Inclusive FinTech: Innovation Offices, Regulatory Sandboxes, and RegTech,
Cambridge, University of Cambridge, 2019.

108 Il programma, lo si & visto, include il Fintech Action Plan 2018, la relazione 2019 del Gruppo di Esperti sugli Ostacoli
Normativi all'innovazione Finanziaria (ROFIEG), le Raccomandazioni per il 2020 del Forum di alto livello sull'Unione
dei mercati dei capitali e la Strategia 2020 per le PMI per un'Europa digitale e sostenibile. Cfr. per maggiori informa-
zioni https://ec.europa.eufinfo/ousiness-economy-euro/banking-and-finance/digital-finance_en; https://ec.eu-
ropa.eufinfo/sites/info/files/ousiness_economy_euro/banking_and_finance/documents/210202-call-advice-esas-
digital-finance_en.pdf.
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Tuttavia, la digitalizzazione comporta anche nuovi rischi: la dipendenza dall'infrastrut-
tura digitale associata alla raccolta e all'elaborazione di masse di dati altamente sen-
sibili attraverso complesse catene del valore con piu fornitori di servizi, la velocita
dell'innovazione e le crescenti pressioni per ridurre i costi creano nuove vulnerabilita e
rischi a livello di societa. Questi rischi devono essere gestiti in modo adeguato dalle
istituzioni finanziarie e dai loro fornitori di servizi.

Dal momento che i mercati finanziari sono fortemente interconnessi con altri
settori critici (come le telecomunicazioni e le reti energetiche) € auspicabile che ven-
gano rafforzati i requisiti per la gestione del rischio, soprattutto a livello sistemico,
mediante un approccio “whole-of-government-and-society” (i.e. "a livello di governo e
societa"), che tenga quindi conto anche delle considerazioni di sicurezza nazionale.

A tal riguardo la recentissima proposta di regolamento DORA ("Digital Opera-
tional Resilience Act”) si pone come punto di partenza per affrontare i rischi derivanti
dalla digitalizzazione, in modo da fornire un approccio globale per affrontare anche la
natura sistemica dei rischi in questione.

2.4 Raccolta, utilizzo e trasmissione dei dati

Un ordinamento che sappia coordinarsi con l'innovazione per raccogliere le
nuove sfide che essa pone, semplicemente facendo perno sui principi fondamentali ed
inderogabili entro i quali la realta si muove, resiste nel tempo all'obsolescenza norma-
tiva ed interpretativa.

A partire da siffatte considerazioni e a cominciare dalla disciplina sulla con-
correnza - che si € posta in qualche modo quale comune denominatore dei vari settori
del mercato, in grado di coglierne i legami e gli aspetti di connessione - si ¢ allora
iniziato a prevedere una regolamentazione di tipo “orizzontale", in grado di collegare
fra loro settori che erano strettamente interconnessi dal punto di vista economico e
sociale, ma che dal punto di vista giuridico rimanevano indipendenti e isolati.

Le interdipendenze fra queste materie, infatti, sia a livello normativo che pra-
tico dovevano necessariamente essere disciplinate da una normativa che fosse in grado
di abbracciare i singoli aspetti di ogni settore, in un'ottica di armonizzazione.

Questa funzione pare oggi essere stata attribuita alla normativa sulla prote-
zione dei dati (normativa che riguarda sia i dati personali'® che quelli non perso-
nali'’%); dati la cui disponibilita &, infatti, sempre piu rilevante per I'ottimizzazione dei
processi e delle decisioni, per I'innovazione e per I'efficiente funzionamento dei mer-
cati. In particolare i Big Data sono una caratteristica che non limitata soltanto a spe-
cifici settori ma che investe I'economia nel suo complesso, con il risultato che lo svi-
luppo dell'economia data driven ha implicazioni non solo sul funzionamento dei

109 Cfr. Regolamento generale sulla protezione dei dati personali (UE) 2016/679 del Parlamento europeo e del Consiglio
del 27 aprile 2016.

110 Cfr. Regolamento (UE) 2018/1807 del Parlamento europeo e del Consiglio, del 14 novembre 2018, relativo a un quadro
applicabile alla libera circolazione dei dati non personali nell'Unione europea.
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mercati e sul benessere dei consumatori, ma anche sotto il profilo sociale e democra-
tico. Si tratta, in altre parole di una nuova forma in cui si manifesta il potere di mercato
e che merita, dunque, un'attenta valutazione per le sue implicazioni economiche e so-
ciali.

Si ricorda qui che con il termine “"dati” si intende il complesso delle informa-
zioni riferite ad un soggetto, a carattere personale e/o non personale, che vengono
raccolte, analizzate e conservate in database ad hoc predisposti''". In ragione del ruolo
centrale da essi ricoperto nella moderna economia, gli stessi vengono ricompresi fra i
beni giuridici''? e, sono, per I'effetto, suscettibili di valutazione economica, oggetto di
scambi e transazioni, possono essere trasferiti a terzi, oggetto di atti di rinuncia da
parte del titolare del diritto. |l valore dei dati in questione, occorre premetterlo, non
deriva tanto dalle informazioni in sé e per sé detenute, quanto piuttosto dal lavoro di
raccolta, analisi e utilizzo che di tali informazioni ¢ stato fatto. Di qui l'importanza
della circolazione dei dati all'interno del mercato, del loro trasferimento e del loro im-

piego.

L'economia mondiale dei dati €, infatti, caratterizzata da un ecosistema di
diversi tipi di operatori di mercato che competono e collaborano per generare valore
aggiunto. In siffatto contesto la capacita di accedere ai dati & divenuta per gli operatori
di settore il quid pluris in termini di potere di mercato ed elemento chiave della com-
petitivita globale dell'UE. Nel quadro normativo europeo la protezione delle persone
fisiche in relazione al trattamento dei loro dati personali assurge, infatti, a diritto fon-
damentale e ad elemento distintivo rispetto ad altri ordinamenti (come quello statuni-
tense) che, invece, si preoccupano meno del tema relativo alla diffusione ed al tratta-
mento dei dati (creando spazi per arbitraggi normativi).

111 Con la locuzione "Big Data" si fa riferimento, nell'assenza di definizioni normativamente vincolanti, alla raccolta, all'a-
nalisi e all'accumulo di ingenti quantita di dati, tra i quali possono essere ricompresi dati di natura personale (nell'ac-
cezione fornita dall'art. 4 del Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016,
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circola-
zione di tali dati e che abroga la direttiva 95/46/CE, di seguito anche "RGPD"), in ipotesi provenienti anche da fonti
diverse. La natura massiva delle operazioni di trattamento reca con sé la necessita che tali insiemi di informazioni (sia
memorizzate, sia in streaming) siano oggetto trattamento automatizzato, mediante algoritmi e altre tecniche avan-
zate, al fine di individuare correlazioni di natura (per lo piu) probabilistica, tendenze efo modelli. Operativamente, nel
settore dell'lCT, per Big Data si intende una collezione di dati che non pud essere acquisita, gestita ed elaborata da
strumenti informatici, da software e da hardware "tradizionali" in un tempo tollerabile, benché non esista una soglia
dimensionale predefinita affinché un insieme di dati possa essere ricondotto alla categoria dei Big Data. In chiave
descrittiva ¢ frequente rinvenire nella letteratura in materia, fortemente influenzata dall'esperienza nord-americana,
il richiamo, in forma ellittica, ad alcune caratteristiche ricorrenti rispetto al fenomeno in esame. Esse sono sintetizzate
nelle 4 "V": il volume, con riferimento all'enorme dimensione dei dati generati e raccolti; la varieta, con riguardo alle
numerose tipologie dei dati disponibili, tra i quali, oltre ai dati strutturati tradizionali, vi sono anche dati semi-strut-
turati e non strutturati come audio, video, pagine web e testi; la velocita delle operazioni di trattamento; il valore che
i dati assumono allorquando vengono elaborati ed analizzati, cosi da consentire |'estrazione di informazioni che pos-
sono contribuire all'efficienza e alla qualita di processi produttivi “tradizionali" ovvero qualificare intrinsecamente
I'offerta di beni efo servizi, in particolare in termini di innovazione e di personalizzazione. Cfr. amplius Beyer M.A. e
Laney D., "The importance of Big data: a Definition”, Gartner Analysis Report, 2012; Gantz J., Reinsel D., "Extracting
value from chaos" IDC Report, 2011; Min Chen, Shiwen Mao, Yunhao Liu, "Big data: A survey” Mobile networks and
applications, 19.2: 171-209, 2014; OECD - Organization for Economic Co-operation and Development, “Big data:
Bringing competition policy to the digital era", 2016; Delmastro M, Nicita A., Big data. Come stanno cambiando il nostro
mondo, il Mulino, Bologna 2019.

112 In Italia vengono ricondotti alla nozione di cui all'art. 810 del Codice Civile secondo cui "sono beni le cose che possono
formare oggetto di diritti".
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La presenza di nuove tecnologie come l'intelligenza artificiale ("IA") e I'ap-
prendimento automatico contribuisce a creare nuove possibilita per la trasformazione
di Big data in informazioni preziose, se ed in quanto teleologicamente elaborate al fine
di creare vantaggi competitivi.

La data driven economy e il dissolversi di chiari confini territoriali induce I'in-
terprete a sfruttare la natura cross-sectoral e cross-economics del fenomeno come
spinta per ricalibrare il ruolo svolto dalla regolamentazione, domandandosi se sia ne-
cessario prevedere ulteriori aree disciplinari in grado di interconnettere i vari silos o
semplicemente modificare quelle gia esistenti.

Prima nella disciplina della tutela dei consumatori ed ora nella protezione dei
dati personali, si € individuato il fil rouge in grado di connettere i vari settori, tutti
interessati dal profilo di tutela dei clienti/consumatori/investitori e dei relativi dati.

Tale fil rouge consiste nel diritto alla c.d. portabilita dei dati da parte del ti-
tolare; diritto che si manifesta in un duplice modo: a) come diritto dell'interessato a
dal titolare del trattamento di tali dati una sorta di dataset contenente tali dati, ossia
a "ricevere in un formato strutturato, di uso comune e leggibile da dispositivo automa-
tico i dati personali che lo riguardano forniti a un titolare del trattamento” (art. 20,
par. 1, GDPR); b) come diritto dell'interessato a trasmettere i propri dati personali tra
piu titolari del trattamento, senza che questi possano (in linea generale) opporgli im-
pedimenti (sempre art. 20, par. 1, GDPR)''3,

Se queste sono le premesse, occorrera indagare ora il quadro normativo di
riferimento all'interno del quale avvengono e si compiono i processi di raccolta, utilizzo
e trasferimento dei dati, al fine di verificare se la disciplina esistente sia in grado di
assicurare la tutela dei singoli e la stabilita del sistema finanziario nel suo complesso.

La massiccia presenza dei dati, quali nuovi beni giuridici suscettibili di valu-
tazione economica, ha, infatti, spostato il baricentro di interesse - sia del legislatore
europeo sia dei legislatori nazionali - verso la tutela dei dati il cui impiego e la cui
diffusione ha creato, di fatto, un nuovo mercato e con esso nuovi diritti che richiedono
specifiche tutele.

La fornitura stessa di servizi finanziari tecnologicamente abilitati & altresi for-
temente dipendente dai dati. Il mondo finanziario e bancario utilizzano, infatti, le in-
formazioni quali parte dei propri processi decisionali quotidiani (dalla concessione di
prestiti, alla gestione dei portafogli di investimento, ecc.). Il settore finanziario, inoltre,
genera grandi quantita di dati, che vengono accumulati sia all'interno delle istituzioni
finanziarie sia al loro esterno (ad esempio dai social media).

A tal fine e per quanto specificamente concerne il tema della portabilita dei
dati in ambito finanziario, le considerazioni in merito alla raccolta dei dati dei clienti
da parte di un intermediario in occasione della prestazione di un servizio di investi-
mento e della loro eventuale utilizzabilita da parte dello stesso intermediario o di terzi

113 Sul tema si veda R. Cavallo Perin e D.U. Galletta (a cura di), Il diritto dell'amministrazione pubblica digitale, Torino,
2020, p. 77 e ss.
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per finalita ulteriori rispetto a quelli in relazione ai quali & nata originariamente 'esi-
genza di raccogliere il consenso non possono prescindere da una ricognizione degli
obblighi previsti dalla normativa in tema di protezione dei dati personali.

In particolare con riguardo alla disciplina della c.d. "product governance” pre-
vista dalla Direttiva 2014/65/EU (c.d. "MIFID 2"), all'interprete si pongono i seguenti
interrogativi: (i) puo l'intermediario utilizzare i dati raccolti dai clienti nella prestazione
dei servizi di investimento per meglio assolvere gli obblighi previsti in tema di product
governance?; (ii) in caso affermativo, questi dati devono essere utilizzati in modo ag-
gregato (e quindi anonimo) o & possibile per I'intermediario utilizzare i dati identifica-
tivi dei singoli clienti?; infine, (ii)) & possibile per I'intermediario trasferire i dati a terzi?

Per rispondere a queste domande occorre in via preliminare ricordare che sia
la Carta dei diritti fondamentali dell'Unione Europea sia il Trattato sul Funzionamento
dell'Unione europea prevedono che ogni individuo abbia diritto alla protezione dei pro-
pri dati personali.

Il Regolamento generale sulla protezione dei dati personali n. 2016/679'"*

(noto come "GDPR" - "General Data Protection Requlation") costituisce la sedes mate-
rige della normativa europea in materia di protezione dei dati personali. Con la sua
entrata in vigore, il GDPR ha sostituito la direttiva sulla protezione dei dati (95/46/CE)
e, con riferimento al nostro ordinamento, ha abrogato gli articoli del codice per la pro-
tezione dei dati personali (d.lgs. n. 196/2003) con esso incompatibili.

Si tratta di un quadro normativo ambizioso che armonizza le regole sulla pro-
tezione dei dati nell'lUE e che da un lato pone gli individui in una nuova posizione di
controllo sui loro dati, in particolare rafforzando i loro diritti, dall'altro determina una
serie di sfide per I'industria.

Secondo il GDPR i dati personali possono essere trattati solo in conformita a
determinati principi generali (ad es. trasparenza, limitazione delle finalitd e minimiz-
zazione dei dati) e sulla base di un motivo legittimo, nel rispetto di determinati diritti
dell'interessato, come il diritto all'informazione o il diritto all'oblio.

A seconda dell'origine dei dati personali, si puo distinguere tra dati dichiarati
(dati forniti attivamente e consapevolmente dal cliente), dati osservati (creati attra-
verso I'osservazione dell'attivita del cliente, i.e. web cookies) e dati desunti, creati dal
titolare del trattamento sulla base dei dati forniti dall'interessato (es. convalida, analisi,
profilazione, ecc).

114 Approvato con Regolamento UE 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016, pubblicato nella
Gazzetta Ufficiale europea il 4 maggio 2016 ed entrato in vigore il 24 maggio 2016, € applicabile dal 25 maggio 2018.
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Rimandando alle note per le importanti definizioni di "Dato personale"!'®,

"Trattamento"''S, "Profilazione"'", "Titolare del Trattamento"''® e "Consenso dell'in-
teressato"'"® (di cui all'Articolo 4 del GDPR) ed alla nozione di “Liceitd del consenso"'?°
(di cui all'art 7 del GDPR), ci6 che qui maggiormente interessa & il tema della “liceitd
del trattamento” dei dati, disciplinata dall'art. 6 del GDPR secondo cui il trattamento
dei dati (per tale intendendosi anche la comunicazione mediante trasmissione, diffu-
sione o qualsiasi altra forma di messa a disposizione, dei dati) deve considerarsi “lecito”
soltanto in presenza di: 1) un consenso volontario dell'interessato che autorizza il trat-
tamento dei dati; 2) un consenso necessitato dall'esecuzione di un contratto di cui
I'interessato € parte o dall'esecuzione di misure precontrattuali adottate su richiesta
dello stesso'?'; 3) obblighi a cui & sottoposto il soggetto titolare del trattamento deri-
vanti da legge, regolamento o normativa comunitaria; 4) interessi vitali della persona
interessata o di terzi; 5) un legittimo interesse prevalente del titolare o di terzi cui i
dati vengono comunicati; 6) un interesse pubblico o un esercizio di pubblici poteri.

o

115 E' "Dato personale”: "qualsiasi informazione riguardante una persona fisica identificata o identificabile (vinteressaton);
si considera identificabile la persona fisica che puo essere identificata, direttamente o indirettamente, con particolare
riferimento a un identificativo come il nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo
online o a uno o piu elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale
o sociale” (enfasi aggiunta).

116 Per "Trattamento" si intende: "qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi
automatizzatie applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, I'organizzazione,
la strutturazione, la conservazione, I'adattamento o la modifica, I'estrazione, la consultazione, I'uso, la comunicazione
mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o I'interconnessione, la
limitazione, la cancellazione o la distruzione” (enfasi aggiunta).

117 La "Profilazione" &: "qualsiasi forma di trattamento automatizzato di dati personali consistente nell'utilizzo di tali dati
personali per valutare determinati aspetti personali relativi a una persona fisica, in particolare per analizzare o preve-
dere aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le preferenze personali, gli in-
teressi, 'affidabilita, il comportamento, l'ubicazione o gli spostamenti di detta persona fisica" (enfasi aggiunta).

118 Ai sensi dell'art. 4 del GDPR, con tale espressione si intende: “/a persona fisica o giuridica, I'autoritd pubblica, il servizio
o altro organismo che, singolarmente o insieme ad altri, determina le finalitd e i mezzi del trattamento di dati personali;
quando le finalita e i mezzi di tale trattamento sono determinati dal diritto dell'Unione o degli Stati membri, il titolare
del trattamento o i criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto dell'Unione o degli
Stati membri”.

119 Per "Consenso dell'interessato" si intende: "qualsiasi manifestazione di volontd libera, specifica, informata e inequivo-
cabile dell'interessato, con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione o azione positiva
inequivocabile, che i dati personali che lo riguardano siano oggetto di trattamento” (enfasi aggiunta).

120 L'Art. 7 prevede che: " 1. Qualora il trattamento sia basato sul consenso, il titolare del trattamento deve essere in grado
di dimostrare che l'interessato ha prestato il proprio consenso al trattamento dei propri dati personali. 2. Se il consenso
dell'interessato & prestato nel contesto di una dichiarazione scritta che riguarda anche altre questioni, la richiesta di
consenso & presentata in modo chiaramente distinguibile dalle altre materie, in forma comprensibile e facilmente ac-
cessibile, utilizzando un linguaggio semplice e chiaro. Nessuna parte di una tale dichiarazione che costituisca una vio-
lazione del presente regolamento é vincolante. 3. L'interessato ha il diritto di revocare il proprio consenso in qualsiasi
momento. La revoca del consenso non pregiudica la liceita del trattamento basata sul consenso prima della revoca.
Prima di prestare il proprio consenso, l'interessato é informato di cio. Il consenso é revocato con la stessa facilita con
cui & accordato. 4. Nel valutare se il consenso sia stato liberamente prestato, si tiene nella massima considerazione
l'eventualitd, tra le altre, che I'esecuzione di un contratto, compresa la prestazione di un servizio, sia condizionata alla
prestazione del consenso al trattamento di dati personali non necessario all'esecuzione di tale contratto” (enfasi ag-
giunta).

121 Si puo ritenere tale base giuridica una sotto categoria del primo caso, essendo un consenso "necessario” e derivante
dal rapporto contrattuale o pre-contrattuale con il "Titolare del Trattamento".
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Nei primi due casi colui che intende ‘trattare’ i dati personali altrui, nel rac-

cogliere il consenso dovra fornire al loro titolare I'informativa specifica ai sensi degli
art. 13122 ¢ 14723 del GDPR e garantirne altresi la portabilita'?* (art. 20 GDPR).

122

123

Art. 13 GDPR: "Informazioni da fornire qualora i dati personali siano raccolti presso I'interessato”: 1. In caso di raccolta
presso l'interessato di dati che lo riguardano, il titolare del trattamento fornisce all'interessato, nel momento in cui i
dati personali sono ottenuti, le sequenti informazioni: a) l'identita e i dati di contatto del titolare del trattamento e, ove
applicabile, del suo rappresentante; b) i dati di contatto del responsabile della protezione dei dati, ove applicabile; ¢) le
finalita del trattamento cui sono destinati i dati personali nonché la base giuridica del trattamento; d) qualora il trat-
tamento si basi sull'articolo 6, paragrafo 1, lettera f), i legittimi interessi persequiti dal titolare del trattamento o da terzi;
e) gli eventuali destinatari o le eventuali cateqorie di destinatari dei dati personali; f) ove applicabile, l'intenzione del
titolare del trattamento di trasferire dati personali a un paese terzo o a un‘organizzazione internazionale e I'esistenza
o l'assenza di una decisione di adeguatezza della Commissione o, nel caso dei trasferimenti di cui all'articolo 46 0 47, 0
all'articolo 49, paragrafo 1, secondo comma, il riferimento alle garanzie appropriate o opportune e i mezzi per ottenere
una copia di tali garanzie o il luogo dove sono state rese disponibili. 2. In aggiunta alle informazioni di cui al paragrafo
1, nel momento in cui i dati personali sono ottenuti, il titolare del trattamento fornisce all'interessato le sequenti ulte-
riori informazioni necessarie per garantire un trattamento corretto e trasparente: a) il periodo di conservazione dei dati
personali oppure, se non é possibile, i criteri utilizzati per determinare tale periodo; b) I'esistenza del diritto dell'interes-
sato di chiedere al titolare del trattamento I'accesso ai dati personali e la rettifica o la cancellazione degli stessi o la
limitazione del trattamento dei dati personali che lo riguardano o di opporsi al loro trattamento, oltre al diritto alla
portabilita dei dati; ¢) qualora il trattamento sia basato sull'articolo 6, paragrafo 1, lettera a), oppure sull'articolo 9,
paragrafo 2, lettera a), I'esistenza del diritto di revocare il consenso in qualsiasi momento senza pregiudicare la liceitd
del trattamento basata sul consenso prestato prima della revoca; d) il diritto di proporre reclamo a un‘autorita di con-
trollo; e) se la comunicazione di dati personali é un obbligo legale o contrattuale oppure un requisito necessario per la
conclusione diun contratto, e se l'interessato ha I'obbligo di fornire i dati personali nonché le possibili consequenze della
mancata comunicazione di tali dati; f) I'esistenza di un processo decisionale automatizzato, compresa la profilazione di
cui all'articolo 22, paragrafi 1 e 4, e, almeno in tali casi, informazioni significative sulla logica utilizzata, nonché I'im-
portanza e le consequenze previste di tale trattamento per l'interessato. 3. Qualora il titolare del trattamento intenda
trattare ulteriormente i dati personali per una finalitd diversa da quella per cui essi sono stati raccolti, prima di tale
ulteriore trattamento fornisce all'interessato informazioni in merito a tale diversa finalita e ogni ulteriore informazione
pertinente di cui al paragrafo 2" (enfasi aggiunta).

" u

Articolo 14 "Informazioni da fornire qualora i dati personali non siano stati ottenuti presso l'interessato”: “1. Qualora i
dati non siano stati ottenuti presso I'interessato, il titolare del trattamento fornisce all'interessato le sequenti informa-
zioni: a) l'identita e i dati di contatto del titolare del trattamento e, ove applicabile, del suo rappresentante; b) i dati di
contatto del responsabile della protezione dei dati, ove applicabile; c] le finalita del trattamento cui sono destinati i dati
personali nonché la base giuridica del trattamento; d) le categorie di dati personali in questione; e) gli eventuali desti-
natario le eventuali categorie di destinatari dei dati personali; f) ove applicabile, I'intenzione del titolare del trattamento
di trasferire dati personali a un destinatario in un paese terzo o a un‘organizzazione internazionale e I'esistenza o I'as-
senza di una decisione di adequatezza della Commissione o, nel caso dei trasferimenti di cui all'articolo 46 0 47, 0 all'ar-
ticolo 49, paragrafo 1, secondo comma, il riferimento alle garanzie adeguate o opportune e i mezzi per ottenere una
copia di tali garanzie o il luogo dove sono state rese disponibili. 2. Oltre alle informazioni di cui al paragrafo 1, il titolare
del trattamento fornisce all'interessato le sequenti informazioni necessarie per garantire un trattamento corretto e tra-
sparente nei confronti dell'interessato: a) il periodo di conservazione dei dati personali oppure, se non é possibile, i criteri
utilizzati per determinare tale periodo; b) qualora il trattamento si basi sull'articolo 6, paragrafo 1, lettera f), i legittimi
interessi persequiti dal titolare del trattamento o da terzi; c) I'esistenza del diritto dell'interessato di chiedere al titolare
del trattamento I'accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento
dei dati personali che lo riguardano e di opporsi al loro trattamento, oltre al diritto alla portabilita dei dati; d) qualora il
trattamento sia basato sull'articolo 6, paragrafo 1, lettera a), oppure sull‘articolo 9, paragrafo 2, lettera a), 'esistenza
del diritto di revocare il consenso in qualsiasi momento senza pregiudicare la liceita del trattamento basata sul con-
senso prima della revoca; e) il diritto di proporre reclamo a un'autorita di controllo; f) la fonte da cui hanno origine i dati
personali e, se del caso, I'eventualita che i dati provengano da fonti accessibili al pubblico; g) I'esistenza di un processo
decisionale automatizzato, compresa la profilazione di cui all'articolo 22, paragrafi 1 e 4, e, almeno in tali casi, infor-
mazioni significative sulla logica utilizzata, nonché l'importanza e le conseguenze previste di tale trattamento per ['in-
teressato. 3. Il titolare del trattamento fornisce le informazioni di cui ai paragrafi 1 e 2: a) entro un termine ragionevole
dall'ottenimento dei dati personali, ma al piu tardi entro un mese, in considerazione delle specifiche circostanze in cui i
dati personali sono trattati; b) nel caso in cui i dati personali siano destinati alla comunicazione con l'interessato, al pit
tardi al momento della prima comunicazione all'interessato; oppure c) nel caso sia prevista la comunicazione ad altro
destinatario, non oltre la prima comunicazione dei dati personali. 4. Qualora il titolare del trattamento intenda trattare
ulteriormente i dati personali per una finalitd diversa da quella per cui essi sono stati ottenuti, prima di tale ulteriore
trattamento fornisce all'interessato informazioni in merito a tale diversa finalita e ogni informazione pertinente di cui

60



Negli altri casi, invece, non occorrera il consenso del titolare dei dati e non si
dovra, quindi, garantire la portabilita dei dati stessi ma, in ogni caso, sara necessario
fornire allo stesso titolare I'informativa ai sensi degli art. 13 e 14 del GDPR, indicando
il fondamento giuridico su cui si basa il trattamento.

Occorre inoltre considerare che, per quanto riguarda il problema della utiliz-
zabilita dei dati raccolti “per diverse finalitd", il consenso richiesto al titolare dei dati
per aversi un trattamento lecito non potra essere generico, ma specifico, ossia dovra
essere prestato in relazione ad ogni specifica finalita'?®, di modo che, qualora il trat-
tamento persegua una pluralita di finalita, il consenso dovra essere prestato per cia-
scuna di esse'?. A sua volta il Considerando 50 del GDPR chiarisce altresi che il trat-
tamento dei dati personali per “finalita diverse" da quelle per le quali i dati personali
sono stati originariamente raccolti "dovrebbe essere consentito solo se compatibile con
le finalita per le quali i dati personali sono stati inizialmente raccolti. In tal caso non é
richiesta alcuna base giuridica separata oltre a quella che ha consentito la raccolta dei
dati personali”. Cio significa che ogniqualvolta il titolare del trattamento di dati altrui

al paragrafo 2. 5. | paragrafida 1a 4 non si applicano se e nella misura in cui: a) l'interessato dispone gia delle informa-
zioni; b) comunicare tali informazioni risulta impossibile o implicherebbe uno sforzo sproporzionato;, in particolare per
il trattamento a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici, fatte salve le
condizioni e le garanzie di cui all'articolo 89, paragrafo 1, o nella misura in cui l'obbligo di cui al paragrafo 1 del presente
articolo rischi di rendere impossibile o di pregiudicare gravemente il consequimento delle finalita di tale trattamento.
In tali casi, il titolare del trattamento adotta misure appropriate per tutelare i diritti, le libertd e i legittimi interessi
dell'interessato, anche rendendo pubbliche le informazioni; c) I'ottenimento o la comunicazione sono espressamente
previsti dal diritto dell'Unione o dello Stato membro cui € soggetto il titolare del trattamento e che prevede misure ap-
propriate per tutelare gli interessi legittimi dell'interessato; oppure d) qualora i dati personali debbano rimanere riservati
conformemente a un obbligo di segreto professionale disciplinato dal diritto dell'Unione o degli Stati membri, compreso
un obbligo di segretezza previsto per legge” (enfasi aggiunta).

124 Art. 20 "Diritto alla portabilitd dei dati": 1. L'interessato ha il diritto di ricevere in un formato strutturato, di uso comune
e leggibile da dispositivo automatico i dati personali che lo riguardano forniti a un titolare del trattamento e ha il diritto
di trasmettere tali dati a un altro titolare del trattamento senza impedimenti da parte del titolare del trattamento cui li
ha forniti qualora: a) il trattamento si basi sul consenso ai sensi dell‘articolo 6, paragrafo 1, lettera a), o dell'articolo 9,
paragrafo 2, lettera a), o su un contratto ai sensi dell'articolo 6, paragrafo 1, lettera b); e b) il trattamento sia effettuato
con mezzi automatizzati. 2. Nell'esercitare i propri diritti relativamente alla portabilita dei dati a norma del paragrafo
1, l'interessato ha il diritto di ottenere la trasmissione diretta dei dati personali da un titolare del trattamento all‘altro,
se tecnicamente fattibile. 3. L'esercizio del diritto di cui al paragrafo 1 del presente articolo lascia impregiudicato 'arti-
colo 17. Tale diritto non si applica al trattamento necessario per I'esecuzione di un compito di interesse pubblico o con-
nesso all'esercizio di pubblici poteri di cui & investito il titolare del trattamento. 4. Il diritto di cui al paragrafo 1 non deve
ledere i diritti e le libertd altrui.

125 Al riguardo, si riporta il considerando 32 del GDPR: ‘Il consenso dovrebbe essere prestato mediante un atto positivo
inequivocabile con il quale I'interessato manifesta I'intenzione libera, specifica, informata e inequivocabile di accettare
il trattamento dei dati personali che lo riguardano, ad esempio mediante dichiarazione scritta, anche attraverso mezzi
elettronici, 0 orale. Cid potrebbe comprendere la selezione di un'apposita casella in un sito web, la scelta di impostazioni
tecniche per servizi della societd dell'informazione o qualsiasi altra dichiarazione o qualsiasi altro comportamento che
indichi chiaramente in tale contesto che l'interessato accetta il trattamento proposto. Non dovrebbe pertanto configu-
rare consenso il silenzio, l'inattivitd o la preselezione di caselle. Il consenso dovrebbe applicarsi a tutte le attivita di trat-
tamento svolte per la stessa o le stesse finalitd. Qualora il trattamento abbia pit finalita, il consenso dovrebbe essere
prestato per tutte queste. Se il consenso dell'interessato é richiesto attraverso mezzi elettronici, la richiesta deve essere
chiara, concisa e non interferire immotivatamente con il servizio per il quale il consenso é espresso” (enfasi aggiunta).

126 Specifica disciplina ¢ prevista per i c.d. dati “sensibili". L'Art. 9, rubricato "Trattamento di categorie particolari di dati
personali” stabilisce al primo paragrafo che: “£ vietato trattare dati personali che rivelino l'origine razziale o etnica, le
opinioni politiche, le convinzioni religiose o filosofiche, o I'appartenenza sindacale, nonché trattare dati genetici, dati
biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita sessuale o all'o-
rientamento sessuale della persona”. Il secondo paragrafo, prevede una serie di eccezioni, fra cui, per quanto qui inte-
ressa il consenso dell'interessato (“finteressato ha prestato il proprio consenso esplicito al trattamento di tali dati per-
sonali per una o piu finalitd specifiche, salvo nei casi in cui il diritto dell'Unione o degli Stati membri dispone che
I'interessato non possa revocare il divieto di cui al paragrafo 1).
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volesse utilizzare i dati per finalita diverse da quelle originariamente previste ed auto-
rizzate, dovra necessariamente verificare la compatibilitd del nuovo trattamento ri-
spetto alle finalita per la quale i dati personali sono stati inizialmente raccolti (cfr. art.
6, c. 4)'%.

Prima di tale ulteriore trattamento, il titolare &€ comunque chiamato dalla
legge a fornire all'interessato le informazioni in merito a tale diversa finalita e ogni
ulteriore informazione a cio pertinente (artt. 13, comma 3, e 14, comma 4)128,

2.5 L’attuale framework normativo in relazione alla prestazione di
servizi ed attivita di investimento

Passati brevemente in rassegna i presidi e i limiti previsti dal GDPR ai fini della
“liceita del trattamento”, dell'utilizzo dei dati “per diverse finalita" e della eventuale
"trasmissione dei dati a terzi", &€ possibile ora esaminare - tra i tanti momenti di inte-
razione tra le norme del GDPR e quelle esistenti in materia finanziaria - le interazioni
esistenti tra le norme sopra citate del GDPR e gli obblighi previsti dal Testo Unico della
Finanza (“TUF") e dalla MiFID 2 in materia di raccolta di informazioni e dati dei clienti
da parte degli intermediari nello svolgimento dei servizi di investimento.

A tal riguardo, bisogna sin da subito rilevare che né il TUF né la MiFID 2 con-
tengono specifiche previsioni in merito alla tutela della privacy dei dati dei clienti.
Pertanto, al fine di risolvere i quesiti posti in precedenza [i.e.: (i) puo l'intermediario
utilizzare i dati raccolti dai clienti nella prestazione dei servizi di investimento per me-
glio assolvere gli obblighi previsti in tema di product governance?; (ii) in caso afferma-
tivo, questi dati devono essere utilizzati in modo aggregato (e quindi anonimo) o &
possibile per I'intermediario utilizzare i dati identificativi dei singoli clienti?; (iij) & pos-
sibile per l'intermediario trasferire i dati a terzi?] occorrera di volta in volta porre in
relazione tali norme con quanto previsto delle dall'art. 6 del GDPR (i.e. delle n. 6 ipotesi

127 Art. 6, ¢ 4: "Laddove il trattamento per una finalitd diversa da quella per la quale i dati personali sono stati raccolti non
sia basato sul consenso dell'interessato o su un atto legislativo dell'Unione o degli Stati membri che costituisca una
misura necessaria e proporzionata in una societd democratica per la salvaguardia degli obiettivi di cui all'articolo 23,
paragrafo 1, al fine di verificare se il trattamento per un'altra finalitd sia compatibile con la finalita per la quale i dati
personali sono stati inizialmente raccolti, il titolare del trattamento tiene conto, tra I'altro: a) di ogni nesso tra le finalita
per cui i dati personali sono stati raccolti e le finalita dell'ulteriore trattamento previsto, b) del contesto in cui i dati
personali sono stati raccolti, in particolare relativamente alla relazione tra l'interessato e il titolare del trattamento; c)
della natura dei dati personali, specialmente se siano trattate cateqgorie particolari di dati personali ai sensi dell'articolo
9, oppure se siano trattati dati relativi a condanne penali e a reati ai sensi dell'articolo 10; d) delle possibili conseguenze
dell'ulteriore trattamento previsto per gli interessati; e) dell'esistenza di garanzie adeguate, che possono comprendere
la cifratura o la pseudonimizzazione'(enfasi aggiunta).

128 Al riguardo il Considerando 60 stabilisce che “L'interessato dovrebbe ricevere le informazioni relative al trattamento di
dati personali che lo riguardano al momento della raccolta presso l'interessato o, se i dati sono ottenuti da altra fonte,
entro un termine ragionevole, in funzione delle circostanze del caso. Se i dati personali possono essere legittimamente
comunicati a un altro destinatario, l'interessato dovrebbe esserne informato nel momento in cui il destinatario riceve
la prima comunicazione dei dati personali. Il titolare del trattamento, qualora intenda trattare i dati personali per una
finalitd diversa da quella per cui essi sono stati raccolti, dovrebbe fornire all'interessato, prima di tale ulteriore tratta-
mento, informazioni in merito a tale finalita diversa e altre informazioni necessarie. Qualora non sia possibile comuni-
care all'interessato l'origine dei dati personali, perché sono state utilizzate varie fonti, dovrebbe essere fornita un'infor-
mazione di carattere generale” (enfasi aggiunta).
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di legittimo trattamento sopra elencate) per inferire la "liceita” o la “illiceita” del trat-
tamento dei dati dei clienti.

Nessun dubbio sorge sulla liceita del trattamento dei dati raccolti dagli inter-
mediari nella fase precontrattuale o contrattuale finalizzata alla prestazione di un ser-
vizio di investimento. Come noto, I'art. 21 del TUF nel dettare i criteri generali cui de-
vono attenersi i soggetti abilitati nella prestazione dei servizi e delle attivita di
investimento e accessori, (i.e. "diligenza, correttezza e trasparenza”), prevede espressa-
mente in capo a questi ultimi I'obbligo di “acquisire le informazioni necessarie dai
clienti e operare in modo che essi siano sempre adeguatamente informati". Gli obblighi
che il Legislatore ha posto in capo all'intermediario sono strumentali e finalizzati -
nella logica delle c.d. "Know your customer rule" e "Know your product rule" - a servire
al meglio l'interesse dei clienti e preservare l'integrita dei mercati.

In tali casi, I'intermediario in sede di primo contatto con i clienti presentera
agli stessi il questionario “privacy” dove fornira le informative previste dal GDPR, indi-
chera loro le finalita del "trattamento” e ne raccogliera il consenso (“necessitato”) al
fine di poter porre in essere i servizi di investimento.

Queste ipotesi integrano I'ipotesi di cui al n. 2 dell'art. 6 della GDPR sopra
richiamato, ovvero I'ipotesi del consenso necessario per dare esecuzione ad un con-
tratto di cui l'interessato € parte o per dare esecuzione a misure precontrattuali adot-
tate su richiesta dello stesso.

Sempre in relazione alla raccolta di informazioni e di dati dei clienti lo stesso
art. 21 del TUF, pero, prevede due ulteriori obblighi in capo ai soggetti abilitati nella
fase relativa al processo di creazione e strutturazione degli strumenti finanziari (si al-
lude al momento della c.d. "Product Governance").

In particolare, il comma 2-bis dell'art. 21 del TUF prevede che quando i sog-
getti abilitati "realizzano strumenti finanziari per la vendita alla clientela (...) fanno si
che tali prodotti siano concepiti per soddisfare le esigenze di un determinato mercato di
riferimento di clienti finali individuato all'interno della pertinente categoria di clienti e
che la strategia di distribuzione degli strumenti finanziari sia compatibile con i clienti
target... (e) adottano inoltre misure ragionevoli per assicurare che lo strumento finan-
ziario sia distribuito ai clienti all'interno del mercato target”. In relazione a tale attivita
il successivo comma 2-ter pone a capo del soggetto abilitato I'obbligo di “conoscere gli
strumenti finanziari offerti o raccomandati, valutarne la compatibilita con le esigenze
della clientela cui fornisce servizi di investimento tenendo conto del mercato di riferi-
mento di clienti finali di cui al comma 2-bis, e fare in modo che gli strumenti finanziari
siano offerti o raccomandati solo quando cio sia nell'interesse del cliente”.

Dalle citate disposizioni, introdotte con il fine di evitare il c.d. “misseling” di
uno strumento finanziario e nell'ottica di offrire una migliore protezione al cliente,
nonché dall'intero impianto normativo MiFID 2, si desume agevolmente che la raccolta
delle informazioni e dei dati relativi ai clienti risulta necessaria in diversi momenti del
rapporto intercorrente tra intermediario e cliente.
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Essa & necessitata, infatti, sia per poter prestare i servizi di investimento (ve-
rificando I'adeguatezza efo I'appropriatezza dello strumento finanziario consigliato o
offerto)'?®, sia per assolvere al meglio gli obblighi in tema di "Product Governance",
tanto nel caso in cui il soggetto abilitato sia il produttore (c.d. “manufacturer") quanto
nel caso in cui esso sia mero distributore (c.d. “distributor”) dello strumento finanziario.
[Per meglio comprendere la portata di tali obblighi si richiamano in nota le disposizioni
previste al paragrafo 3 dall'art. 16, della MiFID 11" (rubricato "Requisiti organizzativi"),
e dall'art. 10 della direttiva delegata MiFID Il 2017/593 (rubricato "Qbblighi di gover-
nance dei prodotti per i distributori")'3']

In particolare, il comma 2-bis dell'art. 21 del TUF prevede che quando i sog-
getti abilitati “realizzano strumenti finanziari per la vendita alla clientela (...) fanno si
che tali prodotti siano concepiti per soddisfare le esigenze di un determinato mercato di
riferimento di clienti finali individuato all'interno della pertinente categoria di clienti e
che la strategia di distribuzione degli strumenti finanziari sia compatibile con i clienti

129 Come noto, i soggetti abilitati non raccomandano i servizi di investimento o gli strumenti finanziari al cliente o po-
tenziale cliente quando, nel prestare un servizio di consulenza in materia di investimenti o gestione del portafoglio,
non ottengono le informazioni di cui all'articolo 25, paragrafo 2, della direttiva 2014/65/UE ("qualora I'intermediario
presti i servizi di consulenza in materia di investimenti o gestione del portafoglio e non ottenga le informazioni dal
cliente, deve astenersi dall’effettuare il servizio richiesto”.

130 L'art. 16 par. 3. della MiFID 2 stabilisce che: “Le imprese di investimento mantengono e applicano disposizioni organiz-
zative e amministrative efficaci al fine di adottare tutte le misure ragionevoli volte ad evitare che i conflitti di interesse,
quali definiti all'articolo 23, incidano negativamente sugli interessi dei loro clienti. Le imprese di investimento che rea-
lizzano strumenti finanziari da offrire in vendita alla clientela adottano, esercitano e controllano un processo di appro-
vazione per ogni strumento finanziario e per ogni modifica significativa agli strumenti finanziari esistenti, prima della
loro commercializzazione o distribuzione alla clientela. Il processo di approvazione del prodotto precisa per ciascuno
strumento finanziario il determinato mercato di riferimento di clienti finali all'interno della pertinente categoria di
clienti e garantisce che tuttii rischi specificamente attinenti a tale target siano stati analizzati e che la prevista strategia
didistribuzione sia coerente con il target stesso. L'impresa di investimento riesamina inoltre regolarmente gli strumenti
finanziari da essa offerti o commercializzati, tenendo conto di qualsiasi evento che possa incidere significativamente
suirischi potenziali per il mercato target, onde almeno valutare se lo strumento finanziario resti coerente con le esigenze
del target e se la prevista strategia distributiva continui ad essere quella appropriata. Le imprese di investimento emit-
tenti mettono a disposizione dei distributori tutte le necessarie informazioni sullo strumento finanziario e sul suo pro-
cesso di approvazione, compreso il suo mercato target. Le imprese di investimento che offrono o raccomandano stru-
menti finanziari non realizzati in proprio, adottano opportune disposizioni per ottenere le informazioni menzionate al
quinto comma e per comprendere le caratteristiche e il mercato target identificato di ciascuno strumento finanziario.
Le politiche, i processi e le disposizioni menzionate nel presente paragrafo lasciano impregiudicati tutti gli altri obblighi
della presente direttiva e del regolamento (UE) n. 600/2014 compresi quelli relativi a informativa, adeguatezza e appro-
priatezza, identificazione e gestione di conflitti di interesse e indebiti incentivi”.

13

Si riportano qui i paragrafi pit pertinenti dell'Art. 10:“(...) 5. Gli Stati membri prescrivono che le imprese di investimento
riesaminino regolarmente i prodotti di investimento da esse offerti o raccomandati e i servizi prestati, tenendo conto di
qualsiasi evento che possa incidere materialmente sui rischi potenziali per il mercato di riferimento determinato. Le
imprese valutano almeno se il prodotto o il servizio resti coerente con le esigenze, le caratteristiche e gli obiettivi del
mercato di riferimento e se la prevista strategia di distribuzione continui ad essere appropriata. Le imprese riconside-
rano il mercato di riferimento e/o aggiornano i dispositivi digovernance dei prodotti qualora rilevino di avere erronea-
mente identificato il mercato di riferimento per un prodotto o servizio specifico o qualora il prodotto o il servizio non
soddisfi piu le condizioni del mercato di riferimento determinato, ad esempio quando il prodotto non ¢ piu liquido o
diviene molto volatile a causa delle oscillazioni del mercato. (...) 9. Gli Stati membri assicurano che i distributori forni-
scano ai produttori le informazioni sulle vendite e, se del caso, le informazioni sui riesami di cui sopra per corroborare i
riesami dei prodotti svolti dai produttori. 10. Quando diverse imprese collaborano nella distribuzione di un prodotto o
servizio, gli Stati membri assicurano che I'impresa di investimento avente il rapporto diretto con il cliente sia investita
della responsabilita finale di adempiere agli obblighi di governance dei prodotti definiti dal presente articolo. Tuttavia,
le imprese di investimento intermediarie devono: a) assicurare che le informazioni pertinenti sui prodotti passino dal
produttore al distributore finale della catena; b) qualora il produttore richieda informazioni sulle vendite del prodotto
al fine di adempiere ai propri obblighi di governance dei prodotti, consentirgli 'accesso; e ¢) applicare gli obblighi di
governance dei prodotti ai produttori, se del caso, in relazione al servizio da esse fornito”.

64



target... () adottano inoltre misure ragionevoli per assicurare che lo strumento finan-
ziario sia distribuito ai clienti all'interno del mercato target”. In relazione a tale attivita
il successivo comma 2-ter pone a capo del soggetto abilitato I'obbligo di "conoscere gli
strumenti finanziari offerti o raccomandati, valutarne la compatibilita con le esigenze
della clientela cui fornisce servizi di investimento tenendo conto del mercato di riferi-
mento di clienti finali di cui al comma 2-bis, e fare in modo che gli strumenti finanziari
siano offerti o raccomandati solo quando cio sia nell'interesse del cliente”.

Dalle citate disposizioni, introdotte con il fine di evitare il c.d. "misseling” di
uno strumento finanziario e nell'ottica di offrire una migliore protezione al cliente,
nonché dall'intero impianto normativo MiFID 2, si desume agevolmente che la raccolta
delle informazioni e dei dati relativi ai clienti risulta necessaria in diversi momenti del
rapporto intercorrente tra intermediario e cliente.

Essa & necessitata, infatti, sia per poter prestare i servizi di investimento (ve-
rificando I'adeguatezza efo |'appropriatezza dello strumento finanziario consigliato o
offerto)'3?, sia per assolvere al meglio gli obblighi in tema di "Product Governance",
tanto nel caso in cui il soggetto abilitato sia il produttore (c.d. "manufacturer") quanto
nel caso in cui esso sia mero distributore (c.d. "distributor”) dello strumento finanziario.
[Per meglio comprendere la portata di tali obblighi si richiamano in nota le disposizioni
previste al paragrafo 3 dall'art. 16, della MiFID 11'33 (rubricato "Requisiti organizzativi"),
e dall'art. 10 della direttiva delegata MiFID Il 2017/593 (rubricato "0bblighi di gover-
nance dei prodotti per i distributori")'34]

132 Come noto, i soggetti abilitati non raccomandano i servizi di investimento o gli strumenti finanziari al cliente o po-
tenziale cliente quando, nel prestare un servizio di consulenza in materia di investimenti o gestione del portafoglio,
non ottengono le informazioni di cui all'articolo 25, paragrafo 2, della direttiva 2014/65/UE (“qualora I'intermediario
presti i servizi di consulenza in materia di investimenti o gestione del portafoglio e non ottenga le informazioni dal
cliente, deve astenersi dall'effettuare il servizio richiesto”.

133 L'art. 16 par. 3. della MiFID 2 stabilisce che: "Le imprese di investimento mantengono e applicano disposizioni organiz-
zative e amministrative efficaci al fine di adottare tutte le misure ragionevoli volte ad evitare che i conflitti di interesse,
quali definiti all'articolo 23, incidano negativamente sugli interessi dei loro clienti. Le imprese di investimento che rea-
lizzano strumenti finanziari da offrire in vendita alla clientela adottano, esercitano e controllano un processo di appro-
vazione per ogni strumento finanziario e per ogni modifica significativa agli strumenti finanziari esistenti, prima della
loro commercializzazione o distribuzione alla clientela. Il processo di approvazione del prodotto precisa per ciascuno
strumento finanziario il determinato mercato di riferimento di clienti finali all'interno della pertinente categoria di
clienti e garantisce che tuttiirischi specificamente attinenti a tale target siano stati analizzati e che la prevista strategia
didistribuzione sia coerente con il target stesso. L'impresa di investimento riesamina inoltre regolarmente gli strumenti
finanziari da essa offerti o commercializzati, tenendo conto di qualsiasi evento che possa incidere significativamente
suirischi potenziali per il mercato target, onde almeno valutare se lo strumento finanziario resti coerente con le esigenze
del target e se la prevista strategia distributiva continui ad essere quella appropriata. Le imprese di investimento emit-
tenti mettono a disposizione dei distributori tutte le necessarie informazioni sullo strumento finanziario e sul suo pro-
cesso di approvazione, compreso il suo mercato target. Le imprese di investimento che offrono o raccomandano stru-
menti finanziari non realizzati in proprio, adottano opportune disposizioni per ottenere le informazioni menzionate al
quinto comma e per comprendere le caratteristiche e il mercato target identificato di ciascuno strumento finanziario.
Le politiche, i processi e le disposizioni menzionate nel presente paragrafo lasciano impregiudicati tutti gli altri obblighi
della presente direttiva e del regolamento (UE) n. 600/2014 compresi quelli relativi a informativa, adeguatezza e appro-
priatezza, identificazione e gestione di conflitti di interesse e indebiti incentivi”.

134 Si riportano qui i paragrafi pit pertinenti dell'Art. 10: “(...) 5. Gli Stati membri prescrivono che le imprese di investimento
riesaminino regolarmente i prodotti di investimento da esse offerti o raccomandati e i servizi prestati, tenendo conto di
qualsiasi evento che possa incidere materialmente sui rischi potenziali per il mercato di riferimento determinato. Le
imprese valutano almeno se il prodotto o il servizio resti coerente con le esigenze, le caratteristiche e gli obiettivi del
mercato di riferimento e se la prevista strategia di distribuzione continui ad essere appropriata. Le imprese riconside-
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Inoltre, con riguardo alla declinazione dei suddetti obblighi di “Product Go-

vernance" ai sensi della MiFID Il & altresi opportuno qui richiamare gli Orientamenti
ESMA del 5 febbraio 2018 (Documento ESMA 35-43-620). In particolare, si fa riferi-
mento alle indicazioni in tema di "Riesame periodico da parte del produttore e del di-
stributore volto alla rispettiva valutazione qualora i prodotti e i servizi raggiungano il
mercato di riferimento” previsti nei paragrafi 56'%°, 57136, 58137 59138 e 3 quelle in
tema di “Identificazione del mercato di riferimento «negativor e vendite al di fuori del

135

136

137

138

rano il mercato di riferimento e/o aggiornano i dispositivi digovernance dei prodotti qualora rilevino di avere erronea-
mente identificato il mercato di riferimento per un prodotto o servizio specifico o qualora il prodotto o il servizio non
soddisfi piu le condizioni del mercato di riferimento determinato, ad esempio quando il prodotto non é piu liquido o
diviene molto volatile a causa delle oscillazioni del mercato. (...) 9. Gli Stati membri assicurano che i distributori forni-
scano ai produttori le informazioni sulle vendite e, se del caso, le informazioni sui riesami di cui sopra per corroborare i
riesami dei prodotti svolti dai produttori. 10. Quando diverse imprese collaborano nella distribuzione di un prodotto o
servizio, gli Stati membri assicurano che I'impresa di investimento avente il rapporto diretto con il cliente sia investita
della responsabilita finale di adempiere agli obblighi di governance dei prodotti definiti dal presente articolo. Tuttavia,
le imprese di investimento intermediarie devono: a) assicurare che le informazioni pertinenti sui prodotti passino dal
produttore al distributore finale della catena; b) qualora il produttore richieda informazioni sulle vendite del prodotto
al fine di adempiere ai propri obblighi di governance dei prodotti, consentirgli I'accesso; e ¢) applicare gli obblighi di
governance dei prodotti ai produttori, se del caso, in relazione al servizio da esse fornito”.

Par. 56: "In conformitd dell'articolo 16, paragrafo 3, della MiFID Il e degli articoli 9 e 10 della direttiva delegata MiFID I,
€ necessario che i produttori e i distributori riesaminino periodicamente i prodotti per verificare che il prodotto resti
coerente con le esigenze, le caratteristiche e gli obiettivi del mercato di riferimento identificato e che la prevista strategia
di distribuzione continui a essere appropriata”.

Par. 57: "I produttori dovrebbero valutare, in modo proporzionato, le informazioni di cui necessitano per completare il
riesame e come raccogliere tali informazioni. In linea con il considerando 20, della direttiva delegata MiFID Il, le infor-
mazioni pertinenti potrebbero comprendere, ad esempio, le informazioni relative ai canali di distribuzione utilizzati, alla
percentuale di vendite effettuata al di fuori del mercato di riferimento, alle informazioni sintetiche sui tipi di clienti, a
una sintesi dei reclami pervenutie ai quesiti suggeriti dal produttore a un campione di clienti per ottenere feedback. Tali
informazioni possono essere in forma aggregata e non & necessario che siano fornite per ciascuno strumento o per
ciascuna vendita".

Par. 58. "Per favorire i riesami da parte dei produttori contemplati dalla MiFID, i distributori devono fornire loro infor-
mazioni sulle vendite e, se del caso, qualsiasi informazione pertinente che possa essere ottenuta attraverso il riesame
periodico del distributore. | distributori dovrebbero inoltre tenere in considerazione i dati e le informazioni da cui pos-
sono dedurre di aver erroneamente identificato il mercato di riferimento per un prodotto o servizio specifico o qualora
il prodotto o il servizio non soddisfa piu le condizioni del mercato di riferimento determinato, ad esempio quando il
prodotto non é pit liquido o diviene molto volatile a causa delle oscillazioni del mercato. Dette informazioni sono sog-
gette al principio di proporzionalita, possono generalmente essere in forma aggregata e non é solitamente necessario
che vengano fornite per ciascuno strumento o per ciascuna vendita. Le informazioni relative a strumenti specifici do-
vrebbero essere fornite nei casi di particolare importanza per determinati strumenti singoli (ad esempio, qualora il di-
stributore giunga alla conclusione che un mercato di riferimento per un prodotto specifico sia stato erroneamente de-
finito)" (enfasi aggiunta).

Par. 59: “In relazione alla comunicazione di informazioni sulle vendite al di fuori del mercato di riferimento del produt-
tore, i distributori dovrebbero essere in grado di comunicare qualsiasi decisione adottata finalizzata alla vendita al di
fuori del mercato di riferimento o ad ampliare la strategia di distribuzione raccomandata dal produttore nonché le in-
formazioni sulle vendite al di fuori del mercato di riferimento (ivi comprese le vendite all'interno del mercato di riferi-
mento negativo), tenendo in considerazione le eccezioni di cui al paragrafo 54"
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mercato di riferimento positivo” previste nei paragrafi 73'3% e 74'%0 dei citati Orienta-
menti.

Dall'analisi delle disposizioni richiamate si evince che anche in materia di pro-
duct governance la raccolta di informazioni del cliente da parte dell'intermediario di-
stributore, nonché la trasmissione di tali dati ad un terzo soggetto (il c.d. “manufactu-
rer") nei casi in cui lo strumento finanziario offerto o consigliato non sia stato
“progettato in casa"'*!, sono entrambe attivitd da considerarsi lecite se ed in quanto
debitamente descritte al cliente al momento della richiesta di autorizzazione al tratta-
mento dei dati.

Alla luce del descritto framework normativo ne deriva che al fine di conside-
rare lecito il trattamento dei dati dei clienti raccolti dall'intermediario possono formu-
larsi le sequenti considerazioni.

In primis, nessun dubbio puo sorgere circa la liceita del trattamento dei dati
qualora nella relazione con il proprio cliente I'intermediario ne raccolga il consenso
(facendo sottoscrivere a questi il modulo della “privacy”) anche in relazione ad un pos-
sibile successivo utilizzo al fine di assolvere gli obblighi in tema di product governance.
Tale ipotesi rientra tra i casi di legittimo utilizzo dei dati indicati ai numeri 1 e 2 dell'art.
6 GDPR.

In secundis, laddove invece I'intermediario non avesse raccolto dal cliente uno
specifico consenso al trattamento dei dati ai fini della product governance, si potrebbe
comunque ritenere che la "liceita” di un tale trattamento potrebbe comunque discen-
dere dal disposto di cui al n. 3 dell'art. 6 del GDPR, ritenendo che in materia si sia
comunque in presenza di obblighi a cui € sottoposto I'intermediario titolare del tratta-
mento e che derivano da "legge, regolamento o normativa comunitaria"'*?. Probabil-
mente, perod, in questo secondo caso dovrebbe essere garantita al cliente il maggior
‘anonimato’ possibile, ossia trasferendo sinteticamente ed in forma aggregata sola-
mente i dati (economici, di propensione al rischio, ecc.) strettamente necessari per pro-
gettare i nuovi prodotti finanziari.

A favore della utilizzabilita e trasferibilita dei dati a terzi in modo aggregato
e quindi anonimo dei dati soccorrono le esplicite previsioni dei par. 56 e 57 degli Orien-
tamenti ESMA sopra menzionati, laddove si prevede che le informazioni possono essere

139 Par. 73: "E importante che, qualora il distributore venga a conoscenza, ad esempio mediante I'analisi dei reclami dei
clienti o a partire da altri dati o fonti, del fatto che la vendita di un determinato prodotto al di fuori del mercato di
riferimento identificato ex ante é divenuta un fenomeno significativo (ad esempio, in termini di quantita di clienti inte-
ressati), tale elemento sia tenuto debitamente in considerazione nel corso del riesame periodico da esso svolto sui pro-
dotti e sui servizi correlati offerti. In tali casi, il distributore puo, ad esempio, giungere alla conclusione che il mercato di
riferimento identificato inizialmente non fosse corretto e che sia necessario riesaminarlo o che la strategia di distribu-
zione correlata non fosse adeguata per il prodotto e debba essere oggetto di una nuova valutazione” (enfasi aggiunta).

140 Par. 74:"Gliscostamenti rispetto al mercato di riferimento (al di fuori del positivo o all'interno del negativo) che possono
essere significativi per il processo di governance del prodotto del produttore (segnatamente quelli ricorrenti) dovrebbero
essere comunicati al produttore tenendo in considerazione le eccezioni di cui al paragrafo 54 (enfasi aggiunta).

141 £ questo il caso dello schema “produttore-distributore-cliente” dove le prime due funzioni sono svolte da due soggetti
diversi.

142 Come sopra ricordato, qualsiasi sia la base giuridica su cui si fonda il Trattamento, deve essere comunicata al cliente
ai sensi degli art. 13 e 14 del GDPR.
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fornite al produttore (“terzo") in forma aggregata e senza invece la necessita che siano
fornite per ciascuno strumento o per ciascuna vendita.

Del resto l'art. 23 del GDPR'3, prevede espressamente che il diritto
dell'Unione o dello Stato membro cui & soggetto il titolare del trattamento o il respon-
sabile del trattamento possano limitare, mediante misure legislative, la portata degli
obblighi e dei diritti previsti, qualora tale limitazione rispetti I'essenza dei diritti e delle
liberta fondamentali e si qualifichi come una misura necessaria e proporzionata in una
societa democratica per salvaguardare una serie di interessi considerati primari e che
devono essere preferiti alle ragioni dell'interessato.

Tra gli altri, uno degli interessi considerati primari dal par. 1 lett. e) dell'art.
23 del GDPR, ossia il "rilevante interesse economico o finanziario dell'Unione o di uno
Stato membro, anche in materia monetaria, di bilancio e tributaria, di sanitd pubblica e
sicurezza sociale”, sembrerebbe, infatti, potersi concretizzare ogniqualvolta le norme
della MiFID 2 mirino a salvaguardare la stabilita e il corretto funzionamento dei mercati
finanziari. Analoga considerazione puo essere svolta con riferimento alla lett. i) del
medesimo Par 1 ("/a tutela dell'interessato o dei diritti e delle libertd altrui) con riferi-
mento alla quasi totalita delle disposizioni della MiFID 2 che hanno come fine ontolo-
gico la protezione e la tutela del risparmiatore.

Le considerazioni sinora svolte ci consentono quindi di rispondere in senso
affermativo alle domande sopra formulate. In particolare, con riferimento alla domanda
circa I"utilizzabilita dei dati ai fini degli obblighi di Product Governance”, si puo rite-
nere che non vi siano dubbi sulla possibilita di lecito utilizzo dei dati, laddove I'inter-
mediario abbia raccolto un consenso specifico (e distinto) in relazione a tali finalita
oppure laddove trasmetta tali dati in forma aggregata ed anonima per adempiere ad
un obbligo giuridico sullo stesso incombente (e, tra I'altro, posto a tutela del cliente
medesimo).

Qualora invece I'intermediario volesse utilizzare i dati a disposizione per fina-
lita di mero marketing o per scopi diversi rispetto a quelli individuabili negli obblighi
previsti dalla disciplina di settore, potrebbe evidentemente farlo lecitamente solo dopo
aver ottenuto il consenso da parte del cliente secondo le modalita e i limiti descritti
dal GDPR.

143 Art. 23 GDPR, 1 par.: "Il diritto dell'Unione o dello Stato membro cui € soggetto il titolare del trattamento o il responsa-
bile del trattamento pu¢ limitare, mediante misure legislative, la portata degli obblighi e dei diritti di cui agli articoli da
120 22 e 34, nonché all‘articolo 5, nella misura in cui le disposizioni ivi contenute corrispondano ai diritti e agli obblighi
di cui agli articoli da 12 a 22, qualora tale limitazione rispetti I'essenza dei diritti e delle liberta fondamentali e sia una
misura necessaria e proporzionata in una societa democratica per salvaguardare: a) la sicurezza nazionale; b) la difesa;
c)lasicurezza pubblica; d) la prevenzione, I'indagine, I'accertamento e il perseguimento di reati o I'esecuzione di sanzioni
penali, incluse la salvaguardia contro e la prevenzione di minacce alla sicurezza pubblica; ) altri importanti obiettivi di
interesse pubblico generale dell'Unione o di uno Stato membro, in particolare un rilevante interesse economico o finan-
ziario dell'Unione o di uno Stato membro, anche in materia monetaria, di bilancio e tributaria, di sanita pubblica e sicu-
rezza sociale; f) la salvaguardia dell'indipendenza della magistratura e dei procedimenti giudiziari; g) le attivitd volte a
prevenire, indagare, accertare e perseguire violazioni della deontologia delle professioni regolamentate; h) una funzione
dicontrollo, d'ispezione o di regolamentazione connessa, anche occasionalmente, all'esercizio di pubblici poteri nei casi
di cui alle lettere da a), a e) e g); i) la tutela dell'interessato o dei diritti e delle liberta altrui; j) I'esecuzione delle azioni
civili”.
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Un'altra attivita nello svolgimento della quale I'intermediario si trova a dovere
trattare dati dei propri clienti & quella concernente i servizi di pagamento'4.

Anche in questa materia, come in quella vista sopra sui servizi e attivita di
investimento, la disciplina di settore (i.e. la Direttiva europea sui servizi di pagamento
nel mercato interno 2015/2366/UE - c.d. PSD2 - recepita il 13 gennaio 2018) deve
essere coordinata con il GDPR.

La prestazione di servizi di pagamento ben pud comportare, infatti, il tratta-
mento di dati personali e di questo ne € ben consapevole il legislatore comunitario che
al Considerando 90 della PSD2 ha tenuto a precisare che nell'applicazione della Diret-
tiva occorre rispettare i diritti fondamentali e osservare “j principi riconosciuti dalla
Carta dei diritti fondamentali dell'lUnione europea, incluso (...), il diritto alla protezione
dei dati personali”.

Il Considerando 89 della PSD2, inoltre, nel ribadire che le norme sul tratta-
mento dei dati personali debbano trovare applicazione anche ai fini della Direttiva me-
desima, prevede che qualora vi sia trattamento di dati personali "& opportuno che sia
specificato lo scopo preciso, siano citate le basi giuridiche pertinenti, vi sia conformita
con i requisiti di sicurezza pertinenti di cui alla direttiva 95/46/CE'* e siano rispettati i
principi di necessitd, proporzionalitd, limitazione delle finalitd e proporzionalita del pe-
riodo di conservazione dei dati".

Ai fini che qui interessano, la norma del GDPR che assume maggiore rilevanza
¢ I'art. 94, rubricato "Protezione dei dati" che al primo paragrafo prevede espressamente
che “gli Stati membri autorizzano il trattamento dei dati personali da parte di sistemi di
pagamento e di prestatori di servizi di pagamento se necessario per garantire la preven-
zione, I'indagine e I'individuazione dei casi di frode nei pagamenti. La fornitura di infor-
mazione a persone fisiche in merito al trattamento dei dati personali e al trattamento di
tali dati personali e di qualsiasi altro trattamento di dati personali ai fini della presente
direttiva é effettuata in conformita della direttiva 95/46/CE, delle norme nazionali di
recepimento della direttiva 95/46/CE e del regolamento (CE) n. 45/200".

[l secondo paragrafo dello stesso articolo ribadisce, a sua volta, il principio del
consenso del titolare dei dati per ogni loro trattamento, prevedendo che “/ prestatori di
servizi di pagamento hanno accesso, trattano e conservano i dati personali necessari alla

144 1l tema dell'evoluzione dei servizi di “Financial Data Aggregation (FDA)" e di “account information" viene in trattato
nella Collana Consob dedicata al FinTech. In particolare si veda il Quaderno Fintech, n. 4, “Financial Data Aggregation
e Account Information Services Questioni regolamentari e profili di business”, Consob, marzo 2019.

145 La PSD2 ¢ anteriore all'entrare in vigore del GDPR, pertanto i richiami qui presenti, devono ritenersi validi per il GDPR
che ha abrogato e sostituito la Direttiva 95/46/CE. Ai sensi dell'art. 94 del GDPR la “direttiva 95/46/CE é abrogata a
decorrere da 25 maggio 2018 e i «riferimenti alla direttiva abrogata si intendono fatti al presente regolamento. | rife-
rimenti al gruppo per la tutela delle persone con riguardo al trattamento dei dati personali istituito dall'articolo 29della
direttiva 95/46/CE si intendono fatti al comitato europeo per la protezione dei dati istituito dal presente regolamento”.
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prestazione dei rispettivi servizi di pagamento, solo dietro consenso esplicito dell’'utente
dei servizi di pagamento”.

Con riferimento, infatti, all'operativita nella prestazione dei servizi di "dispo-
sizione di ordine di pagamento” o di "informazione sui conti”, gli art. 66'%5, 674’ del
PSD2 rispettivamente ribadiscono che “le terze parti” possono accedere solo su con-
senso esplicito del cliente.

A tal riguardo si noti, peraltro, che I'accesso consentito alle "terze parti” ¢ ben
delimitato dal par. 2 dell'art. 67'%8, Tale norma, infatti, prevede una serie di limitazioni
all'uso dei dati e in particolare alla lett. f) stabilisce che il prestatore dei servizi di
informazione sui conti “non usa, accede o conserva dati per fini diversi da quelli della
prestazione del servizio di informazione sui conti esplicitamente richiesto dall’utente dei
servizi di pagamento, conformemente alle norme sulla protezione dei dati". Dalla por-
tata di tale norma se ne desume quindi, a contrario, uno speculare divieto di accedere
alle informazioni di "tipo diverso" o per “fini diversi".

Anche in questo caso, quindi, come visto in precedenza per gli obblighi previsti
dalla MiFID, per identificare un “trattamento lecito” dei dati, si devono svolgere le me-
desime considerazioni sulla necessita di una valida base giuridica. Laddove il cliente
abbia prestato uno specifico consenso all'utilizzo ed eventuale trasferimento a terzi dei
propri dati, la terza parte potra effettuare lecitamente il trattamento di tali dati all'in-
terno del perimetro del consenso ricevuto. Qualora invece non sia stato prestato il con-
senso, o questo sia stato limitato solo a specifiche finalita, per ritenere di essere in
presenza di un “trattamento lecito” occorre di volta in volta verificare la sussistenza
delle condizioni per 'operativita delle diverse basi giuridiche n. 3 o n. 5 dell'art. 6 del

146 L'art. 66 rubricato “Disposizioni per I'accesso ai conti di pagamento in caso di servizi di disposizione di ordine di paga-
mento”al par. 2 stabilisce che "Se il pagatore presta il consenso esplicito all'esecuzione di un pagamento in conformita
dell'articolo 64, il prestatore di servizi di pagamento di radicamento del conto esegue le azioni specificate al paragrafo
4 del presente articolo per garantire il diritto del pagatore di avvalersi del servizio di disposizione di ordine di paga-
mento”. Inoltre, il par. 3 prevede tra l'altro che: "Il prestatore di servizi di disposizione di ordine di pagamento: {...) c)
provvede affinché qualunque altra informazione sull'utente dei servizi di pagamento, ottenuta nella prestazione di ser-
vizi di disposizione di ordine di pagamento, sia fornita esclusivamente al beneficiario e solo su consenso esplicito
dell'utente dei servizi di pagamento” (enfasi aggiunta).

14

~

L'art. 67 rubricato "Disposizioni per I'accesso alle informazioni sui conti di pagamento e all'utilizzo delle stesse in caso
di servizi di informazione sui conti", al par. 1 prevede che. “Gli Stati membri assicurano che ['utente di servizi di paga-
mento abbia il diritto di ricorrere a servizi che consentono l'accesso ai servizi di informazione sui conti di cui al punto 8
dell'allegato I. Il diritto non si applica qualora il conto di pagamento non sia accessibile online". Il par. 2 prosegue spe-
cificando che il prestatore di servizi di informazione sui conti: “a) presta servizi unicamente sulla base del consenso
esplicito dell'utente dei servizi di pagamento”.

148 Art. 67, par. 2: "Il prestatore di servizi di informazione sui conti: a) presta servizi unicamente sulla base del consenso
esplicito dell'utente dei servizi di pagamento; b) provvede affinché le credenziali di sicurezza personalizzate dell'utente
dei servizi di pagamento non siano accessibili ad altre parti ad eccezione dell'utente e dell'emittente delle credenziali di
sicurezza personalizzate e la trasmissione di tali informazioni da parte del prestatore di servizi di informazione sui conti
avvenga attraverso canali sicuri ed efficienti; c) per ogni sessione di comunicazione, si identifica presso il prestatore o i
prestatori di servizi di pagamento di radicamento del conto dell’utente di servizi di pagamento e comunica in maniera
sicura con il prestatore o i prestatori di servizi di pagamento di radicamento del conto e ['utente dei servizi di pagamento
conformemente all'articolo 98, paragrafo 1, lettera d); d) accede soltanto alle informazioni sui conti di pagamento de-
signati e sulle operazioni di pagamento a questi associati; €) non richiede dati sensibili relativi ai pagamenti, collegati
ai conti di pagamento; f) non usa, accede o conserva dati per fini diversi da quelli della prestazione del servizio di infor-
mazione sui conti esplicitamente richiesto dall'utente dei servizi di pagamento, conformemente alle norme sulla prote-
zione dei dati.
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GDPR sopra richiamate (ovvero la presenza di obblighi normativio I'interesse legittimo
prevalente del titolare).

* ¥ X

In definitiva da quanto sopra detto € possibile affermare che il diritto alla
portabilita dei dati & stato incardinato dalle normative europee in capo al cliente che
pud “cederlo”, prestando il proprio esplicito a terze parti; queste ultime, pertanto, po-
tranno trattarne i dati dei clienti soltanto in forza di un tale consenso prestato e nei
limiti dello stesso.

Questo formale incardinamento pone perd alcuni problemi pratici: a) quello
del trattamento dei dati da parte di sistemi che intendano sperimentare |'utilizzano
I'intelligenza artificiale (posto che il principio di limitazione delle finalita rende difficile
invocare la validita dell'autorizzazione concessa e difficilmente il suo titolare risulta
avere autorizzato un tale tipo di trattamento); b) quello di trattamento ed elaborazione
dei Big data, ad esempio, in ambito finanziario

Per questa ragione al fine di promuovere un approccio omogeneo delle norme
del GDPR in tutta I'UE e sostenere fattivamente il settore delle tecnologie innovative,
si rivelano quanto mai utili orientamenti interpretativi mirati per risolvere le questioni
ancora aperte'*®,

Tuttavia, al di la di un approccio cross sectoral, che cerca, attraverso la previ-
sione di interconnessioni normative, di mantenere in piedi un sistema normativo ormai
superato, sarebbe forse ancor piu preferibile ripensare a quelle che sono le priorita e le
direttrici di questa nuova data driven economy al fine di pervenire ad un disegno legi-
slativo in grado di mantenersi al passo con i tempi.

Nell'intento di rispondere a tali esigenze, il Parlamento europeo e il Consiglio
hanno da ultimo presentato una proposta di regolamento in materia di governance dei
dati, il Data Governance Act'®°, la prima di una serie di misure annunciate nella Stra-
tegia europea per i dati del 2020 che si rivolge a diversi tipi di intermediari di dati che
gestiscono dati sia personali sia non personali, al fine agevolare la condivisione dei dati
nonché di rafforzare la fiducia nei confronti di quegli intermediari di condivisione dei
dati che si prevede saranno utilizzati nei diversi spazi di dati.

149 In particolare si osserva come rimangano ancora aperte le questioni inerenti alla distinzione tra dati di prova e dati di
formazione e le implicazioni per il trattamento dei dati in tal caso (ad es. verificare che I'esenzione di cui all'articolo
5(1)(b) sarebbe applicabile quando i dati vengono utilizzati solo per la formazione e quando non vengono prese deci-
sioni); alla possibilita o meno di ricorrere alla ricerca finanziata privatamente nel contesto dell'uso dei dati e della
sperimentazione nell'uso del I'A e di altre tecnologie; all'esame circa un'applicazione dell'articolo 6(4) del GDPR che
non sia incompatibile con lo "scopo originario”. Cfr. Expert Group on Regulatory Obstacles to Financial Innovation
(ROFIEG), 30 Recommendations on Regulation, Innovation and Finance - final Report to the European Commission,
European Commission, Directorate-General for Financial Stability, Financial Services and Capital Markets Union Euro-
pean Commission, 1049 Bruxelles, Belgium, 2019.

150 Proposta di Regolamento del Parlamento europeo e del Consiglio relativo alla governance europea dei dati (Atto sulla
governance dei dati) del 25 novembre 2020 [COM(2020) 767 final 2020/0340 (COD)].
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Il Regolamento si inserira nel tessuto normativo gia disegnato dal Legislatore
europeo in materia di dati personali interagendo, in particolare, con il Regolamento
generale sulla protezione dei dati (GDPR) e con la direttiva ePrivacy relativa alla vita
privata e alle comunicazioni elettroniche, rafforzando cosi la solidita e affidabilita del
delineato quadro giuridico per la protezione dei dati personali e creando al contempo
un modello per il resto del mondo.

La proposta in parola andra inoltre ad integrare, senza sovrapporsi ad essa'®’,
la direttiva (UE) 2019/1024 del Parlamento europeo e del Consiglio, del 20 giugno
2019, relativa all'apertura dei dati e al riutilizzo dell'informazione del settore pubblico
(direttiva sull'apertura dei dati).

L'obiettivo € quello di migliorare le condizioni e i meccanismi per la condivi-
sione dei dati nel mercato interno, creando un quadro armonizzato per lo scambio di
dati. In particolare, il nuovo Regolamento andra a disciplinare, in un'ottica di levelling
the playing field, la condivisione dei dati nel settore pubblico, i servizi di intermedia-
zione per la condivisione di dati tra imprese e interessati (e forniti a fronte di remune-
razione) e il "data altruism", ovvero la raccolta e il trattamento dei dati messi a dispo-
sizione per scopi altruistici da persone fisiche e giuridiche®2,

Se & pur vero che il Regolamento si andra ad applicare senza pregiudizio per
il GDPR, tuttavia, € possibile intuirne il cambio di paradigma gia a partire dall'ambito
di applicazione e dalle definizioni.

In primo luogo, I'applicazione del regolamento ricomprendera tutti i dati, per-
sonali e non personali. In secondo luogo esso disciplinera il “riutilizzo", la “condivisione"
e I"accesso" dove: a) per "riutilizzo" s'intende I'uso da parte di persone fisiche o giuri-
diche di dati detenuti da enti del settore pubblico, per scopi commerciali 0 non com-
merciali diversi dallo scopo iniziale nell'ambito del compito pubblico per il quale i dati
sono stati prodotti; b) per “condivisione dei dati”, la fornitura da parte di un titolare
dei dati a un utente dei dati ai fini dell'utilizzo congiunto o individuale dei dati condi-
visi, sulla base di accordi volontari, direttamente o tramite un intermediario; c) per

151 La presente proposta riguarda, infatti, i dati oggetto di diritti di terzi detenuti da enti pubblici e non rientra pertanto
nel campo di applicazione della direttiva citata. Il DGA non mira inoltre a concedere, modificare o sopprimere i diritti
sostanziali in materia di accesso ai dati e del loro utilizzo, per i quali sara prevista per un'eventuale legge sui dati nel
corso del 2021 (cfr. Una strategia europea per i dati, 2020, op.cit)

152 Con espressione “altruismo dei dati” si fa riferimento all'uso dei dati prestati e raccolti - a seguito di consenso da parte
degli interessati o comunque previa autorizzazione dei titolari - a titolo gratuito e per scopi di interesse generale (i.e.
scopi scientifici, di ricerca o di miglioramento dei servizi pubblici). In particolare si prevede che per poter raccogliere
dati per scopi altruistici le organizzazioni dovranno essere costituite per soddisfare obiettivi di interesse generale,
operare senza scopo di lucro ed essere indipendenti da qualsiasi entita che operi a tale scopo. Dovranno inoltre essere
in grado di garantire che le attivita relative a tale categoria di dati si svolgano attraverso una struttura giuridicamente
indipendente e separata. Le organizzazioni che rispettino detti requisiti dovranno poi richiedere I'iscrizione nel registro
delle organizzazioni di data altruism in uno degli Stati membri dell'UE (laddove, invece, la sede sia stabilita in un Paese
terzo, dovra essere nominato un Legale rappresentante in uno degli Stati membri). A tal riguardo saranno istituite
apposite Autorita di controllo, responsabili della creazione di tale registro nonché della vigilanza e del monitoraggio
delle attivita di dette organizzazioni.
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"accesso”, infine, I'operazione di “processing by a data user of data that has been pro-
vided by a data holder™53, in conformita a specifici requisiti tecnici, legali o organizza-
tivi, senza che cio necessariamente implichi la trasmissione o il download di tali dati.

In tali spazi di dati, tre sono i principali interventi di normazione: j) le condi-
zioni per il riutilizzo all'interno dell'Unione di determinate categorie di dati detenuti da
enti del settore pubblico; ii) I'identificazione di un quadro di notifica e vigilanza per la
fornitura di servizi di condivisione dei dati; /i) I'identificazione di un quadro per la
registrazione volontaria delle entita che raccolgono ed elaborano i dati resi disponibili
per scopi altruistici.

Per quanto di specifico interesse nel presente lavoro, si segnala che nel Data
Governance Act i servizi per la condivisione dei dati, cd. "data sharing services", saranno
suddivisi in tre categorie, tutte sottoposte al regime di notifica e vigilanza:

i) servizi di intermediazione tra persone giuridiche e potenziali data users,
incentrati sullo scambio di dati attraverso la creazione di piattaforme o
banche dati, e sulla creazione di infrastrutture specifiche per I'intercon-
nessione dei titolari dei dati e degli utenti dei dati;

ii) servizi di intermediazione tra interessati a rendere disponibili i propri dati
personali e potenziali data users, attraverso I'abilitazione e il supporto
all'esercizio dei diritti dell'interessato ai sensi del GDPR, in particolare del
diritto alla portabilita dei dati; e

iii) data cooperatives, servizi a supporto degli interessati o di imprese, che
conferiscono alla cooperativa il potere di negoziare i termini e le condi-
zioni per il trattamento dei dati rappresentandone gli interessi.

Se pero, da un lato, il Data Governance Act configura il regime di responsabi-
lita nonché le forme di separazione strutturale che devono adottare coloro che orga-
nizzano forme di gestione e condivisione dei dati, dall'altro, ancora non paiono essere
ben delineati i presupposti ed i confini di tale normativa. In particolare non vi & chia-
rezza sul perimetro dei data spaces, sulla governance degli spazi di dati e circa la cor-
relazione fra gli spazi (anche con riferimento all'applicazione della normativa antitrust).

Non vi & neppure certezza giuridica su chi avra la proprieta (ownership) di tali
dati e sulla base di quali principi o entitlements i dati potranno essere gestiti. Manca,
altresi, una chiara delineazione circa I'(eventuale) esistenza di obblighi di condivisione
tra le piattaforme e la loro compatibilita con i principi e le regole imposte dal GDPR,
nonché sul regime di condivisione automatica e immediata dei dati sotto il profilo del
Regtech.

Come ¢ tipico ed insito in questa materia, solo il tempo e la prassi potranno
colmare le lacune, aiutando il Legislatore nella creazione delle norme, che non dovra

153 Le figure principali delineate dal DGA sono il “data holder”e il “data user”: il primo, definito come la persona giuridica
0 una persona interessata che, in conformita con il diritto dell'Unione o nazionale applicabile, ha il diritto di concedere
I'accesso o di condividere determinati dati personali 0 non personali sotto il suo controllo. Il secondo come la persona
fisica o giuridica che ha accesso legale a determinati dati personali o non personali ed & autorizzata a utilizzare tali
dati per scopi commerciali 0 non commerciali.
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sempre piu cercare di anticipare e financo precedere |'innovazione, in modo tal da ge-
nerare fiducia intorno alle nuove tecnologie. Non sono, infatti, i dati in quanto tali a
generare ricchezza, ma ¢ la fiducia nello scambio di informazioni e un utilizzo consa-
pevole della tecnologia che determineranno le sorti dell'economia digitalizzata.

3 La tutela dei diritti fondamentali nella Financial Data Era

3.1 Premesse

L'avvento di una nuova epoca governata dai dati ha inciso fortemente sul
percorso dell'umanita. Resta ancora incerta la possibile evoluzione della tecnologia, ma
si nota come lo sviluppo e I'implementazione dello spazio cibernetico e dei suoi preci-
pitati assumano sempre piu importanza in ogni aspetto della vita dell'individuo. Sono
proprio i dati, agglomerato di bit, che viaggiano ad altissima velocita, che si frammen-
tano e si ricompongono secondo differenti dinamiche, attraverso gli algoritmi, le API, i
servizi digitali e l'intelligenza artificiale. Un cambiamento cosi profondo ha scardinato
le certezze preesistenti e ha apportato innovazioni in molti settori. Dunque, la quarta
rivoluzione industriale’*, non poteva non travolgere anche il settore finanziario,
proiettandoci nella c.d. Financial Data Era'®,

Gli sviluppi potenziali sembrano illimitati. In particolare, I'utilizzo massivo
dell'ICT apre le porte a nuovi modelli imprenditoriali e ridisegna quelli esistenti.

Altra conseguenza di tale cambiamento ¢ il passaggio alla Fintech'5, sintesi
di finanza e tecnologia, intesa come declinazione della tecnologia alla finanza'®’. Si
tratta di un fenomeno rapido e dirompente, che ha condotto a una repentina e vicen-
devole implementazione dei due elementi che la compongono.

Il legislatore europeo ha posto I'attenzione su ulteriori nuovi aspetti della fi-
nanza digitale, con l'intento di creare un Digital Single Market competitivo e innova-
tivo'®8, dando vita a un complesso sistema di fonti di riferimento. Questo & sicuramente

154 La prima ¢é stata quella del carbone utilizzato per la macchina a vapore (fine Settecento), la seconda quella del motore
a scoppio, dell'elettricita e del petrolio (prima meta del Novecento), la terza & quella dell'energia atomica (in coinci-
denza della Seconda guerra mondiale). La quarta rivoluzione inizia con il rilancio dell'lA a seguito del fenomeno della
diffusione dei big data, dell'loT e della robotica, secondo K. Schwab, La quarta rivoluzione industriale, Franco Angeli,
Milano 2019, che ha coniato il termine.

155 Sul punto si veda V. Falce, G. Finocchiaro, La Digital Revolution nel settore finanziario. Una nota di metodo, in Analisi
Giuridica dell'economia, fascicolo 1, giugno 2019, pp. 313 ss.

156 Per una definizione di Fintech si veda Financial Stability Board, Fintech credit Market structure: business models and
financial stability implications, 22 maggio 2017. Cfr. D.W. Arner, J. Barberis, R.P. Buckley, The Evolution of Fintech: A
New Post-Crisis Paradigm?, in Georgetown Journal of International Law, 1271, 2016; D.A. Zetzsche, R.P. Buckley, D.W
Arner, J.N. Barberis, From Fintech to Techfin: The regulatory challenges of Data-Driven Finance, European Banking
Institute, Working Paper Series, n. 6, 2017

157 Il termine Fintech nasce, infatti, dall'unione delle parole «finanzan e «tecnologia» e deve intendersi genericamente come
«tecnologia applicata alla finanza, cosi C. Schena, A. Tanda, C, Arlotta, G. Potenza, Lo sviluppo del Fintech - Opportu-
nita e rischi per I'Industria Finanziaria nell'era digitale, in Quaderni Fintech, a cura della Consob, 2018, p. VIII. Cfr. G.
Alpa, Prefazione. Fintech: un laboratorio per i giuristi, in G. Finocchiaro, V. Falce, Fintech: diritti, concorrenza, regole.
Le operazioni di finanziamento tecnologico, Bologna, 2019, pp. XIII ss.

158 Comunicazione della Commissione 2018, 109 final. Cfr. Comunicazione della Commissione 2015, COM(2015) 192 final.
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dovuto al continuo progresso delle nuove tecnologie che ha indotto la promozione di
iniziative incidenti de iure condendo sul progresso nel Fintech.

Tra gli interventi piu rilevanti deve essere senz'altro menzionato il nuovo pac-
chetto legislativo sulla Digital Finance'®®, che vuole eliminare la frammentazione nel
settore del mercato unico digitale, procedendo con un update della disciplina.

Per persequire tale obiettivo, la strategia della Commissione europea contem-

pla tre proposte di regolamento, rispettivamente: sui mercati delle cripto-attivita',

su un regime pilota per le infrastrutture di mercato basate su DLT (Distributed Ledger
)87 e sulla resilienza operativa digitale per il settore finanziario'®2. E anche

Technology,
prevista una proposta di direttiva'® rivolta a novellare una serie di provvedimenti pre-

cedenti, tra cui la PSD2"64,

Il progresso ha coinvolto anche il settore dei pagamenti, che pure ha giocato
un ruolo fondamentale nell'evoluzione del mercato digitale. Basti citare le Direttive
EMD2'%5 e PSD'®6, che hanno introdotto novita regolatorie, sia nell’ambito della mo-
neta elettronica, che nella fornitura dei servizi di pagamento da nuovi player, questi
ultimi poi codificati nella PSD2. Deve inoltre ricondursi a tale quadro normativo quello
sulla Single Euro Payments Area (SEPA) in cui confluisce anche quello dei pagamenti
transfrontalieri'®’.

159 Comunicazione della Commissione, relativa a una strategia in materia di finanza digitale per I'UE. del 24.9.2020,
COM(2020) 591 final

160 Commissione europea, Proposta di Regolamento del Parlamento europeo e del Consiglio relativo ai mercati delle
cripto-attivita e che modifica la direttiva (UE) 2019/1937, del 24.9.2020, COM(2020) 593 final.

161 Commissione europea, Proposta di Regolamento del Parlamento europeo e del Consiglio relativo ad un regime pilota
per le infrastrutture di mercato basate sulla tecnologia di registro distribuito, del 24.9.2020, COM(2020) 594 final.

162 Commissione europea, Proposta di Regolamento del Parlamento europeo e del Consiglio relativo alla resilienza ope-
rativa digitale per il settore finanziario e che modifica i regolamenti (CE) n.1060/2009, (UE) n.648/2012, (UE)
n.600/2014 e (UE) n.909/2014, del 24.9.2020, COM(2020) 595 final.

163 Commissione europea, Proposta di Direttiva del Parlamento europeo e del Consiglio che modifica le direttive
2006/43/EC, 2009/65/EC, 2009/138/EU, 2011/61/EU, EUJ2013/36, 2014/65/EU, 2015/2366/EU e 2016/234/EU, del
24.9.2020, COM(2020) 596 final.

164 Direttiva (UE) 2015/2366 del Parlamento europeo e del Consiglio del 25 novembre 2015 relativa ai servizi di pagamento
nel mercato interno, che modifica le direttive 2002/65/CE, 2009/110/CE e 2013/36/UE e il regolamento (UE) n.
1093/2010, e abroga la direttiva 2007/64/CE, in G.U. n. L 337/23 del 23.12.2015, pp. 35 ss.

165 Direttiva 2009/110/CE del Parlamento europeo e del Consiglio del 16 settembre 2009 concernente I'avvio, I'esercizio e
la vigilanza prudenziale dell'attivita degli istituti di moneta elettronica, che modifica le direttive 2005/60/CE e
2006/48/CE e che abroga la direttiva 2000/46/CE, in G.U. n. L 267 del 10.10.2009, pp. 7-17.

166 Direttiva 2007/64/CE del Parlamento europeo e del Consiglio del 13 novembre 2007 relativa ai servizi di pagamento
nel mercato interno, recante modifica delle direttive 97/7/CE, 2002/65/CE, 2005/60/CE e 2006/48/CE, che abroga la
direttiva 97/5/CE, in G.U., n. L 319 del 05.12.2007, pp. 1 ss.

167 Regolamento (CE) n. 2009/924 del Parlamento europeo e del Consiglio del 16 settembre 2009 relativo ai pagamenti
transfrontalieri nella Comunita e che abroga il regolamento (CE) n. 2560/2001, in G.U. L 266 del 9.10.2009, pp. 11-18.
Regolamento (UE) n. 260/2012 del Parlamento europeo e del Consiglio del 14 marzo 2012 che stabilisce i requisiti
tecnici e commerciali per i bonifici e gli addebiti diretti in euro e che modifica il regolamento (CE) n. 924/2009, in G.U.
n.L 94 del 30.3.2012, pp. 22-37. Regolamento (UE) n. 248/2014 del Parlamento europeo e del Consiglio del 26 febbraio
2014 che modifica il regolamento (UE) n. 260/2012 per quanto riguarda la migrazione ai bonifici e agli addebiti diretti
a livello di Unione, in G.U. L 84 del 20.3.2014, pp. 1-3. Regolamento (UE) 2019/518 del Parlamento europeo e del
Consiglio del 19 marzo 2019 che modifica il regolamento (CE) n. 924/2009 per quanto riguarda talune commissioni
applicate sui pagamenti transfrontalieri nell'Unione e le commissioni di conversione valutaria, in G.U. L 91 del
29.3.2019, pp. 36-41.
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In tale contesto si inserisce la Retail Payment Strategy, attraverso la quale la
Commissione intende raggiungere «1) soluzioni di pagamento sempre piu digitali e
istantanee di portata paneuropea; 2) mercati innovativi e competitivi dei pagamenti al
dettaglio; 3) sistemi di pagamento al dettaglio efficienti e interoperabili e altre infra-
strutture di sostegno; e 4) pagamenti internazionali efficienti, anche per le rimessen'68,
Sono numerosi gli interventi previsti e riguardano, inter alia, il riesame della PSD2 e il
potenziamento del Regolamento elDAS'®.

Sul quadro descritto incidera la nuova proposta di Regolamento sul Digital
Services Act (DSA)'7° che disciplina responsabilita e responsabilizzazione dei servizi di
intermediazione online, prevedendo, dal punto di vista del secondo profilo, la disciplina
degli obblighi di due diligence specifici per tutti i provider di servizi di intermediazione,
per i servizi di hosting, per le piattaforme online e per le «very large online platformn,
informati a una logica progressiva e cumulativa che intende sommare gli obblighi della
categoria precedente a quella successiva.

Numerose sono le riforme in cantiere che manifestano una ipertrofia norma-
tiva intenta a seguire, talvolta affannosamente, gli sviluppi della tecnologia.

Ogni cambiamento radicale che investe la societa comporta uno squilibrio nei
paradigmi esistenti e richiede, tuttavia, una riflessione anche sulle consequenze giuri-
diche (sequendo il noto binomio che lega ius e societas).

Anche nel contesto della strategia per il mercato unico digitale assume rile-
vanza la normativa sui dati personali e sul loro trattamento, la cui disciplina attuale ¢,
a sua volta, conseguenza della nascita di un mondo che ha reso indispensabile una
nuova ponderazione del diritto alla privacy'”".

Il modello europeo attuale innalza il diritto alla protezione dei dati personali
al rango di diritto fondamentale, riconoscendolo espressamente, a livello di fonti del
diritto primario, agli artt. 7 e 8 della Carta dei diritti fondamentali dell'Unione europea
(CDFUE)'"2 e all'art. 16, par. 1, del Trattato sul funzionamento dell'Unione europea

168 Comunicazione della Commissione, relativa a una strategia in materia di pagamenti al dettaglio per I'UE, del 24.9.2020,
COM(2020) 592 final.

169 Regolamento (UE) n. 2014/910 del Parlamento europeo e del Consiglio, del 23 luglio 2014, in materia di identificazione
elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno e che abroga la direttiva 1999/93/CE,
in G.U. n. L 257 del 28.08.2014, pp. 73 ss.

170 European Commission, Proposal for a Regulation of the European Parliament and of the Council on a Single Market
For Digital Services (Digital Services Act) and amending Directive 2000/31/EC, del 15.12.2020, COM(2020) 825 final.

171 Sul punto si veda S.D. Warren, L.D. Brandeis, The right to privacy, in Harvard Law Review, Vol. 4, No. 5. (Dec. 15, 1890),
p. 193 ss. Per un approfondimento sulle origini del diritto alla privacy si veda C. Faralli, La privacy dalle origini ad oggi.
Profili storico-filosofici, in N.Z. Galgano (a cura di), Persona e mercato dei dati. Riflessioni sul GDPR, Milano, 2019, pp.
1 ss. Per I'evoluzione storica della teoria dei diritti della personalita si veda G. Resta, Diritti della personalita: problemi
e prospettive, in Diritto dell'informazione e dell'informatica, 2007, pp. 1045 ss.

172 Carta dei diritti fondamentali dell'Unione europea, in G.U. n. C 202 del 07.06.2016, pp. 389 ss. L'art. 7, rubricato "Ri-
spetto della vita privata e della vita familiare” recita «Ogni persona ha diritto al rispetto della propria vita privata e
familiare, del proprio domicilio e delle proprie comunicazioni». L'art. 8, rubricato "Protezione dei dati di carattere per-
sonale” recita «1. Ogni persona ha diritto alla protezione dei dati di carattere personale che la riguardano. 2. Tali dati
devono essere trattati secondo il principio di lealta, per finalita determinate e in base al consenso della persona inte-
ressata 0 a un altro fondamento legittimo previsto dalla legge. Ogni persona ha il diritto di accedere ai dati raccolti
che la riguardano e di ottenerne la rettifica. 3. Il rispetto di tali regole & soggetto al controllo di un‘autorita indipen-
denten.
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(TFUE)'73. E principalmente il GDPR'7* a dettagliare, a livello secondario, tale diritto,
tutelandone sia la protezione che - in un'ottica moderna di creazione di un mercato
unico digitale - la circolazione. |l Regolamento 2016/679 & compendiato dalla Direttiva
e-privacy'’®, lex specialis del primo segnatamente al trattamento dei dati personali
degli utenti dei servizi di comunicazione elettronica. La materia attualmente regolata
dalla direttiva € oggetto di una proposta di regolamento da parte della Commissione,
attualmente al vaglio del Parlamento europeo e del Consiglio'’®.

La tensione tra tutela della privacy e le esigenze del mercato ¢ interiorizzata
dal GDPR, ma si palesa anche nel rapporto di questo con le altre normative che la
sottintendono. Risulta, nello specifico, particolarmente complesso I'inquadramento
delle nuove figure previste dalla PSD2 - i Third Party Provider - secondo gli schemi del
GDPR.

3.2 1l nesso tra GDPR e PSD2

La disciplina PSD2 e quella del GDPR seguono alcuni approcci comuni. |l rife-
rimento € ai principi di trasparenza, di sicurezza e di neutralita tecnologica a cui en-
trambe le normative si uniformano'”’.

La PSD2 funzionalizza tali principi con l'intento di aggiornare I'attuale quadro
normativo per rafforzare la fiducia dei consumatori nel mercato dei pagamenti, col-
mando le lacune regolamentari e garantendo maggiore certezza giuridica, in modo da
assicurare un terreno fertile per la diffusione dei nuovi strumenti di pagamento'’8,

La necessita di una seconda direttiva, dopo la PSD, ¢ stata sentita special-
mente dopo I'evoluzione e I'espansione del settore dei pagamenti online, grazie alla

173 Versione consolidata del trattato sul funzionamento dell'Unione europea, in G.U. n. C 326 del 26.10.2012 pp. 1 ss. L'art.
16, par. 1, che recita «Ogni persona ha diritto alla protezione dei dati di carattere personale che la riguardano».

174 Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016 relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga
la direttiva 95/46/CE (regolamento generale sulla protezione dei dati), in G.U. n. L 119 del 04.05.2016, pp. 1 ss.

175 Direttiva 2002/58/CE del Parlamento europeo e del Consiglio, del 12 luglio 2002, relativa al trattamento dei dati per-
sonali e alla tutela della vita privata nel settore delle comunicazioni elettroniche (direttiva relativa alla vita privata e
alle comunicazioni elettroniche), in G.U. n. L 201, del 31.07.2002, pp. 37 ss.

176 Commissione europea, Proposta di Regolamento del Parlamento europeo e del Consiglio relativo al rispetto della vita
privata e alla tutela dei dati personali nelle comunicazioni elettroniche e che abroga la direttiva 2002/58/CE (regola-
mento sulla vita privata e le comunicazioni elettroniche), del 10.1.2017, COM(2017) 10 final.

177 Sul rapporto critico tra PSD2 e GDPR si veda C. Sertoli, PSD2, sicurezza e privacy, in G. Finocchiaro, V. Falce, Fintech:
diritti, concorrenza, regole. Le operazioni di finanziamento tecnologico, Bologna, 2019, pp. 157 ss.; R. Petti, Identita
digitale e biometria nei servizi di pagamento, in G. Finocchiaro, V. Falce, Fintech: diritti, concorrenza, regole. Le opera-
zioni di finanziamento tecnologico, Bologna, 2019, pp. 453 ss.; M. Rabitti, A. Sciarrone Alibrandi, | servizi di pagamento
tra PSD2 e GDPR: Open Banking e conseguenze per la clientela, in F. Capriglione (a cura di), Liber amicorum Guido
Alpa, Padova, 2019, pp. 711 ss.

178 Cfr. Considerando 6 della PSD2. Si veda S. Vanini, L'attuazione in Italia della seconda direttiva sui servizi di pagamento
nel mercato interno: le innovazioni introdotte dal d. lgs. 15 dicembre 2017, n. 218, in NLCC, 2018, p. 839 ss.; S. Balsamo
Tagnani, Il mercato europeo dei servizi di pagamento si rinnova con la PSD2, in Contratto e impresa/Europa, 2018, p.
609 ss.; F. Porta, Obiettivi e strumenti della PSD2, in Quaderni di Ricerca Giuridica della Consulenza Legale della Banca
d'ltalia, Le nuove frontiere dei servizi bancari e di pagamento tra PSD2, criptovalute e rivoluzione digitale, a cura di F.
Maimeri e M. Mancini, n. 87/2019, pp. 21 ss.
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diffusione sempre piu capillare del commercio elettronico e la nascita di nuovi servizi
accessori.

Una delle novita piu importanti della PSD2, che si muove in linea di continuita
con la precedente direttiva'’®, & I'aver disciplinato i Third Party Provider (TPP), quali
nuovi soggetti frapposti tra la banca e il cliente. La direttiva affranca il fenomeno noto
come Open banking.

La Seconda Direttiva Pagamenti individua due differenti attivita che possono
essere effettuate dai TTP:

(i) il servizio di disposizione di ordine di pagamento (Payment Initiation Service o
PIS), che dispone I'ordine su richiesta dell'utente di servizi di pagamento, con ri-

ferimento a un conto detenuto presso un altro prestatore di servizi'®;

(i) il servizio di informazione sui conti (Account Information Service o AlS), che for-
nisce informazioni consolidate, relativamente a uno o piu conti di pagamento de-
tenuti dall'utente presso un altro prestatore di servizi di pagamento, o presso pil
prestatori di servizi di pagamento, consentendo all'utente di avere un quadro ge-
nerale della sua situazione finanziaria in un determinato momento'®'.

Per usufruire dei nuovi servizi offerti dai TPP, € di norma sufficiente procedere
con l'autenticazione tramite le credenziali fornite per accedere al conto di radicamento
online, controllato dal prestatore di servizi di pagamento del conto (Account Servicing
Payment Service Provider o ASPSP), non essendo necessaria |'esistenza di un rapporto
contrattuale intercorrente tra questo e il TPP.

La PSD2 disciplina, agli artt. 66 e 67, il diritto di accesso ai conti di pagamento
per iservizi AIS e PIS, richiedendo come prerequisito indispensabile I'accessibilita online
dei conti stessi. Da questo punto di vista, la questione dell'infrastruttura assume pri-
maria importanza, in quanto consente la comunicazione tra interfacce differenti, al
fine di uno scambio vicendevole di informazioni contenute nei database di diversi in-
terlocutori.

Dal punto di vista tecnico, tale operazione ¢ resa possibile dalle Application
Programming Interface (API), interfacce informatiche che consentono di accedere a un
software o a un sistema tecnico. Pertanto, le APl fungono da intermediari per la circo-
lazione e la regolazione di flussi di dati tra vari sistemi informatici, anche altrimenti
incompatibili.

Le APl hanno dimostrato notevoli vantaggi nei diversi settori in cui sono state
utilizzate. Uno degli ambiti in cui hanno riscosso maggiore successo ¢ quello della con-
divisione di dati tra imprese, risultando uno strumento sicuro e affidabile, con benefici
rilevanti in termini di opportunita e di efficienza'®2.

179 Che ha riconosciuto I'attivita degli Istituto di Pagamento (IP) e degli Istituti di Moneta Elettronica (IMEL).
180 Art. 4, par.1, n. 15, della PSD2.
181 Art. 4, par. 1, n. 16, della PSD2. Cfr. Considerando 28 della PSD2.

182 Cfr. Commissione europea, Documento di lavoro dei servizi della Commissione, Orientamenti sulla condivisione dei
dati del settore privato nell'economia europea dei dati, del 25.4.2018, SWD(2018) 125 final e Study on data sharing
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Le API consentono, inoltre, lo sviluppo di nuovi modelli di business, data la
loro versatilita. In particolare, le APl aperte consentono l'interazione con soggetti terzi,
garantendo alti livelli di interoperabilita'®3.

Anche nell'ambito dei rapporti tra ASPSP e TPP, ai sensi della PSD2, si fa ri-
corso ad API'®* per consentire la creazione di un canale di condivisione dei dati dei
clienti delle banche con i TPP, secondo quella che sarebbe, per I'opinione maggiorita-
ria'®, la tecnologia piu affidabile per adempiere I'obbligo di fornire I'accesso ai dati
del cliente gravante sulle banche'8®,

La messa in comunicazione di sistemi differenti conduce alla movimentazione
di un gran flusso di dati, tra cui assumono particolare rilievo, per le loro peculiarita
precipue, i dati personali'®’, il cui trattamento'8® & regolato dal GDPR.

Il riferimento, in particolare, ¢ ai dati dei soggetti che vengono coinvolti nei
processi sottesi ai servizi posti in essere dai TPP, tra i quali confluiscono non solo quelli
del titolare del conto, ma anche quelli dei potenziali beneficiari o, comunque, di altri

between companies in Europe, commissionato dalla Commissione europea e realizzato da Everis, disponibile su
https://op.europa.eufen/publication-detail/-/publication/8b8776ff-4834-11e8-be1d-01aa75ed7 1a1/language-en.

183 Si veda 0. Borgogno, Regimi di condivisione dei dati ed interoperabilita: il ruolo e la disciplina delle API, in Diritto
dell'Informazione e dell'Informatica (I1), fasc.3, giugno 2019, pp. 689 ss.

184 Si veda sul punto la Sezione 2 del Capo V del Regolamento delegato (UE) 2018/389 della Commissione che riporta
specifici per gli standard aperti di comunicazione comuni e sicuri.

185 Si veda G. Colangelo, O. Borgogno, Open Banking, portabilita dei dati e regime di accesso ai conti di pagamento, in G.
Finocchiaro, V. Falce, Fintech: diritti, concorrenza, regole. Le operazioni di finanziamento tecnologico, Bologna, 2019,
pp. 117 ss.; Poncibo C., Borgogno 0., The Day After Tomorrow of banking: On FinTech, Data Control and Consumer
Empowement, N. Aggarwal, Eidenmiiller, L. Enriques, J. Payne, K. van Zwieten (edited by) Autonomous System and the
Law, 2019, p. 55 ss. Cfr. M. Noctor, PSD2: Is the banking industry prepared?, in Computer Fraud & Security, n. 6/2018,
pp. 9'ss.

186 Invero, il Governo del Regno Unito, per mezzo dell'Her Majesty's Treasury (HMT), a ridosso dell'entrata in vigore della
PSD2, ha creato I'Open Banking Working Group (OBWG) per la realizzazione di un modello pro-concorrenziale stan-
dardizzato basato sulle API. Tale progetto fu seguito dalla pubblicazione di una bozza di raccomandazioni da parte
della Competitions and Markets Authoruty (CMA), seguita dalla pubblicazione di un report finale nell'agosto 2016
(CMA, Retail banking investigation. Final report, del 9 agosto 2016, in https://assets.publishing.service.gov.uk/me-
dia/57ac9667e5274a0f6c00007a/retail-banking-market-investigation-full-final-report.pdf). Il progetto Open Ban-
king portava avanti il proposito di consentire agli ASPSPs di condividere i dati dei conti dei propri clienti in modo
sicuro con i TPP, in modo che questi potessero erogare i propri servizi. Per raggiungere tale traguardo si € ritenuto
necessario sviluppare degli standard per le APIs. Cfr. M. Zachariadis e O. Pinar, The APl Economy and Digital Transfor-
mation in Financial Services: The case of Open Banking, in SWIFT Institute Working Paper, n. 2016-001, 15 giugno
2017.

187 La definizione di «dato personale» & riportata nell'art. 4, par. 1, n. 1, del GDPR che lo identifica come «qualsiasi infor-
mazione riguardante una persona fisica identificata o identificabile («interessaton); si considera identificabile la per-
sona fisica che puo essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo
come il nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo online 0 a uno o pit elementi
caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociales. Deve ricordarsi che
il GDPR non si applica al trattamento di informazioni anonime o ai dati personali anonimizzati in modo tale da impe-
dire I'identificazione dell'interessato.

188 Per trattamento, ai sensi dell'art. 4, par. 1, n. 2, del GDPR, si intende «qualsiasi operazione o insieme di operazioni,
compiute con o senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come
la raccolta, la registrazione, I'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica, I'estra-
zione, la consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a
disposizione, il raffronto o I'interconnessione, la limitazione, la cancellazione o la distruzionen.
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individui che siano entrati in contatto con l'utente del TPP, il quale deve trattare gli
stessi perché strumentali con I'attivita da questo posta in essere'®’,

Il nesso piu evidente tra la disciplina del GDPR e quella della PSD2 ¢ indivi-
duabile nelle disposizioni dell'art. 94%° - contenuto nel Capo 4 intitolato appunto "Pro-
tezione dei dati" - e dai considerando 89'%' e 9092 della Seconda Direttiva Pagamenti,
che tuttavia, ratione temporis, fa riferimento alla Direttiva n. 95/46/CE (Direttiva Pri-
vacy)'®3 antesignana del GDPR'4,

Rivolgendo I'attenzione all'attivita dei TPP, si nota che, sia per quelle di PIS
che di AlS, gli artt. 66 e 67 della PSD2 contengono alcune misure a tutela dei dati
personali. In particolare, I'art. 66, par. 3, lett. f) e g), stabilisce che il PISP «non chiede
all'utente dei servizi di pagamento dati diversi da quelli necessari a prestare il servizio
di disposizione di ordine di pagamento» e «non usa né conserva dati né vi accede per
fini diversi dalla prestazione del servizio di disposizione di ordine di pagamento come
esplicitamente richiesto dal pagatoren.

Invece I'AISP, secondo I'art. 67, par. 2, lett. d) e f) della PSD2, «accede soltanto
alle informazioni sui conti di pagamento designati e sulle operazioni di pagamento a
questi associati» e «non usa, accede o conserva dati per fini diversi da quelli della pre-
stazione del servizio di informazione sui conti esplicitamente richiesto dall'utente dei
servizi di pagamento, conformemente alle norme sulla protezione dei dati». E oppor-
tuno chiarire da subito che quando ci si riferisce a questi ultimi servizi, alcuni potreb-
bero non rientrare nell'ambito applicativo della PSD2. Sono certamente ricompresi

189 Si pensi anche all'attivita di info conti, che consente I'accesso alle movimentazioni complessive dell'utente

190 Art. 94 della PSD2: «1. Gli Stati membri autorizzano il trattamento dei dati personali da parte di sistemi di pagamento
e di prestatori di servizi di pagamento se necessario per garantire la prevenzione, I'indagine e I'individuazione dei casi
di frode nei pagamenti. La fornitura di informazione a persone fisiche in merito al trattamento dei dati personali e al
trattamento di tali dati personali e di qualsiasi altro trattamento di dati personali ai fini della presente direttiva &
effettuata in conformita della direttiva 95/46/CE, delle norme nazionali di recepimento della direttiva 95/46/CE e del
regolamento (CE) n. 45/2001. 2. | prestatori di servizi di pagamento hanno accesso, trattano e conservano i dati per-
sonali necessari alla prestazione dei rispettivi servizi di pagamento, solo dietro consenso esplicito dell'utente dei servizi
di pagamenton.

19

Secondo il considerando 89 della PSD2, «La prestazione di servizi di pagamento da parte dei prestatori di servizi di
pagamento pud comportare il trattamento di dati personali. La direttiva 95/46/CE del Parlamento europeo e del Con-
siglio, le norme nazionali che danno attuazione alla direttiva 95/46/CE e il regolamento (CE) n. 45/2001 del Parlamento
europeo e del Consiglio si applicano al trattamento dei dati personali ai fini della presente direttiva. In particolare,
qualora ai fini della presente direttiva vi sia trattamento di dati personali, € opportuno che sia specificato lo scopo
preciso, siano citate le basi giuridiche pertinenti, vi sia conformita con i requisiti di sicurezza pertinenti di cui alla
direttiva 95/46/CE e siano rispettati i principi di necessita, proporzionalita, limitazione delle finalita e proporzionalita
del periodo di conservazione dei dati. Inoltre, la protezione dei dati fin dalla progettazione e la protezione dei dati di
default dovrebbero essere integrate in tutti i sistemi di trattamento dei dati sviluppati e utilizzati nel quadro della
presente direttiva.»

192 Secondo il considerando 90 della PSD2 «La presente direttiva rispetta i diritti fondamentali e osserva i principi ricono-
sciuti dalla Carta dei diritti fondamentali dell'Unione europea, incluso il diritto al rispetto della vita privata e familiare,
il diritto alla protezione dei dati personali, la liberta d'impresa, il diritto a un ricorso effettivo e il diritto di non essere
giudicati o puniti due volte per lo stesso reato. La presente direttiva deve essere applicata conformemente a tali diritti
e principi».

193 Direttiva 95/46/CE del Parlamento europeo e del Consiglio, del 24 ottobre 1995, relativa alla tutela delle persone fisiche
con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati, in G.U. n. L 281 del 23.11.1995,
pp. 31 ss.

194 Si ricordi che ai sensi dell'art. 94, par. 2, del GDPR i riferimenti alla Direttiva Privacy, abrogata a decorrere dal 25
maggio 2018, si devono intendere fatti al GDPR stesso.
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quelli di pianificazione del budget e di monitoraggio della spesa, ma non i servizi di
valutazione del merito creditizio e i servizi di audit.

3.3 11 ruolo dei TPP nella GDPR compliance

Il trattamento dei dati personali deve essere informato ai principi generali

descritti dall'art. 5 del GDPR'%°;

(a)

(b)

(c)

(d)

(e)

195

il principio di liceita, correttezza'®® e trasparenza, che impone di informare i sog-
getti interessati sulle modalita di raccolta, utilizzo e consultazione dei dati in
modo comprensibile;

il principio di finalita, che implica una raccolta indirizzata a finalita determinate,
esplicite e legittime e, in caso di trattamenti ulteriori, solo per quelle compatibili;

il principio di adeguatezza, di pertinenza e di non eccedenza, per il quale occorre
ridurre al minimo la raccolta e il trattamento di dati personali (c.d. minimizza-
zione);

il principio di esattezza e di aggiornamento, al fine di garantire I'accuratezza delle
informazioni trattate;

il principio di identificazione dell'interessato e di giusta durata del trattamento,
che deve protrarsi per il tempo necessario a consequire le finalita alla base dello
stesso;

Il considerando 39 specifica: «qualsiasi trattamento di dati personali dovrebbe essere lecito e corretto. Dovrebbero
essere trasparenti per le persone fisiche le modalita con cui sono raccolti, utilizzati, consultati o altrimenti trattati dati
personali che le riguardano nonché la misura in cui i dati personali sono o saranno trattati. Il principio della trasparenza
impone che le informazioni e le comunicazioni relative al trattamento di tali dati personali siano facilmente accessibili
e comprensibili e che sia utilizzato un linguaggio semplice e chiaro. Tale principio riguarda, in particolare, I'informa-
zione degli interessati sull'identita del titolare del trattamento e sulle finalita del trattamento e ulteriori informazioni
per assicurare un trattamento corretto e trasparente con riguardo alle persone fisiche interessate e ai loro diritti di
ottenere conferma e comunicazione di un trattamento di dati personali che le riguardano. E opportuno che le persone
fisiche siano sensibilizzate ai rischi, alle norme, alle garanzie e ai diritti relativi al trattamento dei dati personali, nonché
alle modalita di esercizio dei loro diritti relativi a tale trattamento. In particolare, le finalita specifiche del trattamento
dei dati personali dovrebbero essere esplicite e legittime e precisate al momento della raccolta di detti dati personali.
| dati personali dovrebbero essere adeguati, pertinenti e limitati a quanto necessario per le finalita del loro trattamento.
Da qui I'obbligo, in particolare, di assicurare che il periodo di conservazione dei dati personali sia limitato al minimo
necessario. | dati personali dovrebbero essere trattati solo se la finalita del trattamento non & ragionevolmente con-
sequibile con altri mezzi. Onde assicurare che i dati personali non siano conservati pil a lungo del necessario, il titolare
del trattamento dovrebbe stabilire un termine per la cancellazione o per la verifica periodica. E opportuno adottare
tutte le misure ragionevoli affinché i dati personali inesatti siano rettificati o cancellati. | dati personali dovrebbero
essere trattati in modo da garantirne un'adeguata sicurezza e riservatezza, anche per impedire I'accesso o I'utilizzo
non autorizzato dei dati personali e delle attrezzature impiegate per il trattamenton. Cfr. L. Bolognini, E. Pelino, Dato
personale e trattamento, in L. Bolognini, E. Pelino, C. Bistolfi, Il Regolamento privacy europeo. Commentario alla nuova
disciplina sulla protezione dei dati personali, Milano 2016, pp. 90 ss.

196 Fair nella versione del testo in inglese, forse pit evocativo. Si veda M. Soffientini (a cura di), Privacy. Protezione e

trattamento dei dati, Vicenza, 2018, p. 93 che riconosce nell'espressione correttezza quel principio, immanente nel
nostro ordinamento, di cui agli artt. 1175 e 1375 cod. civ.
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(f) il principio di sicurezza adeguata, attraverso I'adozione di misure tecniche e orga-
nizzative idonee, secondo la nota privacy by design e privacy by default'%’;

(g) il principio dell'accountability del titolare del trattamento, rispetto al quale egli
deve dimostrare di aver predisposto misure efficaci e adeguate rispetto alle dispo-
sizioni del GDPR. Da ci6 muove I'obbligo dello stesso di predisporre e mettere in
atto tutte le misure di sicurezza e politiche interne idonee a tutelare i dati perso-
nali degli interessati.

Un primo problema concerne I'individuazione del ruolo che sia la banca che i
Third Party Provider assumono secondo le dinamiche del GDPR. Come anticipato,
nell'attuare i servizi da loro offerti - che siano di disposizione di ordini di pagamento o
di informazione di conti - questi si trovano a dover trattare dati personali, principal-
mente dei loro utenti/interessati'®®.

Nel Regolamento, i soggetti attivi che operano direttamente sui dati perso-
nali, sono il titolare del trattamento (controller) e il responsabile del trattamento (pro-
cesson'%.

L' European Data Protection Board (EDPB)?% ha recentemente adottato delle

linee guida proprio su questi due concetti?®', precedentemente oggetto di riflessione

anche da parte dell'Article 29 Data Protection Working Party (A29WP) nel Parere
1/2010%%2,

197 Il concetto di privacy by design, quale modello proattivo volto a integrare la privacy compliance nello sviluppo delle
tecnologie, delle infrastrutture e delle pratiche commerciali, & dovuto al lavoro di Ann Cavoukian (cfr. Privacy by design,
the 7 Fundationak Principles, in http://dataprotection.industries/wp-content/uploads/2017/10/privacy-by-design.pdf.
Si veda il suo Privacy by design: the definitive workshop. A foreword by Ann Cavoukian, Ph.D., in IDIS 3, 2010, pp. 247
ss. che ha preceduto la risoluzione adottata da The 32nd International Conference of Data Protection and Privacy
Commissioners (Resolution on Privacy by Design, Jerusalem, Israel 27-29 October 2010, in https://edps.europa.eu/si-
tes/edp/files/publication/10-10-27_jerusalem_resolutionon_privacybydesign_en.pdf, che vedeva la stessa Dott.ssa
Cavoukian (nella veste di Information and Privacy Commissioner of Ontario, Canada), quale proposer della risoluzione
che ha riconosciuto tale principio come essenziale per la protezione della privacy, incoraggiando I'adozione di tale
modello come default e invitando alla sua promozione. Tale principio venne riconosciuto inter alia dalla Federal Trade
Commission come una delle tre passi fondamentali da seguire per la protezione della privacy online e inserito nel U.S.
Commercial Privacy Bill of Rights Act of 2014 (S.2378) «to establish a regulatory framework for the comprehensive
protection of personal data for individuals under the aegis of the Federal Trade Commission, to amend the Children's
Online Privacy Protection Act of 1998 to improve provisions relating to collection, use, and disclosure of personal
information of children, and for other purposes». Il GDPR accoglie tale principio all'art. 25, anche come declinazione
di quella neutralita tecnologica che consente una progettazione delle misure e in base alla tecnologia al momento
disponibile.

198 Tra cui sono annoverabili nome, cognome, indirizzo, e-mail, telefono, numero di documento ecc.

199 Per un'esaustiva disamina su queste due figure si veda L. Greco, | ruoli: titolare e responsabile, in G. Finocchiaro (opera
diretta da), in Il nuovo Regolamento europeo sulla privacy e sulla protezione dei dati personali, Bologna, 2017, pp. 251
ss., E. Pelino, | soggetti del trattamento, in L. Bolognini, E. Pelino, C. Bistolfi, Il Regolamento privacy europeo. Commen-
tario alla nuova disciplina sulla protezione dei dati personali, Milano 2016, pp. 119 ss.

200 L'EDPB €& un organo indipendente che contribuisce all'applicazione coerente delle norme sulla protezione dei dati in
tutta I'Unione europea, pubblicando linee guida e raccomandazioni, identificando le migliori pratiche relative all'inter-
pretazione e all'applicazione del GDPR e promuovendo la cooperazione tra le autorita competenti per la protezione
dei dati dell'UE. Dal 25 maggio 2018, I'EDPB ha sostituito I'Article 29 Working Party.

201 EDPB, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, version 1.0 (for public consulta-
tion), adopted on 2 September 2020.

202 A29WP, Parere 1/2010 sui concetti di "responsabile del trattamento” e "incaricato del trattamento”, adottato il 16
febbraio 2010, 00246/20/IT WP 169.
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[l concetto di titolare/controller & stato mutuato dalla Convenzione 108 del
Consiglio d'Europa del 198129, dove era prevista la figura del controller of the file, poi
divenuto controller of the processing of personal data, ovvero il titolare del trattamento
dei dati personali.

Il titolare & - nella formulazione attuale - definito come «la persona fisica o
giuridica, I'autorita pubblica, il servizio o altro organismo che, singolarmente o insieme
ad altri, determina le finalita e i mezzi del trattamento di dati personali; quando le
finalita e i mezzi di tale trattamento sono determinati dal diritto dell'Unione o degli
Stati membri, il titolare del trattamento o i criteri specifici applicabili alla sua designa-
zione possono essere stabiliti dal diritto dell'Unione o degli Stati membrin2%4,

Il titolare decide gli elementi fondamentali del trattamento ed esercita un
potere decisorio sui motivi e le modalita di trattamento dei dati personali. Egli puo
essere indicato dalla legge, o la sua individuazione pud essere meramente fattuale,
manifestazione di un momento decisorio, che non richiede una designazione o un con-
ferimento della titolarita stessa.

La figura del responsabile del trattamento non trova, invece, un suo prede-
cessore nella Convenzione 108. La sua presenza nel GDPR e nella precedente Direttiva
Privacy, si deve all'avvertita necessita di garantire equale protezione agli interessati nei
casi in cui i loro dati personali fossero stati trattati da soggetti terzi per conto del
titolare.

Il responsabile del trattamento ¢ definito dall'art. 3, par. 8, del GDPR, come
«la persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che tratta
dati personali per conto del titolare del trattamento». La sua nomina avviene tramite
un atto di designazione da parte del titolare - o da altro responsabile autorizzato da
quest'ultimo - affinché questo possa agire secondo le istruzioni impartite, fornendo
altresi assistenza attraverso le modalita descritte dalla normativa e dalla nomina.
All'interno di questo perimetro, il responsabile gode di un margine operativo abba-
stanza ampio.

L'alterita rispetto al titolare e I'effettuazione dell'attivita di trattamento per
conto di quest'ultimo sono condiciones sine quibus non € possibile agire quale respon-
sabile. Non meno importante ¢ I'elemento volitivo esterno, giacché in assenza della
decisione della sua nomina, le operazioni a esso delegate potrebbero essere eseguite
direttamente dal titolare.

Oltre che sull'an, il titolare decide sul quantum da delegare, ben potendo sce-
gliere di affidare al responsabile |a totalita, o solamente una parte, delle operazioni di
trattamento. Quanto al quomodo, il modus operandi del responsabile & cristallizzato
nel contenuto dell'atto di nomina. La fattispecie € sussumibile nel genus del contratto

203 La Convenzione 108 di Strasburgo del 1981 ha lo scopo di garantire il rispetto dei diritti e delle liberta fondamentali
della persona fisica, indipendentemente dalla sua nazionalita, con riferimento all'elaborazione automatica dei dati
personali che la riguardano. E stata ratificata anche da Stati appartenenti al Consiglio d'Europa ed ¢ stata di recente
novellata da un protocollo di modifica - adottato il 18 maggio 2018 - che I'ha informata ai nuovi principi del GDPR.

204 Cosi I'art. 4, par. 1, n. 7, del GDPR.
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di mandato e deve riportare: (a) la durata del trattamento, (b) la natura e le finalita e
(c) il tipo di dati personali e le categorie di interessatiZ®®.

La scelta del responsabile € intuitus personae e deve tenere presente la com-
petenza specialistica, I'affidabilita e le risorse di cui questi dispone per poter svolgere
la sua funzione. Cid impone al titolare di ponderare attentamente se il potenziale re-
sponsabile possa 0 meno soddisfare tali requisiti, prima di esternalizzare le operazioni
di trattamento.

Nonostante la presenza di un rapporto negoziale risulti fondamentale per de-
lineare i compiti assegnati al responsabile, deve sottolinearsi come questo non possa
in alcun modo impedire I'applicazione del principio funzionalista che, al fine di preve-
nire assegnazioni fittizie, con conseguenti limitazioni di responsabilita, consente in
ogni caso di riconsiderare la figura del responsabile nominato nel caso in cui questi -
travalicando le funzioni proprie di tale ruolo - determini autonomamente le finalita e i
mezzi del trattamento, divenendo sostanzialmente anch’egli un titolare2°®,

In questi casi si verifica una titolarita condivisa in cui i diversi attori incidono
su singole operazioni o insiemi di operazioni sui dati personali, che possono aver luogo
contemporaneamente o in varie fasi?’’. In caso di simultaneita ricorre la figura del

contitolare (joint controller).

Il concetto di contitolarita & riconosciuto dall'art. 26 del GDPR e si verifica
qualora due o piu titolari determinino congiuntamente le finalita e i mezzi del tratta-
mento.

La partecipazione congiunta al trattamento puo sostanziarsi in una decisione
comune presa da due o piu titolari o derivare dalla convergenza di decisioni, laddove
queste si completino a vicenda e risultino necessarie affinché il trattamento avvenga
in modo tale da avere un impatto tangibile sulla determinazione delle finalita e dei
mezzi dello stesso. Il criterio discretivo rilevante, rispetto all'assetto di due titolari di-
stinti, € che il trattamento non sarebbe possibile senza la partecipazione di entrambe
le parti, nel senso che tale operazione compiuta da ciascuna parte € inseparabile, o
meglio inestricabilmente legata.

La morfologia della joint controllership risulta, sin dalla sua enucleazione, am-
bigua, in quanto sottintende tutte le situazioni in cui il titolare operi con I'intervento
di un ulteriore soggetto che determini a sua volta proprie le finalita e i mezzi, assu-
mendo molteplici fattezze. Anche in questo caso devono necessariamente andarsi a
scrutinare i rapporti fattuali tra le parti nel trattamento dei dati personali.

Per tentare di facilitare tale operazione, il GDPR ha accolto I'esigenza di avere
un documento che definisca a priori tali rapporti, evitando in questo modo contratta-
zioni artate che ostacolerebbero |'applicazione effettiva della normativa. Pertanto, ¢
stato previsto I'obbligo, da parte dei contitolari, di descrivere i loro rapporti in materia

205 Considerando 81 e art. 28 del GDPR.
206 A29WP, Parere 1/2010 sui concetti di "responsabile del trattamento” e "incaricato del trattamento”, cit., p. 26.

207 Cfr. A29WP, Parere 1/2010 sui concetti di "responsabile del trattamento” e "incaricato del trattamento”, cit,, p. 19.
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di trattamento attraverso un accordo scritto da rendere disponibile vis-d-vis ai soggetti
interessati, consentendo altresi - al fine di evitare circonvenzioni della normativa - a
questi ultimi, indipendentemente dalle disposizioni dell'accordo, di poter esercitare i
propri diritti nei confronti e contro ciascun titolare coinvolto.

La disposizione di cui all'art. 26 del GDPR & un esempio di implementazione
del principio di trasparenza che, come afferma il considerando 29 della normativa in
questione, si propone di rendere facilmente accessibili le informazioni e le comunica-
zioni relative al trattamento dei dati personali?®®,

Volendo identificare il TPP in uno dei soggetti esaminati poc'anzi - atteso che
la banca deve rivestire, dal momento dell'apertura del conto corrente, la figura del
titolare - le differenti possibili interazioni renderebbero potenzialmente configurabili
sia la sua nomina a responsabile del trattamento, sia la titolarita diretta di tale attivita.

La prima eventualita, ovvero la nomina a responsabile del TPP, presupporrebbe
invero I'instaurazione di un rapporto fiduciario con il titolare, la banca, in quanto in tal
caso sarebbe come se la prima facesse esequire, su ordine dell'utente, alcuni servizi
(quelli previsti dalla PSD2) al TPP - che in tal caso perderebbe forse il requisito della
terzieta - nominandolo responsabile. Tale circostanza sottintenderebbe, da parte del
titolare, una valutazione a monte dell'affidabilita del TPP, che a tale scopo dovrebbe
prestare garanzie sufficienti per mettere in atto quanto previsto dal GDPR di riferi-
mento e dalle istruzioni impartite dallo stesso. Si ricordi, tuttavia, che per la PSD2 non
& indispensabile un legame negoziale tra ASPSP e il TPP2%9,

A parere di chi scrive, tale situazione risulterebbe implausibile, in considera-
zione del fatto che i TPP svolgono un'attivita propria, che & ontologicamente estranea
a quella prestata dalla banca. Considerando che il responsabile opera per conto del
titolare e in base a finalita definite da quest'ultimo, per verificarsi tale ipotesi, le finalita
del TPP dovrebbero paradossalmente coincidere con quelle della banca, come pure la
base giuridica.

Una differente ricostruzione - che poi dovrebbe coincidere con I'id quod ple-
rumque accidit - suggerirebbe invece che, nell'ambito dei servizi prestati, il TPP deter-
mini finalita e mezzi propri del trattamento, facilmente rinvenibili nel necessario rap-
porto contrattuale che lo lega al cliente, qualificandosi ex se come titolare.

Ulteriore passaggio € comprendere se la titolarita del TPP possa essere definita
autonoma o congiunta.

Come detto in precedenza, la peculiarita della contitolarita € l'interazione nel
medesimo trattamento. Da vagliare & anche la soluzione della titolarita asimmetrica,
ovvero il caso di una, sia pur parziale, sovrapponibilita delle finalita. Devono, infatti,
considerarsi le varie interazioni prospettabili tra i potenziali contitolari, che possono

208 L. Greco, | ruoli: titolare e responsabile, cit., p. 260.

209 Cfr. art. 66, par. 5, della PSD2: «La prestazione di servizi di disposizione di ordine di pagamento non & subordinata
all'esistenza di un rapporto contrattuale a tale scopo tra i prestatori di servizi di disposizione di ordine di pagamento
e i prestatori di servizi di pagamento di radicamento del conton.
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manifestarsi come rapporti pil 0 meno stringenti, e insistere su fasi pilt 0 meno coin-
cidenti del trattamento, rendendo necessaria la valutazione caso per caso dei rapporti
tra i titolari?'°.

La circostanza che i due ipotetici titolari, la banca e il TPP, realizzino molte-
plici trasferimenti di dati, tra cui i dati personali, di per sé non implica necessariamente
la contitolarita. Nella prassi applicativa non € sempre semplice distinguere le situazioni
di contitolarita da quelle in cui i singoli titolari agiscono separatamente. In effetti,
I'elaborazione dei dati a catena, senza comunanza di finalita o strumenti, deve essere
letta come un trasferimento tra distinti titolari.

Dunque, quando la banca consente I'accesso ai dati personali dei suoi clienti
al TPP, affinché questo possa svolgere la sua attivita (di disposizione di ordini di paga-
mento o di info conti), sembra manifestarsi una separate-controllership.

Tuttavia, la contitolarita non dovrebbe essere escludibile a priori. Infatti, nel
caso in cui venga realizzata una base infrastrutturale di raccordo comune, questi di-
verrebbero corresponsabili del trattamento nella misura in cui determinano gli aspetti
fondamentali dei mezzi del trattamento?'".

In conclusione, salvi casi particolari, il rapporto tra la banca e il TPP dovrebbe
ricondursi al paradigma dei due titolari indipendenti, non rinvenendosi alcun elemento
fondamentale comune tra finalita e mezzi del trattamento che induca a ritenere indi-
spensabile la contitolarita.

Proprio in virtu di tale considerazione, occorre approfondire gli aspetti con-
cernenti le basi giuridiche dei trattamenti e le dinamiche sottese al trasferimento dei
dati tra banca e TPP.

3.4 La base giuridica del trattamento dei dati personali

Secondo il GDPR, il trattamento dei dati personali, affinché sia lecito, deve
fondarsi sul consenso dell'interessato o su un'altra base legittima prevista dallo stesso
Regolamento, dal diritto dell'Unione o degli Stati membri?'2,

210 Cfr. A29WP, Parere 1/2010 sui concetti di "responsabile del trattamento” e "incaricato del trattamento”, cit.,, pp. 20-
21.

21

EDPB, Guidelines 07/2020 on the concepts of controller and processor in the GDPR, cit., pp. 20-21, riporta I'esempio
dell'agenzia di viaggi che invia i dati personali del suo cliente alla compagnia area e a una catena di hotel per la
prenotazione di un pacchetto vacanze. Ricevuta conferma, I'agenzia rilascia i documenti di viaggio e i voucher per i
propri clienti. In questo caso, ciascuno degli attori tratta i dati personali per lo svolgimento delle proprie attivita e con
i propri mezzi ed ¢ un titolare del trattamento. Se, tuttavia, I'agenzia creasse con le catene alberghiere e le compagnie
aeree una piattaforma online comune, concordando gli aspetti fondamentali degli strumenti da utilizzare, i tre soggetti
risponderebbero congiuntamente solo per quanto riguarda i trattamenti effettuati su tale piattaforma, rimanendo
individualmente responsabili per le residue attivita. Cosi, se banca e TPP dovessero creare congiuntamente un'inter-
faccia comune, definendo gli elementi fondamentali dei mezzi del trattamento, potrebbero configurare una contito-
larita asimmetrica. In tal caso, dovrebbero, ex art. 26 del GDPR, predisporre un accordo interno da rendere vis-d-vis
disponibile agli interessati.

212 Cfr. I'art. 8 della CDFUE e il considerando 40 del GDPR. Per un approfondimento sull'argomento si veda L. Bolognini,
E. Pelino, Dato personale e trattamento, in L. Bolognini, E. Pelino, C. Bistolfi, Il Regolamento privacy europeo. Com-
mentario alla nuova disciplina sulla protezione dei dati personali, Milano 2016, pp. 43 ss.; Id., Condizioni di liceita, in
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La disposizione di riferimento & I'art. 6 del GDPR?'3, secondo cui «il tratta-

mento ¢€ lecito solo se e nella misura in cui ricorre almeno una delle sequenti condizioni:

a)

b)

d)

213

I'interessato ha espresso il consenso al trattamento dei propri dati personali per
una o piu specifiche finalita;

il trattamento € necessario all'esecuzione di un contratto di cui l'interessato ¢
parte o all'esecuzione di misure precontrattuali adottate su richiesta dello stesso;

il trattamento € necessario per adempiere un obbligo legale al quale € soggetto il
titolare del trattamento;

il trattamento € necessario per la salvaguardia degli interessi vitali dell'interessato
o di un'altra persona fisica;

L. Bolognini, E. Pelino, C. Bistolfi, Il Regolamento privacy europeo. Commentario alla nuova disciplina sulla protezione
dei dati personali, Milano 2016, pp. 277 ss.; F. Bravo, Il consenso e le altre condizioni di liceita del trattamento di dati
personali, in G. Finocchiaro (opera diretta da), Il nuovo Regolamento europeo sulla privacy e sulla protezione dei dati
personali, Bologna, 2017, pp. 101 ss.

Che si riferisce alla generalita dei dati personali trattati, ivi compresi i c.d. dati giudiziari, dovendosi integrare le sue
disposizioni con quelle di cui all'art. 10 e dell'art. 9 del GDPR, sulle categorie dei dati personali particolari, ovvero i dati
sensibili, genetici e biometrici, che & stato formulato premettendo il divieto generale a trattare dati personali «che
rivelino I'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, o I'appartenenza sindacale,
nonché trattare dati genetici, dati biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla
salute o alla vita sessuale o all'orientamento sessuale della persona», prevedendo, sotto forma di eccezione, un'elen-
cazione di dieci ipotesi riportate al paragrafo 2, di trattamento lecito di dati personali, nei casi in cui: «a) I'interessato
ha prestato il proprio consenso esplicito al trattamento di tali dati personali per una o piu finalita specifiche, salvo nei
casi in cui il diritto dell'Unione o degli Stati membri dispone che I'interessato non possa revocare il divieto di cui al
paragrafo 1; b) il trattamento & necessario per assolvere gli obblighi ed esercitare i diritti specifici del titolare del
trattamento o dell'interessato in materia di diritto del lavoro e della sicurezza sociale e protezione sociale, nella misura
in cui sia autorizzato dal diritto dell'Unione o degli Stati membri o da un contratto collettivo ai sensi del diritto degli
Stati membri, in presenza di garanzie appropriate per i diritti fondamentali e gli interessi dell'interessato; c) il tratta-
mento € necessario per tutelare un interesse vitale dell'interessato o di un'altra persona fisica qualora l'interessato si
trovi nell'incapacita fisica o giuridica di prestare il proprio consenso; d) il trattamento & effettuato, nell'ambito delle
sue legittime attivita e con adeguate garanzie, da una fondazione, associazione o altro organismo senza scopo di lucro
che persegua finalita politiche, filosofiche, religiose o sindacali, a condizione che il trattamento riguardi unicamente i
membri, gli ex membri o le persone che hanno regolari contatti con la fondazione, I'associazione o I'organismo a
motivo delle sue finalita e che i dati personali non siano comunicati all'esterno senza il consenso dell'interessato; e) il
trattamento riguarda dati personali resi manifestamente pubblici dall'interessato; f) il trattamento & necessario per
accertare, esercitare o difendere un diritto in sede giudiziaria o ogniqualvolta le autorita giurisdizionali esercitino le
loro funzioni giurisdizionali; g) il trattamento & necessario per motivi di interesse pubblico rilevante sulla base del
diritto dell'Unione o degli Stati membri, che deve essere proporzionato alla finalita perseguita, rispettare I'essenza del
diritto alla protezione dei dati e prevedere misure appropriate e specifiche per tutelare i diritti fondamentali e gli
interessi dell'interessato; h) il trattamento & necessario per finalitd di medicina preventiva o di medicina del lavoro,
valutazione della capacita lavorativa del dipendente, diagnosi, assistenza o terapia sanitaria o sociale ovvero gestione
dei sistemi e servizi sanitari o sociali sulla base del diritto dell'Unione o degli Stati membri o conformemente al con-
tratto con un professionista della sanita, fatte salve le condizioni e le garanzie di cui al paragrafo 3; i) il trattamento &
necessario per motivi di interesse pubblico nel settore della sanita pubblica, quali la protezione da gravi minacce per
la salute a carattere transfrontaliero o la garanzia di parametri elevati di qualita e sicurezza dell'assistenza sanitaria e
dei medicinali e dei dispositivi medici, sulla base del diritto dell'Unione o degli Stati membri che prevede misure ap-
propriate e specifiche per tutelare i diritti e le liberta dell'interessato, in particolare il segreto professionale; j) il tratta-
mento & necessario a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici in
conformita dell'articolo 89, paragrafo 1, sulla base del diritto dell'Unione o nazionale, che & proporzionato alla finalita
perseguita, rispetta I'essenza del diritto alla protezione dei dati e prevede misure appropriate e specifiche per tutelare
i diritti fondamentali e gli interessi dell'interessato.»
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e) il trattamento & necessario per I'esecuzione di un compito di interesse pubblico o
connesso all'esercizio di pubblici poteri di cui & investito il titolare del tratta-
mento;

f) il trattamento € necessario per il persequimento del legittimo interesse del titolare
del trattamento o di terzi, a condizione che non prevalgano gli interessi o i diritti
e le liberta fondamentali dell'interessato che richiedono la protezione dei dati per-
sonali, in particolare se l'interessato € un minoren.

Tra le condizioni di legittimita enumerate dal GDPR, sicuramente quella del
consenso trova maggiore riscontro dal punto di vista applicativo.

Il consenso viene definito dall'art. 4, par. 1, n. 11 del GDPR come «qualsiasi
manifestazione di volonta libera, specifica, informata e inequivocabile dell'interessato,
con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione o azione
positiva inequivocabile, che i dati personali che lo riguardano siano oggetto di tratta-
menton». Per tale motivo, all'interessato deve essere somministrata un‘idonea informa-
tiva, che lo renda edotto riguardo l'identita del titolare, le finalita e le basi giuridiche,
la durata e i diritti degli interessati.

Negli altri cinque casi previsti dall'art. 6 del GDPR, il trattamento viene effet-
tuato in un contesto specifico ed ¢ possibile a prescindere dal consenso o tramite dif-
ferente manifestazione dello stesso?'.

In particolare, la condizione di liceita che si fonda sull'esecuzione di un con-
tratto impone al titolare di valutare quale trattamento € necessario per I'esecuzione
dello stesso, nel rispetto dei gia menzionati principi di cui all'art. 5 del GDPR, tra cui
quello di correttezza - che induce a riconoscere le ragionevoli aspettative dell'interes-
sato - quello di limitazione delle finalita e di minimizzazione dei dati, che assumono
particolare rilevanza con riferimento ai servizi online, giacché questi non vengono ne-
goziati su base individuale?'®.

Infatti, nella valutazione del consenso contrattuale, a mente dell'art. 7, par.
4, del GDPR «si tiene nella massima considerazione I'eventualita, tra le altre, che I'ese-
cuzione di un contratto, compresa la prestazione di un servizio, sia condizionata alla
prestazione del consenso al trattamento di dati personali non necessario all'esecuzione
di tale contratton?'®. Pertanto, il trattamento deve essere effettivamente indispensabile
per I'esecuzione dello stesso. In caso contrario, la base giuridica contrattuale non ¢

214 L. Bolognini, E. Pelino, Condizioni di liceita, cit., p. 288.

215 EDPB, Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of the provision
of online services to data subjects, version for public consultation, adopted on 9 April 2019, p. 5. Cfr. A29WP, Opinion
03/2013 on purpose limitation, adopted on 2 April 2013, 00569/13/EN WP 203, pp. 15-16: «The purpose of the collec-
tion must be clearly and specifically identified: it must be detailed enough to determine what kind of processing is
and is not included within the specified purpose, and to allow that compliance with the law can be assessed and data
protection safequards applied. For these reasons, a purpose that is vague or general, such as for instance 'improving
users' experience', 'marketing purposes', 'IT-security purposes' or 'future research’ will-without more detail-usually not
meet the criteria of being 'specific'.

216 Cfr. Considerando 44 del GDPR.
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sufficiente a legittimare il trattamento, che deve necessariamente giustificarsi su altra
base?!’.

Circoscrivendo il discorso ai TPP, il considerando 87 della PSD2 stabilisce che
la direttiva riguarda «gli obblighi e le responsabilita contrattuali tra I'utente dei servizi
di pagamento e il corrispondente prestatore di servizi di pagamento», inducendo a ri-
tenere che la base giuridica sia quella contrattuale ex art. 6, par. 1, lett. b) del GDPR.
In proposito, la direttiva, nel disciplinare I'accesso ai conti di pagamento e 'uso delle
informazioni dei conti, riporta che il PISP, ex art. 66, par. 3, lett. f) e g), «<non chiede
all'utente dei servizi di pagamento dati diversi da quelli necessari a prestare il servizio
di disposizione di ordine di pagamento» e «non usa né conserva dati né vi accede per
fini diversi dalla prestazione del servizio di disposizione di ordine di pagamento come
esplicitamente richiesto dal pagatore». L'art. 67, par. 2, lett. d) e f) dispone che I'AISP
«accede soltanto alle informazioni sui conti di pagamento designati e sulle operazioni
di pagamento a questi associati» e «non usa, accede o conserva dati per fini diversi da
quelli della prestazione del servizio di informazione sui conti esplicitamente richiesto
dall'utente dei servizi di pagamento, conformemente alle norme sulla protezione dei
dati». Questo sottintende che le finalita per cui le informazioni degli account sono for-
nite all'AISP devono essere oggetto di un contratto con l'utente.

Gli artt. 66, par. 3, lett. f) e 67, par. 2, lett. d) sembrano interiorizzare e mo-
dulare il concetto di “stretta necessita per I'esecuzione del contratto” del GDPR, mentre
il contenuto degli artt. 66, par. 3, lett. g) e 67, par. 2, lett. f) impedisce I'ulteriore utilizzo
dei dati personali raccolti sulla base del consenso contrattuale.

Questo induce I'EDPB a ritenere che ogni ulteriore trattamento da parte dei
TPP dovra necessariamente fondarsi su una differente base giuridica, quale ad esempio
il consenso o I'obbligo di una legge (degli Stati membri o del diritto dell'Unione euro-
pea)zw.

La questione delle condizioni di liceita del trattamento coinvolge anche le
dinamiche di accesso ai dati personali detenuti dalle banche durante le operazioni di
tra TPP e I'ASPSP. L'accesso deve infatti essere garantito anche in assenza di un rap-
porto contrattuale intercorrente tra questo e il TPP?'S, L'effettivo esercizio delle prero-
gative garantite ai TPP dalla PSD2, verrebbe in caso contrario compromesso.

217 EDPB, Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of the provision
of online services to data subjects, cit., p. 9, riporta I'esempio del rivenditore online da cui un soggetto interessato
acquista alcuni oggetti. Se l'interessato vuole pagare con carta di credito con consegna a casa, il rivenditore dovra
trattare le informazioni relative alla carta di credito e I'indirizzo di fatturazione per le finalita del pagamento, trattando
altresi I'indirizzo dell'interessato per la consegna, potendo fondare il trattamento sulla base legale di cui all'art. 6, par.
1, lett. b). Qualora invece il cliente intenda ritirare I'acquisto presso un punto di consegna, I'indirizzo dell'interessato
non sarebbe pil necessario per |'esecuzione del contratto e pertanto per il trattamento di tale dato personale sarebbe
necessaria una differente base legale.

218 EDPB, Guidelines 06/2020 on the interplay of Second Payment Services Directive and GDPR, cit., p. 11 riporta I'esempio
dell'obbligo di legge di cui alla Direttiva (UE) 2015/849 del Parlamento europeo e del Consiglio del 20 maggio 2015
relativa alla prevenzione dell'uso del sistema finanziario a fini di riciclaggio o finanziamento del terrorismo, che mo-
difica il regolamento (UE) n. 648/2012 del Parlamento europeo e del Consiglio e che abroga la direttiva 2005/60/CE
del Parlamento europeo e del Consiglio e la direttiva 2006/70/CE della Commissione

219 Cfr. art. 66, par. 5, della PSD2, per i PISP, secondo cui «La prestazione di servizi di disposizione di ordine di pagamento
non ¢ subordinata all'esistenza di un rapporto contrattuale a tale scopo tra i prestatori di servizi di disposizione di
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Anche in questo caso € doveroso interrogarsi su quale sia la base giuridica
che legittima questo ulteriore trattamento da parte della banca. Invero, risulterebbe
implausibile che detto trasferimento possa essere disciplinato da un contratto in forza
tra la banca e |'utente. Allo stesso modo, ipotizzare una base consensuale da prestare
di volta in volta renderebbe le dinamiche intercorrenti tra ASPSP e TPP particolarmente
farraginose.

In questi casi, secondo I'EDPB, la condizione di legittimita, che consente I'ac-
cesso ai PISP e agli AISP per I'esecuzione dei loro servizi per conto degli utenti, & I'ob-
bligo di legge di cui all'art. 6, par. 1, lett. c), del GDPR, secondo cui & lecito il tratta-
mento necessario per adempiere a un obbligo legale al quale ¢ soggetto il titolare del
trattamento, in questo caso le disposizioni della PSD2 e, segnatamente, dagli artt. 66,
par. 1 e 67, par. 1. Tali disposizioni impongono agli Stati membri di assicurare tali diritti
attraverso I'implementazione di una legge nazionale di trasposizione della Seconda Di-
rettiva Pagamenti, divenendo proprio questa la legge che obbliga I'ASPSP a un ulteriore
trattamento?20,

Un altro degli aspetti problematici nel coordinamento tra la PSD2 e il GDPR ¢
sicuramente l'interpretazione del gia menzionato art. 94, par. 2, della PSD2 secondo
cui «i prestatori di servizi di pagamento hanno accesso, trattano e conservano i dati
personali necessari alla prestazione dei rispettivi servizi di pagamento, solo dietro con-
senso esplicito dell'utente dei servizi di pagamenton. In particolare, ci si domanda se il
termine «consenso espliciton, utilizzato nella PSD2 assuma o meno lo stesso significato
di quello assunto nel GDPR, dove questo viene richiesto unicamente nei casi di tratta-
mento di dati personali particolari (art. 9).

Sul punto si € espresso I'EDPB concludendo che la terminologia utilizzata dalla
PSD2 si riferisce al consenso contrattuale, che deve essere prestato previa conoscenza
esplicita, da parte degli interessati, delle clausole riguardanti le specifiche categorie di
dati personali che verranno trattati e delle finalita del trattamento individuate dal ti-
tolare. Tali clausole «dovrebbero essere chiaramente distinguibili dalle altre questioni
trattate nel contratto e dovrebbero essere esplicitamente accettate dall'interessato??'.
[l concetto di consenso esplicito ai sensi dell'articolo 94, paragrafo 2, della PSD2 ¢
quindi un requisito aggiuntivo di natura contrattuale e non & lo stesso del consenso
(esplicito) ai sensi del GDPR»?%2; non rappresenta dunque la base giuridica del tratta-
mento dei dati personali, ma € specificamente correlato alla protezione degli stessi.

ordine di pagamento e i prestatori di servizi di pagamento di radicamento del conton e I'art. 67, par. 4, della PSD2, per
gli AISP, secondo cui «La prestazione di servizi di informazione sui conti non ¢ subordinata all'esistenza di un rapporto
contrattuale a tale scopo tra i prestatori di servizi di informazione sui conti e i prestatori di servizi di pagamento di
radicamento del conto»

220 EDPB, Guidelines 06/2020 on the interplay of Second Payment Services Directive and GDPR, cit., p. 11.

221 EDPB, Guidelines 06/2020 on the interplay of Second Payment Services Directive and GDPR, cit., p. 14. Cfr. A. Burchi,
S. Mezzacapo, P. Musile Tanzi, V. Troiano, Financial Data Aggregation e Account Information Services. Questioni rego-
lamentari e profili di business, in Quaderni FinTech, a cura della Consob, n. 4, marzo 2019, p. 35 secondo cui «Appare
quindi cosi delinearsi una disciplina differenziata, segnatamente nel senso della previsione di una protezione extra o
rafforzata, per il trattamento di "dati personali"».

222 EDPB, Letter to 't Veld, (Member of the European Parliament), 5 July 2018, EDPB-84-2018, p. 4 (traduzione dell'autore).
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Un'ultima questione riguarda il fondamento legale del trattamento dei dati
personali della c.d. silent party, ovvero quel soggetto terzo i cui dati personali sono
processati senza che questi abbia rilasciato alcun consenso. Viene definito tale il be-
neficiario di un pagamento operato tramite servizio PIS o il soggetto terzo di cui ven-
gono visualizzate informazioni attraverso il servizio AlS. Anche in tale circostanza il
trattamento dei dati personali deve trovare base giuridica idonea, sebbene non vi sia
alcun rapporto che lega il TPP con la parte silente.

Secondo I'EDPB, la base legale per il trattamento dei dati della silent party da
parte dei TPP andrebbe identificata nell'interesse legittimo del titolare o del soggetto
terzo per I'esecuzione del contratto con l'utente del servizio?%3. Sulla base di questa, il
titolare puo trattare i dati personali dell'interessato o di terzi, a patto che non metta a
rischio, nel perseguimento delle sue finalita, i diritti fondamentali dei soggetti i cui dati
sono trattati. Il considerando 47 riporta il caso in cui «esista una relazione pertinente
e appropriata tra l'interessato e il titolare del trattamento, ad esempio quando l'inte-
ressato € un cliente o ¢ alle dipendenze del titolare del trattamenton. In tali casi, il
titolare € obbligato a operare un bilanciamento tra il suo interesse e quello dell'inte-
ressato, o del terzo. Tale valutazione deve tenere conto se l'interessato, al momento e
nell'ambito della raccolta dei dati personali, avrebbe ragionevolmente potuto atten-
dersi un trattamento per tali finalita. Cio implica che il legittimo interesse del titolare
¢ limitato e determinato dalle ragionevoli aspettative dell'interessato. A tal fine, il ti-
tolare del trattamento deve predisporre tutte le misure opportune affinché i dati per-
sonali della silent party non vengano trattati per finalita ulteriori a quelle per cui sono
stati originariamente raccolti?4,

Infine, giova osservare che tali dati personali non potrebbero essere utilizzati
per uno scopo diverso da quello per cui sono stati inizialmente raccolti, considerate
anche le ulteriori limitazioni sui trattamenti derivanti dai gia menzionati artt. 66, par.
3, lett. g) e 67, par. 2, lett. f), della PSD2, che definiscono, come visto, limiti pit strin-
genti in termini di accesso, conservazione e utilizzo.

3.5 1 diritti dell’interessato: la portabilita dei dati

Il GDPR disciplina al Capo Ill, dagli artt. 12-23, i diritti dell'interessato?2®,
ereditandone la maggior parte dalla precedente Direttiva Privacy e introducendo il
nuovo diritto alla portabilita.

223 EDPB, Letter to 't Veld, cit,, p. 3.

224 EDPB, Guidelines 06/2020 on the interplay of Second Payment Services Directive and GDPR, cit., p. 15 che suggerisce
la crittografia o altre tecniche idonee a raggiungere un livello appropriato di sicurezza e minimizzazione.

225 Per un approfondimento sul tema si veda A. Ricci, | diritti dell'interessato, in G. Finocchiaro (opera diretta da), Il nuovo
Regolamento europeo sulla privacy e sulla protezione dei dati personali, Bologna, 2017, pp. 179 ss.; E. Pelino, | diritti
dell'interessato, in L. Bolognini, E. Pelino, C. Bistolfi, Il Regolamento privacy europeo. Commentario alla nuova disciplina
sulla protezione dei dati personali, Milano 2016, pp. 171 ss.
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In sintesi, i diritti dell'interessato sono:

a. il diritto di accesso, che trova la sua disciplina nell'art. 15 del GDPR?25, secondo

cui l'interessato puo ottenere dal titolare la conferma di un trattamento che
lo riguarda e, nel caso, venire a conoscenza delle informazioni inerenti allo
stesso??’.

b. il diritto di rettifica, ex art. 16 del GDPR??8, che si sostanzia nel diritto alla
correzione dei dati personali inesatti dell'interessato e nel complementare di-
ritto di ottenere l'integrazione dei dati incompleti;

c. il diritto alla cancellazione, se ricorrono i presupposti indicati dall'art. 17 del
GDPR?%;

d. il diritto di limitazione di trattamento, che opera nei casi riportati dell'art. 18
del GDPR2%,

Si aggiunge a quelli gia menzionati il nuovo diritto alla portabilita dei dati

previsto dall'art. 20 del GDPR?3",

226 Diritto analogo é riportato all'art. 8, par. 1, lett. b) della Convenzione 108.

227 Segnatamente I'art. 15 del GDPR riporta: «(a) le finalita del trattamento; (b) le categorie di dati personali in questione;

(0) i destinatari o le categorie di destinatari a cui i dati personali sono stati o saranno comunicati, in particolare se
destinatari di paesi terzi o organizzazioni internazionali; (d) quando possibile, il periodo di conservazione dei dati
personali previsto oppure, se non & possibile, i criteri utilizzati per determinare tale periodo; (e) I'esistenza del diritto
dell'interessato di chiedere al titolare del trattamento la rettifica o la cancellazione dei dati personali o la limitazione
del trattamento dei dati personali che lo riguardano o di opporsi al loro trattamento; (f) il diritto di proporre reclamo
a un'autorita di controllo; (g) qualora i dati non siano raccolti presso l'interessato, tutte le informazioni disponibili
sulla loro origine; (h) I'esistenza di un processo decisionale automatizzato, compresa la profilazione di cui all'articolo
22, paragrafi 1 e 4, e, almeno in tali casi, informazioni significative sulla logica utilizzata, nonché I'importanza e le
conseguenze previste di tale trattamento per I'interessato.»

228 Diritto analogo & riportato all'art. 8, par. 1, lett. C) della Convenzione 108.

229 | motivi individuati dell'art. 17 del GDPR sono i seguenti: «(a) i dati personali non sono piti necessari rispetto alle finalita

per le quali sono stati raccolti o altrimenti trattati; (b) I'interessato revoca il consenso su cui si basa il trattamento
conformemente all'articolo 6, paragrafo 1, lettera a), o all'articolo 9, paragrafo 2, lettera a), e se non sussiste altro
fondamento giuridico per il trattamento; (c) I'interessato si oppone al trattamento ai sensi dell'articolo 21, paragrafo
1, € non sussiste alcun motivo legittimo prevalente per procedere al trattamento, oppure si oppone al trattamento ai
sensi dell'articolo 21, paragrafo 2; (d) i dati personali sono stati trattati illecitamente; (e) i dati personali devono essere
cancellati per adempiere un obbligo giuridico previsto dal diritto dell'Unione o dello Stato membro cui & soggetto il
titolare del trattamento; (f) i dati personali sono stati raccolti relativamente all'offerta di servizi della societa dell'in-
formazione di cui all'articolo 8, paragrafo 1.»

230 Le ipotesi riportate dall'art. 18 del GDPR sono: «(a) I'interessato contesta I'esattezza dei dati personali, per il periodo

23

necessario al titolare del trattamento per verificare 'esattezza di tali dati personali; (b) il trattamento & illecito e I'in-
teressato si oppone alla cancellazione dei dati personali e chiede invece che ne sia limitato I'utilizzo; (c) benché il
titolare del trattamento non ne abbia piu bisogno ai fini del trattamento, i dati personali sono necessari all'interessato
per I'accertamento, I'esercizio o la difesa di un diritto in sede giudiziaria; (d) I'interessato si & opposto al trattamento
ai sensi dell'articolo 21, paragrafo 1, in attesa della verifica in merito all'eventuale prevalenza dei motivi legittimi del
titolare del trattamento rispetto a quelli dell'interessato.»

«1. L'interessato ha il diritto di ricevere in un formato strutturato, di uso comune e leggibile da dispositivo automatico
i dati personali che lo riguardano forniti a un titolare del trattamento e ha il diritto di trasmettere tali dati a un altro
titolare del trattamento senza impedimenti da parte del titolare del trattamento cui li ha forniti qualora: a) il tratta-
mento si basi sul consenso ai sensi dell'articolo 6, paragrafo 1, lettera a), o dell'articolo 9, paragrafo 2, lettera a), o su
un contratto ai sensi dell'articolo 6, paragrafo 1, lettera b); e b) il trattamento sia effettuato con mezzi automatizzati.
2. Nell'esercitare i propri diritti relativamente alla portabilita dei dati a norma del paragrafo 1, I'interessato ha il diritto
di ottenere la trasmissione diretta dei dati personali da un titolare del trattamento all'altro, se tecnicamente fattibile.
3. L'esercizio del diritto di cui al paragrafo 1 del presente articolo lascia impregiudicato I'articolo 17. Tale diritto non si
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Si tratta della vera novita introdotta dal Regolamento Privacy che sottintende
una molteplicita di pretese da parte dell'interessato?®2. Tali sono: (a) la possibilita di
ricevere i dati personali che lo riguardano, (b) la successiva trasmissione dei dati rice-
vuti dall'interessato a un altro titolare e (c) il diritto di richiedere il trasferimento diretto
dei propri dati personali da un primo titolare a un secondo.

[l diritto in esame opera con delle limitazioni. Infatti, la portabilita pud essere
richiesta su dati personali il cui trattamento si fonda unicamente sulla base giuridica
del consenso o contrattuale. Inoltre, € necessario che il trattamento sia effettuato con
mezzi automatizzati, escludendo pertanto la sua operativita in caso di archivi cartacei.
Infine, possono essere trasferiti unicamente dati personali riguardanti l'interessato o
forniti dallo stesso.

Tale ultima circostanza pone un duplice dubbio interpretativo che coinvolge
sia la tematica della perimetrazione dei dati personali effettivamente “portabili”, sia la
tematica dei diritti di soggetti terzi, che in ogni caso non devono essere pregiudicati
dal trasferimento, anche per espressa disposizione dell'art. 20, par. 4, del GDPR.

Per quanto concerne la prima tematica, la norma in parola sembra escludere
la possibilita di trasmissione di dati inferenziali o comunque derivati. Tuttavia, I'A29WP
suggerisce un'interpretazione meno stringente della disposizione, ricomprendendo nel
novero dei “dati forniti dall'interessato” anche quelli che derivano dall'osservazione
delle attivita dello stesso, includendo, cosi, anche i dati grezzi generati, ad esempio, da
un contatore intelligente o da altri oggetti connessi (quali ad esempio i dati sulle regi-
strazioni delle attivita svolte, sulla cronologia della navigazione o sulle ricerche effet-
tuate, i dati relativi al traffico, quelli inerenti all'ubicazione, alla frequenza cardiaca o
altri dati rilevati da specifici dispositivi)?®3. Come & stato sostenuto, la tematica é stret-
tamente connessa al settore bancario, in quanto gli istituti bancari tendono a imple-
mentare e a raffinare i dati, a volte anche perché obbligati ex /ege, e pertanto la por-
tabilita di dati raffinati comporterebbe un ingiustificato arricchimento informativo a
danno dell'operato delle banche europee?34,

applica al trattamento necessario per I'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pub-
blici poteri di cui & investito il titolare del trattamento. 4. Il diritto di cui al paragrafo 1 non deve ledere i diritti e le
liberta altrui.

Sivedano sull'argomento L. Somaini, The right to data portability and user control: ambitions and limitations, in Rivista
di diritto dei media, n. 3, 2018, p. 164 ss., A.G. Monteleone, Il diritto alla portabilita dei dati: tra diritti della persona e
diritti del mercato, in LUISS Law Review, n. 2/2017, pp. 202 ss.; S. Troiano, Il diritto alla portabilita dei dati, in N.Z.
Galgano (a cura di), Persona e mercato dei dati. Riflessioni sul GDPR, Milano, 2019, pp. 195 ss.; M. Giorgianni, Art. 20
- Diritto alla portabilita dei dati, in A. Barba, S. Pagliantini (a cura di), Commentario del Codice civile - Modulo delle
persone - vol. 2, pp. 408 ss.; E. Pelino, | diritti dell'interessato, cit., pp. 245 ss.

232 Distinguono tre differenti pretese Somaini L, cit,, p. 165 secondo cui «the provision encompasses three distinct rights:
the right to receive personal data in a structured and machine-readable format, the right to transmit personal data to
another data controller and the right to transmit personal data directly from one data controller to another». Cfr. F.
Pezza, sub Art. 20, in GDPR e normativa privacy. Commentario, a cura di G.M. Riccio, G. Scorza e E. Belisario, Milano,
2018, p. 203.

233 A29WP, Linee guida sul diritto alla portabilita dei dati, adottato il 13 dicembre 2016, versione emendata e adottata il
5 aprile 2017, 16/IT, WP 242 rev.01, pp. 9-10.

234 Cfr. E. Palmerini, G. Aiello, V. Cappelli, Il FinTech nel contesto della data-driven economy, cit., pp. 25-26.
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Riguardo alla seconda tematica, sono posti dei dubbi in merito alla possibile
estrapolazione dei dati personali appartenenti a soggetti terzi. In questo caso, secondo
I'A29WP, il trattamento di questi dati da parte del nuovo titolare & permesso se chi si
avvale di tale diritto perseguira le medesime finalita dopo aver esequito la portabilita
(ad esempio la richiesta per il trasferimento del registro dei contatti per poterne usu-
fruire in un servizio analogo). Diverso sarebbe il caso in cui il titolare utilizzasse tali
dati per finalita differenti, come quella di marketing da parte del nuovo titolare, trat-
tamento che risulterebbe inevitabilmente illecito?3®.

Limiti interpretativi a parte, deve sottolinearsi come questo diritto si differenzi
dagli altri previsti dal GDPR. Se rapportato al diritto di accesso - di cui risulta un'evo-
luzione - testimonia la tendenza verso I'empowerment dell'interessato garantendogli il
potere di indirizzare la movimentazione dei propri dati personali3®.

Tuttavia, da un diverso punto di vista, non puo tacersi che I'implementazione
di questo diritto richiede necessariamente un'architettura tecnica di sostegno, che con-
senta ai titolari di sviluppare e scambiare dei formati interoperabili di dati, non solo
personali. Lo sviluppo dell'interoperabilita condurrebbe all'espressione delle potenzia-
lita dell'art. 20 anche in chiave pro-competitiva, in quanto consentirebbe di contrastare
piu efficacemente le pratiche di vendor lock-in e di rimozione delle barriere tecnico-
giuridiche per stimolare la concorrenza tra i diversi fornitori di servizio. Tale intento ¢
tra I'altro sottinteso dal considerando 68 del GDPR%.

235 A29WP, Linee guida sul diritto alla portabilita dei dati, cit.,, p. 12, riporta I'esempio dei dati personali riguardanti i
soggetti che hanno effettuato un bonifico a favore del titolare di un conto corrente. In questo caso, la richiesta di
portabilita delle informazioni relative al conto da parte del titolare, se avanzata per utilizzare le informazioni per le
medesime finalita (ad es. per disporre di un registro delle operazioni compiute) non comporta la lesione dei diritti dei
terzi. Sul punto, invero, vi sono analogie con il la condizione della silent party analizzata nel paragrafo precedente.

236 Cfr. Pelino, | diritti dell'interessato, cit., p. 250. Cfr. anche A.G. Monteleone, Il diritto alla portabilita dei dati, cit., p. 205.

237 Considerando 68 del GDPR: «Per rafforzare ulteriormente il controllo sui propri dati € opportuno anche che l'interes-
sato abbia il diritto, qualora i dati personali siano trattati con mezzi automatizzati, di ricevere in un formato strutturato,
di uso comune, leggibile da dispositivo automatico e interoperabile i dati personali che lo riguardano che abbia fornito
a un titolare del trattamento e di trasmetterli a un altro titolare del trattamento. E opportuno incoraggiare i titolari
del trattamento a sviluppare formati interoperabili che consentano la portabilita dei dati. Tale diritto dovrebbe appli-
carsi qualora l'interessato abbia fornito i dati personali sulla base del proprio consenso o se il trattamento & necessario
per l'esecuzione di un contratto. Non dovrebbe applicarsi qualora il trattamento si basi su un fondamento giuridico
diverso dal consenso o contratto. Per sua stessa natura, tale diritto non dovrebbe essere esercitato nei confronti dei
titolari del trattamento che trattano dati personali nell'esercizio delle loro funzioni pubbliche. Non dovrebbe pertanto
applicarsi quando il trattamento dei dati personali € necessario per I'adempimento di un obbligo legale cui ¢ soggetto
il titolare del trattamento o per I'esecuzione di un compito svolto nel pubblico interesse oppure nell'esercizio di pubblici
poteri di cui ¢ investito il titolare del trattamento. Il diritto dell'interessato di trasmettere o ricevere dati personali che
lo riguardano non dovrebbe comportare I'obbligo per i titolari del trattamento di adottare o mantenere sistemi di
trattamento tecnicamente compatibili. Qualora un certo insieme di dati personali riguardi pit di un interessato, il
diritto di ricevere i dati personali non dovrebbe pregiudicare i diritti e le liberta degli altri interessati in ottemperanza
del presente regolamento. Inoltre tale diritto non dovrebbe pregiudicare il diritto dell'interessato di ottenere la can-
cellazione dei dati personali e le limitazioni di tale diritto di cui al presente regolamento e non dovrebbe segnatamente
implicare la cancellazione dei dati personali riguardanti I'interessato forniti da quest'ultimo per I'esecuzione di un
contratto, nella misura in cui e fintantoché i dati personali siano necessari all'esecuzione di tale contratto. Ove tecni-
camente fattibile, I'interessato dovrebbe avere il diritto di ottenere che i dati personali siano trasmessi direttamente
da un titolare del trattamento a un altro.»
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In questi termini, un notevole passo in avanti verso la libera circolazione dei
dati & dato dall'introduzione del Regolamento (UE) n. 2018/18072% che trae spunto
dalle considerazioni alla base dell'art. 20 del GDPR, riconoscendo dall'art. 6 il diritto
alla portabilita «uno degli elementi fondamentali che agevolano la scelta degli utenti
e stimolano la concorrenza effettiva nei mercati dei servizi di trattamento di dati»?3°.

L'utilizzo della portabilita per finalita competitive, d'altro canto, non € nuovo
allo scenario europeo. Merita infatti menzione il diritto alla portabilita del numero gia
introdotto dall'art. 30 della Direttiva n. 2002/22/CE (Direttiva Servizio Universale)4°
che consente all'utente di cambiare I'operatore telefonico, senza rinunciare al proprio
numero. Altro precedente, piu recente, € quello relativo al diritto di portabilita del conto
corrente, regolato dalla Direttiva (UE) n. 2014/92 (Direttiva PAD)?*'.

Finalita pro-competitive si riscontrano, come visto in precedenza, anche nella
PSD2, che ha appunto ampliato il mercato bancario estendendolo anche ai servizi of-
ferti dai nuovi player, i TPP, a cui le banche di radicamento del conto devono dare
accesso. In tal caso, tuttavia, I'interoperabilita si esprime secondo una fenomenologia
differente. Rimane infatti I'obbligo di disporre di un conto corrente di radicamento, dal
quale non si pud prescindere, per poter usufruire dei servizi messi a disposizione dai
TPP. Il trasferimento dati tra banca e TPP, poi, pu0 essere protratto nel tempo e opera
dinamicamente.

3.6 La sicurezza informatica

La sicurezza informatica & un argomento particolarmente delicato, atteso il
ruolo sempre piu permeante che le tecnologie dell'informazione e della comunicazione
stanno assumendo. Tale pervasivita impone 'adozione di contromisure atte a ridurre e
gestire il rischio di minacce informatiche attraverso operazioni di cibersicurezza. A for-
nire la definizione di tali attivita € I'art. 2 del Regolamento 2019/881242, descrivendole
come «necessarie per proteggere la rete e i sistemi informativi, gli utenti di tali sistemi
e le altre persone interessate dalle minacce informatichen.

Circoscrivendo la tematica, deve sottolinearsi come anche all'interno del
GDPR e della PSD2 sono dedicate all'argomento precipue disposizioni.

238 Regolamento (UE) 2018/1807 del Parlamento europeo e del Consiglio, del 14 novembre 2018, relativo a un quadro
applicabile alla libera circolazione dei dati non personali nell'Unione europea, in G.U. n. L 303 del 28.11.2018, pp. 59
ss.

239 Considerando 29, reg. 2018/1807.

240 Direttiva 2002/22/CE del Parlamento europeo e del Consiglio, del 7 marzo 2002, relativa al servizio universale e ai
diritti degli utenti in materia di reti e di servizi di comunicazione elettronica (direttiva servizio universale), in G.U. n. L
108 del 24.04.2002, pp. 51 ss.

241 Direttiva 2014/92/UE del Parlamento europeo e del Consiglio, del 23 luglio 2014, sulla comparabilita delle spese rela-
tive al conto di pagamento, sul trasferimento del conto di pagamento e sull'accesso al conto di pagamento con carat-
teristiche di base, in G.U. n. L 257 del 28.08.2014, pp. 214 ss.

242 Regolamento (UE) 2019/881 del Parlamento europeo e del Consiglio, del 17 aprile 2019, relativo all'ENISA, I'Agenzia
dell'Unione europea per la cibersicurezza, e alla certificazione della cibersicurezza per le tecnologie dell'informazione
e della comunicazione, e che abroga il regolamento (UE) n. 526/2013 («regolamento sulla cibersicurezzan), in G.U. n. L
151, del 07.06.2019, pp. 15 ss.
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Il tema della sicurezza diviene canone orientativo del trattamento dei dati
personali?*3, Questo rappresenta uno dei principi cardine del Regolamento che, come
anticipato?*4, richiede I'adozione di misure adeguate secondo i modelli della privacy by
design e della privacy by default, predisponendo un sistema complesso, espressione
dell'accountability del titolare. Quest'ultimo deve infatti concepire una serie di misure
tecniche e organizzative, come previsto dall'art. 32 del GDPR?*®, tenendo conto, inter
alia, dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del
contesto e delle finalita del trattamento. Anche I'intero sistema organizzativo del per-
sonale, e i vari livelli di autorizzazione, assumono un significativo valore in termini di
prevenzione dei rischi legati alla sicurezza.

L'adeguata sicurezza, ai sensi del GDPR, ¢ altresi garantita dalla valutazione
d'impatto sulla protezione dei dati (Data Protection Impact Assessment o DPIA) prevista
dall'art. 35. Questa viene richiesta qualora il trattamento preveda |'utilizzo di strumenti
tecnologici e vi sia un rischio potenzialmente elevato per i diritti e le liberta delle per-
sone (interessati o soggetti terzi), data la natura, I'oggetto, il contesto e le finalita del
trattamento. In particolare, giova sottolineare come I'obbligo di procedere alla DPIA sia
previsto in tutti i casi in cui vengono trattati dati personali particolari e giudiziari di
agli artt. 9, par. 1, e 10 del Regolamento.

I GDPR disciplina anche il comportamento che il titolare dovra sequire in caso
di violazione dei dati personali (c.d. personal data breach), ovvero «la violazione di si-
curezza che comporta accidentalmente o in modo illecito la distruzione, la perdita, la
modifica, la divulgazione non autorizzata o I'accesso ai dati personali trasmessi, con-
servati o comunque trattati»?*®. In tale caso, il titolare deve notificare all'autorita com-
petente la violazione, entro le settantadue ore successive alla conoscenza del fatto,
elaborando un report da condividere con I'authority. Qualora la violazione porti a un
rischio elevato per i diritti e le liberta degli interessati, questi dovranno essere avvertiti
dal titolare secondo le modalita di cui all'art. 34 del GDPR.

In ambito finanziario la violazione di dati, personali e non, implica delle gravi
ripercussioni sull'utente. Per tale motivo nella PSD2 il ruolo della sicurezza rimane cen-
trale. Per offrire servizi di pagamento elettronici sicuri ed evitare rischi di frode - in-
crementando percio la fiducia dei consumatori nel settore - |a direttiva ha demandato
all'Autorita Bancaria Europea (European Banking Authority o EBA) il compito di pre-

243 Si vedano sull'argomento A. Mantelero, Il nuovo approccio della valutazione del rischio nella sicurezza dei dati. Valu-
tazione d'impatto e consultazione preventiva, in Il nuovo Regolamento europeo sulla privacy e sulla protezione dei
dati personali, Bologna, 2017, pp. 251 ss.; L. Bolognini, E. Pelino, C. Bistolfi, Le obbligazioni di compliance in materia di
protezione dei dati, in L. Bolognini, E. Pelino, C. Bistolfi, Il Regolamento privacy europeo. Commentario alla nuova
disciplina sulla protezione dei dati personali, Milano 2016, pp. 323 ss.

244 Si veda il paragrafo 2.

245 Quali «a) la pseudonimizzazione e la cifratura dei dati personali; b) la capacita di assicurare su base permanente la
riservatezza, l'integrita, la disponibilita e la resilienza dei sistemi e dei servizi di trattamento; c) la capacita di ripristinare
tempestivamente la disponibilita e I'accesso dei dati personali in caso di incidente fisico o tecnico; d) una procedura
per testare, verificare e valutare regolarmente |'efficacia delle misure tecniche e organizzative al fine di garantire la
sicurezza del trattamento.

246 Cosi l'art. 4, par. 1,n. 12), del GDPR.

96



sentare delle norme tecniche di regolamentazione alla Commissione, affinché quest'ul-
tima le adotti?*’. Difatti, con Regolamento Delegato n. 2018/389%*, sono state adot-
tate le Regulatory Technical Standards (RTS) per stabilire i requisiti che i prestatori di
servizi di pagamento devono rispettare nell'applicazione degli standard aperti di comu-
nicazione e del meccanismo di Autenticazione Forte del cliente (Strong Customer Au-
thentication o SCA), definita dall'art. 4, par. 1, n. 30, come «un'autenticazione basata
sull'uso di due o piu elementi, classificati nelle categorie della conoscenza (qualcosa
che solo 'utente conosce), del possesso (qualcosa che solo I'utente possiede) e dell'ine-
renza (qualcosa che caratterizza I'utente), che sono indipendenti, in quanto la viola-
zione di uno non compromette I'affidabilita degli altri, e che & concepita in modo tale
da tutelare la riservatezza dei dati di autenticazionen.

Viene stabilito dunque un riconoscimento con credenziali a doppio fattore
tramite ad esempio una password, un token ed elementi biometrici. Per le operazioni
con un indice maggiore di rischio, come le operazioni di pagamento elettronico a di-
stanza, viene richiesto un elemento aggiuntivo che colleghi dinamicamente la transa-
zione a un importo e a un beneficiario specifico (il c.d. Dynamic Linking), come I'auten-
ticazione attraverso le one-time password (OTP), chiavi crittografiche o firme
elettroniche.

Sono state tuttavia contemplate deroghe al principio dell'autenticazione forte
in caso di livello basso di rischio, determinato in correlazione con I'importo, la fre-
quenza dell'operazione e il canale di pagamento utilizzato. Sono esentate: (a) le tran-
sazioni che prevedono un importo di esigua entita (art. 16 delle RTS), (b) i pagamenti
ricorrenti dello stesso valore (art. 14 delle RTS), e (c) i pagamenti verso beneficiari di
fiducia (art. 13 delle RTS).

L'ambito applicativo della SCA & circoscritto alle operazioni: (a) di accesso al
conto di pagamento on line, (b) di disposizione di un'operazione di pagamento elettro-
nico e (c) che vengono effettuate tramite un canale a distanza che possano comportare
un rischio di frode nei pagamenti o altri abusi.

247 Contenute nel Final Report dell'EBA, Draft Regulatory Technical Standards on Strong Customer Authentication and
common and secure communication under Article 98 of Directive 2015/2366 (PSD2), del 23 febbraio 2017,
EBA/RTS/2017/02.

248 Regolamento delegato (UE) 2018/39 della Commissione, del 27 novembre 2017 che integra la direttiva (UE) 2015/2366
del Parlamento europeo e del Consiglio per quanto riguarda le norme tecniche di regolamentazione per |'autentica-
zione forte del cliente e gli standard aperti di comunicazione comuni e sicuri, in G.U. n. L 69, del 13.06.2018, pp. 23-
43.
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REGOLAMENTARE IL FLUSSO DI DATI

4 11 diritto alla portabilita dei dati nella Digital Single
Market Strategy

4.1 Premesse

La quarta rivoluzione industriale?*® promuove la digitalizzazione delle pit va-

riegate relazioni economico-sociali e le affranca dai limiti spazio-temporali propri
dell'era analogica grazie all'utilizzo estensivo dell'Information and Communication
Technology (ICT) e dell'Internet of Things (loT), che consentono alla collettivita di porre
in essere processi comunicativi, produttivi e commerciali in modo istantaneo e a costi
estremamente ridotti.

Il nuovo ecosistema digitale venutosi a creare tende ad una costante innova-
zione che ha la peculiarita di essere calibrata sulle necessita degli individui, intesi sia
come singoli che come collettivita. Come noto, tali necessita sono monitorate e, non di
rado, dedotte dalle piattaforme digitali che possono ormai agevolmente ricorrere allo
sfruttamento massivo dei dati mediante I'utilizzo di una serie estremamente variegata
di tecniche che ne consentono la raccolta, I'accumulo (Big Data?®?) e la elaborazione.

Perno centrale di questo ecosistema €, quindi, costituito dai dati, la cui ela-
borazione consente I'ottenimento di risultati predittivi che rappresentano per le im-
prese un vero e proprio driver per I'economia in quanto potenzialmente in grado di
stravolgere i paradigmi di ogni settore di attivita e della vita quotidiana, apportando
indubbi benefici per la collettivita e per le medesime imprese. L'elaborazione dei dati,
infatti, non solo consente alle imprese di acquisire vantaggi competitivi sul mercato
elaborando, ad esempio, servizi digitali ad hoc, ma permette altresi alle organizzazioni
pubbliche, agli Stati ed alle organizzazioni internazionali di rispondere in maniera piu
efficace alle sfide sociali, economiche, sanitarie, climatiche e ambientali del secondo

() Marco Cassese, dottorando Universita Europea e Innovation and Competition Policy Centre-ICPC
(marcocassese 1@gmail.com);

Giuseppe Colangelo, Jean Monnet Chair in European Innovation Policy and Associate Professor of Law and Economics
(University of Basilicata); Transatlantic Technology Law Forum Fellow (Stanford University and University of Vienna);
Adjunct Professor of Markets, Regulations and Law (Luiss) (giuseppe.colangelo1975@gmail.com).

249 Per un'ampia disamina della quarta rivoluzione industriale si veda, inter alia: Parlamento Europeo, Industry 4.0 Digi-
talisation for productivity and growth, 2015; F. Butera, Lavoro e organizzazione nella quarta rivoluzione industriale: la
nuova progettazione socio-tecnica, in L'Industria, 3, 2017.

250 Per un approfondimento specifico sul tema dei Big Data si rinvia a: AGCM, AGCOM, Garante per la protezione dei dati
personali, Indagine conoscitiva sui Big Data, 10 febbraio 2020, Doc. Web: 9264297. Tale indagine ha preso avvio con
la delibera n. 375/15/CONS del’AGCOM con specifico riferimento allo sviluppo delle piattaforme digitale e dei servizi
di comunicazione elettronica. Sulle single fasi della raccolta dei dati da parte delle piattaforme online, invece, si veda:
M. Forti, Le piattaforme online alla prova del Regolamento (UE) 2016/679. Quali tutele per la condivisione dei dati
nell'economia collaborativa?, in Rivista di diritto dei media, 2/2019, p. 5.

98



millennio, contribuendo allo sviluppo di societa prospere e sostenibili?®'. Si pensi ad

esempio al settore finanziario, che in sequito alla crisi finanziaria del 2008 ha assistito
a forti scosse innovative che hanno avviato una dirompente rimodulazione nei fornitori
dei servizi, nei prodotti offerti e nei processi aziendali?®2. Si pensi anche al settore
sanitario, ove grazie alle nuove tecnologie di tracciamento e di elaborazione dei dati si
€ recentemente registrato uno sviluppo esponenziale della medicina personalizzata e
di nuove tecniche di contenimento dei virus infettivi?®.

Se i benefici derivanti dai servizi digitali e, in piu generale, dalla Data Driven
Economy sono ormai indubbi, tuttavia, ¢ altrettanto noto che dietro questa ondata
innovativa si celano anche molte insidie?>*: le caratteristiche intrinseche del nuovo
mondo economico digitalizzato costituiscono un terreno fertile per il compimento di
pratiche commerciali scorrette, di abusi concorrenziali, di frodi e di violazioni dei dati
personali. Creare policy e regolamentare il nuovo ecosistema, incanalandolo nei corretti
binari valoriali, costituisce pertanto una delle maggiori sfide che le principali potenze
mondiali si trovano a dover fronteggiare e cio, come & stato da molti rilevato, & essen-
ziale sia per preservare i diritti fondamentali degli individui che per infondere un clima
di generale fiducia nei confronti del nuovo ecosistema, propedeutico a promuoverne

uno sviluppo esponenziale2%®,

In tale contesto, I'Unione europea si colloca tra le potenze mondiali maggior-
mente attive grazie all'adozione, fin dal 2015, di una strategia finalizzata alla creazione
di un mercato unico digitale (Digital Single Market Strategy) fondato sui sequenti tre
pilastri: 1) un migliore accesso a prodotti e servizi online; 2) migliori condizioni nor-
mative affinché le reti e i servizi digitali possano svilupparsi e prosperare; 3) promo-
zione della crescita e della sicurezza dell'economia digitale europea®®. Gli obiettivi

251 Per una panoramica sui benefici e sui rischi che porta la digitalizzazione si veda, tra gli altri: OECD, Digital Economy
Outlook 2017, October 2017; si vedano inoltre: European Commission, Communication: Shaping Europe’s digital fu-
ture, 19 Febbruary 2020. Con specifico riferimento al settore finanziario si rinvia a: Schena, A. Tanda, C. Arlotta, G.
Potenza, Lo sviluppo del FinTech - Opportunita e rischi per I'industria finanziaria nell'era digitale, op. cit., marzo 2018.

252 Tale fenomeno, che rappresenta un sottoinsieme della attuale rivoluzione industriale, € ormai comunemente definito
come FinTech e consiste nella crescente offerta di nuovi servizi di finanziamento, di pagamento, di investimento e di
consulenza, tutti caratterizzati per la loro alta intensita tecnologica. Per un'analisi delle peculiarita dei nuovi attori nel
mondo finanziario si veda: D. A. Zetzsche, R.P. Buckley, D.W. Arner, J.N. Barberis, from FinTech to TechFin: The Regula-
tory Challenges of Data-Driven Finance. in EBI Working Paper Series, n. 6, 2017.

253 A tal riguardo, la recente esperienza italiana ha assistito al lancio dell'applicazione “immuni", che salvaguardando la
privacy dei suoi utenti, consente il tracciamento dei circoli di contagio per fronteggiare piu efficacemente I'emergenza
sanitaria causata dal virus Covid-19.

254 lbidem.

255 |l tema ¢ stato affrontato da varie prospettive. Tra i vari, per un approfondimento, si veda: V. Falce, G. Finocchiaro, La
digital devolution nel settore finanziario. Una nota di metodo, op. cit, giugno 2019; H. Zech, A legal framework for a
data economy in the European Digital Single Market: rights to use data, Journal of Intellectual Property Law & Practice,
Volume 11, Issue 6, June 2016; U. Von der Leyen, A Union that strives for more, My agenda for Europe, Political Guide-
lines for the next European Commission 2019 - 2024; OECD, Digital Economy Outlook 2017, October 2017; European
Commission, Communication: Shaping Europe’s digital future, 19 February 2020; B. Custers, H. Ursic, Big data and data
reuse: a taxonomy of data reuse for balanging big data benefits and personal data protection, in International Data
Privacy Law, 6(1), 2016; R. Mattera, // trattamento dei dati in ambito bancario e finanziario, in Circolazione e protezione
dei dati personali tra liberta e regole del mercato. Commentario al Regolamento UE n. 679/2016 e al d.Igs. n. 101/2018,
a cura di R. Panetta, Milano, 2019.

256 Commissione Europea, Comunicazione "A Digital Single Market Strategy for Europe ", 6 maggio 2015, COM(2015) 192
final.

99

La portabilita dei dati
in ambito finanziario



Quadern

i FinTech

enunciati dalla strategia sono stati ad oggi parzialmente raggiunti e sono i pit variegati
includendo, a titolo esemplificativo, la promozione dell'e-commerce, I'eliminazione del
geoblocking, la modernizzazione delle norme sul copyright, I'aggiornamento delle
norme dettate nel settore audiovisivo, la creazione di un level playing field relativo al
settore delle piattaforme online e la realizzazione di un ambiente digitale sicuro®®’. In
estrema sintesi, la strategia mira alla creazione nello spazio europeo di un mercato
unico digitale regolato da un apparato normativo capace di coniugare strumenti che
promuovono lo sviluppo di nuovi servizi digitali e I'utilizzo estensivo dei dati con presidi
per gli utenti e per gli operatori che siano in grado di garantire il rispetto dei principi e
dei valori posti alla base della tradizione giuridica europea?®.

Accanto alla necessita di promuovere lo sviluppo delle infrastrutture digitali,
la Commissione europea ha fin da subito indicato che uno dei primari obiettivi per la
piena attuazione del mercato unico digitale risiedesse nella rimozione degli ostacoli "al
flusso dei dati attraverso le frontiere e allo sviluppo di servizi nuovi [...]", costituiti per
la maggior parte dalla "mancanza di sistemi e servizi aperti e interoperabili e di porta-
bilita dei dati fra servizi"?®. In altre parole, secondo la Commissione europea non pud
esistere un mercato unico digitale se, dapprima, non si estenda l'applicazione del prin-
cipio europeo della libera circolazione anche ai dati in modo tale da configurare uno
spazio unico (europeo) aperto ai dati provenienti da tutto il mondo, nel quale questi
ultimi, sia personali che non, includendo i dati commerciali sensibili, possano circolare
liberamente26°,

257 Ad oggi, nell'ambito della DSM, sono state gia adottate numerose iniziative relative al diritto d'autore, al divieto delle
pratiche di geoblocking, alla protezione dei dati personali e non personali, etc. Per un approfondimento circa gli obiet-
tivi raggiunti si rinvia al sito della Commissione europea https://ec.europa.eu/digital-single-market/ e a V.. Elam, Digital
Single Market: a long way to go, in Revista d'Internet, Dret i Politica e Revista de Internet, Derecho y Politica, 2018, p.
43 ss.

258 Si ricorda che il 10 maggio 2017 la Commissione europea ha pubblicato la revisione intermedia della sua strategia per
il mercato unico digitale, individuando tre ambiti principali in cui dover agire in maniera piu incisiva, che sono: 1)
sviluppare in maniera completa la data economy; 2) risolvere i problemi relativi alla sicurezza informatica; e 3) pro-
muovere le piattaforme online in quanto attori responsabili di un ecosistema Interne equo. Con particolare riguardo
al settore finanziario, si segnala che ¢ stata recentemente adottata dalla Commissione europea una comunicazione
dedicata esclusivamente alla elaborazione di una strategia in materia di finanza digitale dell'UE, che evidenzia come il
futuro della finanza nell'Unione sia digitale ed illustra, inter alia, le seguenti quattro priorita per la trasformazione
digitale nel settore finanziario: (i) affrontare la frammentazione del mercato unico digitale nell'ambito dei servizi fi-
nanziari, allo scopo di fornire ai consumatori europei I'accesso a servizi transfrontalieri e di aiutare le imprese finan-
ziarie europee ad espandere la loro operativita digitale; (ii) garantire che il quadro normativo dell'UE agevoli I'innova-
zione digitale nell'interesse dei consumatori e dell'efficienza del mercato; (iii) creare uno spazio europeo di dati
finanziari al fine di promuovere I'innovazione guidata dai dati, partendo dalla strategia europea per i dati, che includa
il potenziamento dell'accesso ai dati e della condivisione dei dati all'interno del settore finanziario; (iv) affrontare le
nuove sfide e i rischi legati alla trasformazione digitale. Cfr. Comunicazione relativa a una strategia in materia di fi-
nanza digitale per I'UE, Bruxelles, 24.9.2020 COM(2020) 591 final.

259 Quanto detto si riscontrava gia nella sopracitata Comunicazione “A Digital Single Market Strategy for Europe”. Una
ulteriore conferma si trova in alcuni recenti documenti: U. Von der Leyen, A Union that strives for more, My agenda for
Europe, Political Guidelines for the next European Commission 2019 - 2024, op. cit. e della European Commission,
Communication: Shaping Europe's digital future, 19 Febbruary 2020, nei quali si evince chiaramente che la strategia
in materia di dati & di centrale importanza per la piena attuazione della DSM.

260 Il principio della libera circolazione dei dati si ricava dall'articolo 1, paragrafo 3, del regolamento per la protezione dei
dati personali n. 2016/679/EU, in cui & previsto che la libera circolazione dei dati personali "non puo essere limitata né
vietata per motivi attinenti alla protezione delle persone fisiche con riguardo al trattamento dei dati personali". In par-
ticolare, come si approfondira nel corso della presente trattazione, questo regolamento, assieme al regolamento sulla
circolazione dei dati non personali n. 2018/1807/EU, contribuisce a realizzare un regime di libera circolazione di "tutti"
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Gli sforzi e le proposte presentate dalla Commissione europea per la realizza-
zione di questo primario obiettivo hanno rapidamente condotto a numerosi dibattiti
dovuti alla estrema eterogeneita dei dati presenti nel mondo digitale (commerciali,
personali, sensibili, anonimi, pseudonimizzati) cui si associano diversi diritti e valori,
anch'essi da dover preservare. In breve, il legislatore europeo ha escluso I'adozione di
un approccio open?8!, basato cioé sulla previsione di un generale obbligo di condivi-
sione dei dati, preferendo I'adozione di una serie di fonti normative che, congiunta-
mente, definiscono un regime di portabilita dei dati nello spazio giuridico europeo, che
applica ai dati il principio di libera circolazione bilanciandolo con gli altri diritti e valori
(quali la protezione dei dati personali, i diritti di privativa intellettuale, la protezione
del consumatore, I'osservanza delle regole concorrenziali e di sicurezza) di volta in volta
coinvolti in base alla natura, alle finalita e alla tipologia dei dati stessi. Tra gli atti
normativi di maggior rilievo che ne sono scaturiti si annoverano, per la loro portata
orizzontale, il Regolamento europeo per |a protezione dei dati personali?6? (o GDPR) ed
il Regolamento sulla libera circolazione dei dati non personali?®3, che assieme instau-
rano nel mercato interno un regime di portabilita dei dati personali e non personali?64,
Si aggiungono, inoltre, una serie di normative di carattere verticale che, direttamente
o indirettamente, prevedono regimi specifici di portabilita e di condivisione dei dati che
integrano quanto previsto dai suddetti regolamenti con riferimento a specifici settori
di mercato. Tra le piu rilevanti, con riguardo al settore pubblico, si registrano la Diret-
tiva Open Data?®®, che stabilisce norme e modalita pratiche per favorire il riutilizzo
delle informazioni contenute nei documenti posseduti da enti pubblici e dalle imprese
pubbliche, e la recente Proposta di Atto sulla Governance sui Dati?®6, che integra la
predetta direttiva con il fine di creare un quadro armonizzato per lo scambio di dati ed
il riutilizzo dei medesimi e di istituire un regime di notifica e vigilanza per la fornitura
di servizi di condivisione dei dati. Con riferimento al settore bancario e finanziario?®’,

i dati nell'UE. Le basi per I'instaurazione di tale regime si sono poste con |'adozione della Comunicazione della Com-
missione del 10 gennaio 2017 "Costruire un‘economia dei dati europea” (COM(2017) 9 final. Si veda, inoltre: Commis-
sione europea, Comunicazione "Una strategia europea per i dati", 19 febbraio 2020, COM(2020) 66 final, p. 1 - 5.

26

Ibidem, p. 4 ss. In particolare, occorre osservare che la scelta di campo di non adottare un obbligo generalizzato di
condivisione dei dati segue la tesi dottrinaria che considera la privacye la protezione dei dati personali come diritti
fondamentali della persona e che propone l'interpretazione estensiva dell'art. 8 della Carta dei diritti fondamentali, la
qualificazione estensiva del diritto alla privacy, la valorizzazione del consenso e del recesso ed il rafforzamento dei
controlli sul mercato digitale, concludendo con I'affermazione "meglio controllare il processo che liberalizzarlo conce-
dendo diritti di proprieta”.

262 Regolamento generale sulla protezione dei dati (UE) 2016/679.

263 Regolamento (UE) 2018/1807 relativo a un quadro applicabile alla libera circolazione dei dati non personali nell'Unione
europea.

264 In materia di dati, occorre menzionare anche il regolamento sulla cybersicureza (UE) 2019/881 e la direttiva sull'aper-
tura dei dati (UE) 2019/1024, che contribuiscono a dare impulso allo sviluppo dell’economia dei dati seppur, la prima,
concentrandosi sui profili della sicurezza, e la seconda, sul settore pubblico.

265 Direttiva (UE) 2019/1024 relativa all'apertura dei dati e al riutilizzo dell'informazione del settore pubblico.

266 Proposta di Regolamento relativo alla governance europea dei dati, Bruxelles, 25.11.2020 COM(2020) 767 final
2020/0340 (COD).

267 All'uopo, € doveroso segnalare che il 24 settembre 2020 € stato recentemente adottato a livello europeo un pacchetto
legislativo su Digital finance, che include sia una Digital finance Strategy che una Retail Payment Strategy. composti
da tre proposte di regolamento ed una proposta di direttiva. Tali iniziative legislative sono in particolare finalizzate
alla creazione di uno spazio unico europeo dei dati finanziari, promuovendo I'Open Finance e I'utilizzo delle nuove
tecnologie quali i cryptoasset, stablecoin e la DLT.
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invece, assumono particolare rilievo la Direttiva relativa ai mercati degli strumenti fi-
nanziari?® (MiFIDII) e la Direttiva relativa ai servizi di pagamento?%® (PSD2), che hanno
indubbi riflessi sul fenomeno FinTech e che prevedono, la prima, in materia di servizi di
investimento, una elevata trasparenza del mercato e maggiori tutele nella circolazione
dei dati, e la seconda, in materia bancaria, la possibilita per soggetti terzi di prestare
servizi di pagamento consentendogli I'accesso e I'utilizzo di infrastrutture bancarie gia
esistenti?’%, Infine, sempre a livello verticale, si registrano interventi legislativi sia con
riferimento al settore audiovisivo, che ha assistito all'adozione del Regolamento sui
contenuti audiovisivi che instaura nel mercato interno un regime di portabilita tran-
sfrontaliera dei servizi di contenuti online per gli utenti?’!, sia in quello delle comuni-
cazioni elettroniche, che ¢ invece in attesa della prossima adozione della proposta di
Regolamento e-privacy?’?, la quale comportera notevoli novita rispetto all'attuale di-
sciplina contenuta nella Direttiva e-Privacy del 2002 in materia di marketing, e-Com-
merce, call center e di pubblicita online.

Ebbene, chiarito il quadro normativo dedicato alla portabilita dei dati nel mer-
cato unico digitale, stante I'impossibilita di analizzarne tutti gli aspetti in un singolo
intervento, i successivi paragrafi sono dedicati a offrire una panoramica generale delle
normative che, aventi carattere orizzontale, ne delineano i tratti essenziali e sono ap-
plicate trasversalmente. L'analisi comprendera, pertanto, le norme in tema di portabi-
lita dei dati previste nel GDPR (paragrafo Il), quelle previste nel Regolamento sulla li-
bera circolazione dei dati non personali (paragrafo Ill) e, infine, una breve disamina
delle novita che le recenti iniziative legislative della Commissione potrebbero apportare
al mercato europeo dei dati (paragrafo IV).

4.2 11 diritto alla portabilita dei dati nel Regolamento europeo per la
protezione dei dati personali

4.2.1 Nozione, ratio € ruolo nel mercato unico digitale

Il diritto alla portabilita dei dati personali & disciplinato all'art. 20 del GDPR e
si presenta come un diritto complesso, che include?’3, in primo luogo, il diritto di rice-
vere dal titolare del trattamento i propri dati personali in un formato strutturato, di

268 Direttiva (UE) 2014/65 relativa ai mercati degli strumenti finanziari.
269 Direttiva (UE) 2015/2366 sui servizi di pagamento.

270 La direttiva ha, inter alia, avuto I'effetto di eliminare il monopolio della gestione dei conti correnti online delle banche,
il cui mercato € oggi aperto anche ai c.d. Third Service Providers, compiendo cosi un deciso passo in avanti verso I'Open
Banking. Per un approfondimento sul tema si rinvia alle trattazioni successive nel presente Quaderno.

271 Regolamento (UE) 2017/1128 relativo alla portabilita transfrontaliera di servizi di contenuti online nel mercato interno.

272 Proposta di relativo al rispetto della vita privata e alla tutela dei dati personali nelle comunicazioni elettroniche, Re-
golamento Bruxelles, 10.1.2017 COM(2017) 10 final 2017/0003.

273 E oggetto di discussione in dottrina se il diritto alla portabilitd contenga due oppure tre pretese. Gli autori che riten-
gono che esso si componga di tre pretese: G. Malgieri, I diritto alla portabilita dei dati personali, in Manuale per il
trattamento dei dati personali, a cura di Comandé e Malgieri, Milano, 2018, p. 54; S. Troiano, I/ diritto alla portabilita
dei dati personali, in Persona e mercato dei dati. Riflessioni sul GDPR, op. cit., p. 195; P. De Hert, V. Papakonstantinou,
G. Malgieri, L. Beslay, I. Sanchez, The right to data portability in the GDPR: Towards user-centric interoperabilitd of
digital services, in Computer Law & Security Review, 2018, p. 196; L. Somaini, The right of data portability and user
control: ambitions and limitations, op.cit., p. 165. Tra gli autori che ritengono che esso si componga di due pretese si
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uso comune e leggibile da dispositivo automatico e, in secondo luogo, il diritto di tra-
smettere i predetti dati ad un altro titolare (trasmissione indiretta) o, se tecnicamente
fattibile, di ottenerne la trasmissione diretta dal primo titolare ad un altro (trasmissione
diretta).

L'istituto trova la sua collocazione sistematica tra i diritti di controllo attri-
buiti agli interessati e viene generalmente considerato come un'evoluzione del diritto
di accesso®’*. Evoluzione, che consente oggi di affermare I'evidente differenza tra i
medesimi diritti. Mentre il diritto di accesso si limita ad attribuire agli interessati presidi
finalizzati a garantire la conoscenza della qualita e del tipo dei propri dati personali
detenuti da terzi, il diritto alla portabilita dei dati personali attribuisce agli interessati
diritti ben piu incisivi, per i quali I'operazione di accesso rappresenta un mero presup-
posto applicativo?’®. Il diritto alla portabilita dei dati personali, difatti, attribuisce sia
il diritto di ricevere i propri dati personali, sia quello di richiederne la trasmissione (in
maniera diretta o indiretta), consentendo all'interessato di incidere direttamente sulla
sfera giuridica dei titolari di trattamento, che saranno obbligati ad adempiervi. Il diritto
in esame puo pertanto essere collocato tra i diritti che attuano il c.d. principio della
autodeterminazione informativa®’%, che orienta ormai da anni gli studiosi e il legisla-
tore verso una rinnovata e piu ambiziosa nozione di privacy, tale da comprendere non
solo il diritto alla riservatezza, ma anche il diritto alla protezione dei dati personali,
inteso come complesso di diritti aventi il fine di attribuire agli individui una tutela

veda: F. Pezza, Diritto alla portabilita dei dati, in GDPR e normativa Privacy. Commentario, a cura di Riccio, Scorza e
Belisario, Milano, 2018, p. 201 ss.; G.M. Riccio, (e F. Pezza), Portabilita dei dati personali e interoperabilita, in | dati
personali nel diritto europeo, a cura di Cuffaro, D'Orazio e Ricciuto, Torino, 2019, p. 397 ss.; L. Bianchi, // diritto alla
portabilitd dei dati, in Circolazione e protezione dei dati personali, tra liberta e regole del mercato, in Commentario al
Regolamento UE n. 2016/679 (GDPR) e al novellato d.Igs. n. 196/2003 (Codice Privacy), a cura di Panetta, Milano, 2019,
p. 225; G. Palma, La portata fortemente innovativa del diritto alla portabilita dei dati come articolato nel GDPR e nelle
linee guida WP29, in Data Protection Law - Riv. Giuridica, n. 2/2019, p. 52.

274 Sul diritto alla portabilita come evoluzione del diritto di accesso si veda, tra gli altri, M. Giorgianni, /| “nuovo” diritto
alla portabilita dei dati personali. Profili di diritto comparato, in Contratto e impresa, 4/2019, p. 1401 e ss.; e A. Ricci, /
diritti dell'interessato, in La protezione dei dati personali in Italia. Regolamento UE n. 2016/679 e d.lgs. 10 agosto 2018
n. 101, a cura di Finocchiaro, Milano, 2019, p. 219. Per una efficace disamina delle differenze tra il diritto alla portabilita
dei dati personali ed il diritto di accesso si veda M. Giorgianni, I/ “nuovo” diritto alla portabilita dei dati personali. Profili
di diritto comparato, op. cit,, p. 1403 e ss.; L. Bianchi, I/ diritto alla portabilita dei dati, in Circolazione e protezione dei
dati personali, tra liberta e regole del mercato, op. cit., p. 226.

275 Si pensi, invero, che & ben possibile esercitare la portabilita sui propri dati personali senza accedervi, inoltrando sem-
plicemente la richiesta al titolare di trattamento.

276 Tale principio ¢ ricavato dalla disciplina dettata nell'art. 8 della Carta dei diritti fondamentali dell'Unione europea e
nell'art. 16, par 1, del Trattato sul funzionamento dell'Unione europea, che qualificano i dati personali come espres-
sione della persona e specificazione del diritto della personalita. Si veda, tra i vari, M. Giorgianni, Il "nuovo” diritto
alla portabilitd dei dati personali. Profili di diritto comparato, op. cit., p. 1397; M. Borghi, Portabilitd dei dati e regola-
zione dei mercati digitali, in Mercato concorrenza regole, a. XX, n. 2, 2018, p. 225 -226; V. Falce, G. Finocchiaro, La
digital devolution nel settore finanziario. Una nota di metodo, op. cit., p. 320; G. Finocchiaro, I/ nuovo Regolamento
europeo sulla privacy e sulla protezione dei dati personali, in Le riforme del diritto italiano, Bologna, 2017, p. 6; Graef,
I, Husovec, M., & Purtova, N. (2018). Data portability and data control: Lessons for an emerging concept in EU
law. German Law Journal, 19(6), 1365
ss. https://static1.squarespace.com/static/56330ad3e4b0733dcc0c8495/t/5c05ba070e2e72aaf4f62 1dc/ 15438791754
64/3_Vol_19_No_06_Graef_ET_Final.pdf.
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dinamica delle proprie informazioni personali (es. mediante I'attribuzione di diritti di
controllo e di gestione )?”7.

Quanto detto consente di cogliere a pieno la ratio dell'istituto: il diritto alla
portabilita dei dati personali ha I'obiettivo di rafforzare i diritti degli individui nell'eco-
sistema digitale, consentendogli di accedere, controllare e gestire i propri dati perso-
nali. In quest'ottica si pud agevolmente affermare che i nuovi diritti di controllo attri-
buiti agli interessati ai sensi dell'art. 20 del GDPR assumono un ruolo di estremo rilevo
nell'ambito del terzo pilastro della strategia per il mercato unico digitale?’8, contri-
buendo significativamente a rafforzare la fiducia degli individui nei servizi digitali me-
diante la predisposizione di maggiori diritti a loro tutela. Ma vi ¢ di piu. Il diritto alla
portabilita dei dati personali, consentendo agli interessati di far circolare i propri dati
da un ambiente IT ad un altro, ha inevitabilmente instaurato un regime di libera circo-
lazione dei dati personali nell'Unione?’®. Questo regime, come sara approfondito nel
corso della trattazione, produce rilevanti effetti che vanno oltre la materia della pri-
vacy, incidendo sulle dinamiche concorrenziali del mercato unico digitale mediante la
prevenzione e il contrasto di alcune delle pratiche anticoncorrenziali poste in essere
dagli operatori di settore?8°,

277 Rodota, Il mondo nella rete. Quali i diritti, quali i vincoli, op. cit., p. 28-29. Si deve inoltre notare che parla di "controllo
sui propri dati personali” il Considerando n. 68 del GDPR, relativo alla portabilita dei dati e che tale inquadramento
non ¢ discusso in dottrina (si veda nota 25).

278 E' discusso se il diritto alla portabilita dei dati personali sia un diritto nuovo o meno. In particolare, non sono mancati
autori che hanno evidenziato come, in realta, il diritto alla portabilitd poteva essere gia ricompreso, implicitamente,
nell'art. 8 della Carta dei diritti fondamentali dell'Unione europea e, espressamente, nella Direttiva in materia di servizi
telefonici, che ha previsto la portabilita del numero telefonico consentendo agli utenti di cambiare il gestore del ser-
vizio conservando il proprio numero telefonico (c.d. mobile data portability), e nella PSD2, che ha introdotto in materia
bancaria la portabilita dei dati dei conti del cliente presso un istituto bancario a favore dei servizi di pagamento. Cfr.
tra i vari: M. Giorgianni, Il "nuovo” diritto alla portabilita dei dati personali. Profili di diritto comparato, op. cit., p. 1398
ss.; L. Bianchi, Il diritto alla portabilitd dei dati, op.cit., p. 227, in cui la portabilita viene ricondotta tra i “control rights”
e dove viene ben illustrato che il concetto di portabilita non € nuovo, ma nuovi sono gli elementi caratterizzanti del
diritto alla portabilita dei dati personali. Inoltre, tra gli autori che individuano la novita del diritto alla portabilita dei
dati personali proprio nella intrinseca polifunzionalita della portabilita si annoverano, tra gli altri: S. Troiano, // diritto
alla portabilita dei dati personali, in Persona e mercato dei dati. Riflessioni sul GDPR, op. cit., p. 202 e 207 e ss.; A. Ricci,
| diritti dell'interessato, in La protezione dei dati personali in Italia. Regolamento UE n. 2016/679 e d.Igs. 10 agosto 2018
n. 101, op. cit., p. 219 - 220.

279 |l principio della libera circolazione dei dati personali si ricava dall'art. 1, paragrafo 3, del GDPR, che prevede espressa-
mente che: "La libera circolazione dei dati personali nell'Unione non puo essere limitata né vietata per motivi attinenti
alla protezione delle persone fisiche con riguardo al trattamento dei dati personali” ed il diritto alla portabilita dei dati
personali ne rappresenta il principale strumento attuativo.

280 Sugli effetti concorrenziali derivanti dall'introduzione del diritto alla portabilita dei dati personali si veda, tra i vari: R.
H. Weber, Data Portability and Big Data Analytics. New Competition Policy Challenges, op. cit., p. 63 ss.; L. Bianchi, I/
diritto alla portabilita dei dati, in Circolazione e protezione dei dati personali, tra libertd e regole del mercato, op. cit., p.
235; M. Borghi, Portabilita dei dati e regolazione dei mercati digitali, op. cit,, p. 245 ss.; O. Lynskey, Alagning data
protection rights with competition law remedies? The GDPR right to data portability, in European Law Review, 42(6),
2017, p. 794 ss.; Diker Vanberg, Aysem and Unver, Mehmet B. (2017) The right to data portability in the GDPR and EU
competition law : odd couple or dynamic duo?, in European Journal of Law and Technology, 8 (1). ISSN 2042-115X, p.
6 ss.; Graef, Inge and Verschakelen, Jeroen and Valcke, Peggy, Putting the Right to Data Portability into a Competition
Law Perspective (2013). Law: The Journal of the Higher School of Economics, Annual Review, 2013, p. 6 ss. Questi profile
sono stati anche evidenziati in varie relazioni destinate alla Commissione e ai governi degli Stati membri. Su tutte, si
veda: Cremer, deMontjoye, Schweitzer, Competition policy for the digital era; Furman, Unlocking digital competition.
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4.2.2 Ambito di applicazione

Il diritto alla portabilita di cui all'art. 20 del GDPR si compone non solo di
nuovi poteri di controllo che incidono su soggetti terzi, ma anche di un nuovo oggetto:
i dati personali. Questi sono definiti all'articolo 4, n. 1), del medesimo GDPR come
“qualsiasi informazione riguardante una persona fisica identificata o identificabile" ove,
come ¢& stato affermato?®!, I'uso dell'espressione "qualsiasi informazione” sottende la
volonta del legislatore di attribuire un‘accezione estesa alla nozione di dato personale,
tale da comprendere "potenzialmente ogni tipo di informazioni, tanto oggettive quanto
soggettive, sotto forma di pareri o di valutazioni, a condizione che esse siano “concer-
nenti” la persona interessata"?%2. La generica formulazione della definizione di dato
personale e la sua crescente interpretazione estensiva elaborata in sede europea non
permettono una nitida ricostruzione dell'ambito applicativo del diritto alla portabilita
dei dati personali. Ad ogni modo, esse consentono fin da subito di affermarne una por-
tata che si estende in tutti i settori dell'economia ove sono presenti dati connessi “[..]
a una determinata persona in ragione del suo contenuto, della sua finalitd o del suo ef-
fetto™®3, e anche a quelli in cui vi sono dati anonimi e non personali, a condizione che
questi siano trattati dai titolari utilizzando strumenti di data analytics che consentono
I'identificazione dell'interessato?®*.

L'ambito di applicazione della norma € tuttavia circoscritto da alcune limita-
zioni territoriali e oggettive?®. Le prime si ricavano dalla disciplina generale prevista
dall'articolo 3 del GDPR, che prevede |'applicazione del regolamento, per un verso, al
trattamento dei dati personali che viene effettuato da un titolare di trattamento (o da
un responsabile) stabilito nell'Unione europea, a prescindere dal fatto che il tratta-
mento avvenga effettivamente nel medesimo territorio; per altro verso, al trattamento
dei dati personali che viene effettuato da un titolare (o da un responsabile) che non e
stabilito nell'Unione europea, ma solo nel caso in cui detto trattamento abbia ad og-
getto i dati personali di un interessato che si trova nell'Unione europea e quando ri-
guardi, alternativamente, I'offerta di beni o la prestazione di servizi al suddetto inte-
ressato nell'Unione europea?® o il monitoraggio del suo comportamento nella misura
in cui tale comportamento abbia luogo all'interno dell'Unione europea. In particolare,

281 Causa C-434/16, Peter Nowak c. Data Protection Commissioner (2017), §34. Tale pronuncia segue il filone dottrinario,
notoriamente garantista, gia citato nella nota 15, secondo il quale il dato personale deve essere inteso come una
proiezione della persona, che ne compone I'identita digitale. Nello stesso senso, si veda G. Alpa, La “proprietd” dei dati
personali, cit., p. 17, 33, il quale osserva che una conferma alla concezione "garantista” della tutela dei diritti della
personalita si puo ricavare dalla previsione sulla responsabilita extracontrattuale per la violazione degli obblighi pre-
visti nel GDPR, dal momento che I'art. 82 del medesimo individua I'antigiuridicita del fatto nel trattamento effettuato
in violazione delle disposizioni del regolamento stesso.

282 lbidem.
283 lbidem.

284 Come vedremo, far rientrare determinate categorie di dati piuttosto che altre entro I'ambito applicativo della portabi-
lita puo condurre alla produzione di effetti concorrenziali diametralmente opposti, privilegiando un mercato aperto
che stimola la concorrenza ovvero un mercato chiuso che incentiva all'innovazione.

285 Per un approfondimento si rinvia, su tutti a: L. Somaini, The right of data portability and user control: ambitions and
limitations, op.cit., p. 184 ss.

286 All'uopo, la norma precisa che detta offerta non debba contenere necessariamente I'obbligo di un pagamento da parte
dell'interessato.
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da una lettura a contrario della predetta disposizione si deduce che il diritto alla por-
tabilita puo in concreto trovare applicazione solamente in una delle sequenti ipotesi:
1) quando i dati personali sono trattati nell'Unione europea da un titolare di tratta-
mento (o da un responsabile) che sia stabilito nell'Unione europea; 2) quando i dati
personali sono trattati al di fuori dell'Unione europea da un titolare di trattamento (o
da un responsabile) che sia stabilito nell'Unione europea; e 3) quando i dati personali
riguardanti un interessato che si trova nell'Unione europea sono trattati da un titolare
di trattamento (o da un responsabile) che sia stabilito al di fuori dell'Unione europea
al fine di offrire beni o servizi ai medesimi interessati nel territorio dell'Unione ovvero
per monitorare il comportamento dei medesimi quando questo abbia luogo nell'Unione.

Quanto alle limitazioni oggettive, queste sono invece disciplinate diretta-
mente dall'articolo 20 del GDPR che, come anticipato, ¢ stato elaborato dal legislatore
europeo nella piena consapevolezza di dover bilanciare i differenti interessi coinvolti
nell'ambito del trasferimento dei dati personali, come I'interesse alla libera circolazione
dei dati personali, I'interesse a incentivare I'innovazione nell'ambito dei servizi digitali
e l'interesse a rafforzare la protezione dei dati personali e la loro sicurezza?®’. La norma,
in particolare, delimita I'ambito applicativo del diritto alla portabilita ai soli dati per-
sonali che siano trattati mediante I'impiego di mezzi automatizzati e sulla base del
consenso prestato dell'interessato per una o piu specifiche finalita?®® ovvero ai fini
dell'adempimento di obblighi contrattuali che derivino da un accordo stipulato tra il
titolare e I'interessato?. Al di fuori dei predetti casi, pertanto, i dati personali non
possono essere oggetto di portabilita (i.e. nel caso in cui i dati personali siano trattati
in maniera non automatizzata ovvero quando i medesimi siano trattati per adempiere
a funzioni pubbliche ovvero a un obbligo di legge?%). Una eccezione all'anzidetta af-
fermazione si riscontra tuttavia con riguardo ai dati personali oggetto di trattamento
parzialmente automatizzato che, secondo |'orientamento prevalente, sono anch'essi
soggetti alla disciplina di cui all'art. 20 del GDPR. Tale orientamento si basa in partico-
lare su una duplice argomentazione: la prima, di carattere letterale, rileva come I'art.

287 Cfr. Considerandon. 4 del GDPR, in cui & prevista I'applicazione del principio di proporzionalita nel bilanciamento tra
i diversi diritti e valori che si applicano in materia di dati personali. In particolare, nel medesimo Considerando si
prevede che "Il trattamento dei dati personali dovrebbe essere al servizio dell'uomo. Il diritto alla protezione dei dati
di carattere personale non € una prerogativa assoluta, ma va considerato alla luce della sua funzione sociale e va
contemperato con altri diritti fondamentali, in ossequio al principio di proporzionalita. I presente regolamento rispetta
tutti i diritti fondamentali e osserva le liberta e i principi riconosciuti dalla Carta, sanciti dai trattati, in particolare il
rispetto della vita privata e familiare, del domicilio e delle comunicazioni, la protezione dei dati personali, la liberta di
pensiero, di coscienza e di religione, la liberta di espressione e d'informazione, la liberta d'impresa, il diritto a un ricorso
effettivo e a un giudice imparziale, nonché la diversita culturale, religiosa e linguistica".

288 Cfr. art. 6, comma 1, lett. a), GDPR. Qualora si tratti di dati sensibili, il consenso dovra essere invece prestato ai sensi
dell'art. 9, comma 2, lett. a) del medesimo Regolamento.

289 Cfr. art. 6, comma 1, lett. b), GDPR.

290 Quanto detto trova conferma nel Considerando n. 68 del GDPR che prevede che “[...]Tale diritto dovrebbe applicarsi
qualora l'interessato abbia fornito i dati personali sulla base del proprio consenso o se il trattamento ¢ necessario per
I'esecuzione di un contratto. Non dovrebbe applicarsi qualora il trattamento si basi su un fondamento giuridico diverso
dal consenso o contratto. Per sua stessa natura, tale diritto non dovrebbe essere esercitato nei confronti dei titolari
del trattamento che trattano dati personali nell'esercizio delle loro funzioni pubbliche. Non dovrebbe pertanto appli-
carsi quando il trattamento dei dati personali ¢ necessario per I'adempimento di un obbligo legale cui € soggetto il
titolare del trattamento o per I'esecuzione di un compito svolto nel pubblico interesse oppure nell'esercizio di pubblici
poteri di cui & investito il titolare del trattamento [...]".
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20 del GDPR non faccia menzione di un eventuale impiego "esclusivo” di mezzi auto-
matizzati per il trattamento dei dati personali; la seconda, di carattere sistematico,
evidenzia come I'art. 20 del GDPR debba essere letto in combinato disposto con l'art.
2, comma 1, del medesimo Regolamento, che enuncia il principio della parificazione
dei trattamenti “interamente” automatizzati con quelli che lo sono anche solo "par-
zialmente"?9'.

In secondo luogo, I'esercizio della portabilita dei dati personali deve necessa-
riamente riguardare solo i dati personali che sono forniti dall'interessato. Tenendo a
mente |'eterogeneita delle forme di raccolta dei dati attuate nel mercato unico digitale
(fornitura diretta, fornitura indiretta, raccolta passiva di dati dalle attivita dell'utente,
etc.) non sorprendera che, fin dall'emanazione della norma, anche tale limitazione ab-
bia destato numerose perplessita. In particolare, non sono mancate critiche da parte
degli operatori di settore che hanno evidenziato come la genericita della nozione di
“dati forniti dall'interessato” instauri un clima di incertezza relativo all'inclusione o
meno, entro I'ambito di applicazione del diritto alla portabilita, di tutte quelle forme di
raccolta dei dati personali diverse dalla fornitura diretta. A tal riguardo, un po' di chia-
rezza & stata fatta dal Working Party 29 (WP29) nelle cui Linee Guida si illustra?%?, in
estrema sintesi, che per “dati forniti dall'interessato” non si devono intendere sola-
mente tutti i dati attivamente e consapevolmente trasmessi dall'individuo, ma anche
quelli raccolti dalle attivita dell'utente durante la fruizione di un servizio o l'utilizzo di
un dispositivo (c.d. dati osservati), quali ad esempio le informazioni attinenti alle ricer-
che sul web, i dati di traffico telefonico, i dati di localizzazione e i dati inerenti le
transazioni effettuate tramite conto corrente bancario. Sono invece esclusi dai "dati
forniti dall'interessato” tutti quei dati (c.d. derivati o inferiti) che il titolare deduce da
altri dati utilizzando tecniche di analisi volte ad individuare correlazioni statistico-pro-
babilistiche ivi ricorrenti (si pensi, ad esempio, ai dati relativi ai profili creati dal titolare
sulla base di un'attivita di monitoraggio della navigazione dell'utente; nel settore fi-
nanziario, ai dati utilizzati al fine di attribuire uno score creditizio)?®.

La scelta di non includere i dati derivati tra i dati che rientrano nell'oggetto
della portabilita discende dall'obiettivo che il diritto alla portabilita si pone nel bilan-
ciare l'interesse alla libera circolazione dei dati, finalizzato a stimolare la concorrenza
fra i servizi, con quello di tutelare i diritti di proprieta intellettuale, indirizzato invece
a incentivare l'innovazione. In altre parole, tenuto conto che la creazione dei dati de-
rivati comporta un investimento economico per le imprese (titolari di trattamento) si &

291 Article 29 Data Protection Working Party, Guidelines on the right to data portability, WP 242 rev.01, 5 April 2017, p. 9,
in cui € affermata la non esclusivita dell'impiego di mezzi automatizzati.

292 Gruppo per la tutela delle persone con riguardo al trattamento dei dati personali istituito ai sensi dell'art. 29 della
direttiva 95/46/CE. Art. 29 Data Protection Working Party, organo sostituito, a sequito dell'entrata in vigore del GDPR,
dal Comitato per la protezione dei dati personali (o EDPB).

293 Per la definizione dei dati derivati si rinvia a: AGCM, AGCOM, Garante per la protezione dei dati personali, Indagine
conoscitiva sui Big Data, op. cit., p. 55. Per un approfondimento circa la tassonomia dei dati personali e la categoriz-
zazione dei medesimi in dati forniti dall'interessato, dati osservati e dati derivati, si vedano, tra gli altri: OCSE, Data-
driven Innovation for Growth and Well-being, Interim Synthesis Report, October 2014; Article 29 Data Protection Wor-
king Party, Guidelines on the right to data portability, WP 242 rev.01, 5 April 2017, p. 10; World Economic Forum, Near-
Term Priorities for Strengthening Trust, reperibile in https://reports.weforum.org/rethinking-personal-data/near-term-
priorities-for-strengthening-trust/.
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scelto di escluderli dall'ambito di applicazione della portabilita in modo da consentire
alle medesime imprese di ricavarne un vantaggio competitivo?%4. A conferma di quanto
detto, come ¢ stato efficacemente osservato in materia bancaria, rendere portabili an-
che i dati derivati avrebbe comportato, in prima battuta, un disequilibrio mondiale se-
condo cui i giganti tecnologici extra europei avrebbero beneficiato di tale sistema senza
alcun obbligo di reciprocita; in seconda battuta, un disequilibrio tra le imprese nel me-
desimo spazio europeo, dal momento che le ingenti somme da alcune di esse investite
in strumenti tecnologici per la rielaborazione dei dati non si sarebbero tradotte in alcun
vantaggio competitivo perché, in seguito a richieste di portabilita, avrebbero dovuto
trasmettere gratuitamente i propri risultati a imprese presumibilmente concorrenti?%®.
Se le scelte di fondo sono state gradite in linea di massima dagli operatori?®6, occorre
osservare che la tematica & ancora oggetto di ampie discussioni dal momento che il
WP29 ha precisato che la valutazione circa |I'appartenenza all'una piuttosto che all'al-
tra categoria va effettuata caso per caso, sulla base delle circostanze specifiche. Nella
prassi, infatti, il confine tra i dati osservati e quelli derivati non & cosi nitido e si viene
inevitabilmente a creare una zona d'ombra in cui vi rientrano una molteplicita di dati
la cui categorizzazione & incerta o, quantomeno, dubbia?%’. Il fatto che sussistano tali
difficolta di categorizzazione € indubbiamente uno dei temi piu caldi nell'ambito della
portabilita dei dati personali in quanto I'inclusione di determinati tipi di dati in una
categoria piuttosto che in un'altra esclude, o meno, I'applicazione del diritto e, conse-
guentemente, produce rilevanti effetti sul mercato concorrenziale con il rischio di vio-
lare il principio generale della parita di trattamento?®. A parere dello scrivente & per-
tanto auspicabile I'adozione (anche a livello di soft law da parte dell'EPDB) di criteri
parzialmente flessibili, sulla scorta della tecnica utilizzata nell'ambito del Digital Ser-
vice Act Package?®®, che consentano una agevole categorizzazione di tutti i tipi di dati,
anche futuri, in modo tale da garantire un equo trattamento di tutti i titolari di trat-
tamento e una uniforme intensita della tutela dei dati personali in favore degli inte-
ressati.

In terzo luogo, secondo una lettura a contrario dell'art. 20 del GDPR, i dati
personali oggetto di portabilita non possono consistere né in dati anonimi né in dati

294 Le tecniche automatizzate di Big Data analytics basate su dati personali possono essere impiegate per identificare
trend comportamentali degli interessati e per estrarre conoscenza predittiva, allo scopo di orientare decisioni in rife-
rimento a persone o gruppi. Tale processo determina implicazioni in riferimento al rispetto dei diritti fondamentali, tra
i quali il diritto alla vita privata, alla protezione dei dati e alla loro sicurezza, la liberta di espressione e di non discrimi-
nazione. Per un approfondimento di tali tematiche si rinvia ai documenti indicati nella nota precedente.

295 European Banking Federation, Data Usage, Access & Sharing in the Digital Economy, doc. N. 039811, Jan 2020, p. 2 ss.

296 Cio si € rinvenuto in particolar modo in ambito bancario. Si veda la nota 43.

297 L. Bianchi, Il diritto alla portabilitd dei dati, op. cit. p. 231, che con riferimento alle limitazioni del diritto alla portabilita
parla espressamente di zona d'ombra riferendosi alla difficile opera da parte degli interpreti di distinguere i dati os-
servati da quelli derivati.

298 Difatti, qualora piu operatori che concorrono nel medesimo settore raccolgano dati personali mediante tecniche di
raccolta molto similari, ma non identiche, sorgerebbe il rischio di una differente qualificazione di detti dati (gli uni
come dati osservati e gli altri come dati derivati), palesandosi pertanto una violazione del principio della parita di
trattamento: 'operatore che ha raccolto ed elaborato i dati qualificati come dati osservati dovra sottostare a obblighi
e responsabilita piu stringenti rispetto a quelli applicabili all'operatore concorrente.

299 A tal riguardo, si rinvia al paragrafo IV della presente trattazione.
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che non sono riferiti all'interessato®®. Tale esclusione é fondata sulla definizione stessa
di dati personali che, come anzidetto, comprende tutti quei dati che "identificano o
rendono identificabile una persona fisica [...]" e, pertanto, non sembra richiedere un
particolare approfondimento. Tuttavia, una questione che ¢ stata fortemente dibattuta
in tale ambito riguarda la categorizzazione dei dati "pseudonimizzati”3°', che rappre-
sentano una categoria sui generis di dati in quanto sono veri e propri dati personali
trattati in modo tale da non essere attribuibili all'interessato senza I'utilizzo di infor-
mazioni aggiuntive (che, secondo quanto previsto dal GDPR, devono in ogni caso essere
conservate separatamente e soggette a misure tecniche e organizzative intese a ga-
rantire che tali dati personali non siano attribuiti a una persona fisica identificata o
identificabile). Nonostante le iniziali difficoltd, il WP29 sembra aver trovato una solu-
zione che, nello specifico, qualifica i dati pseudonimizzati come dati che possono co-
stituire oggetto di richieste di portabilita alla condizione che i medesimi possano essere
chiaramente riconducibili all'interessato (ad esempio, nel caso in cui l'interessato me-
desimo metta a disposizione del titolare di trattamento del dato pseudonimizzato un
elemento che lo identifichi)3°2.

Infine, l'ultima limitazione al diritto alla portabilita trova espressa previsione
normativa nell'art. 20, paragrafo 4, del GDPR ai sensi del quale la richiesta di portabilita
non deve ledere i diritti e le liberta di terzi®®. Come chiarito nel Considerando n. 68
del GDPR, non si tratta di una limitazione relativa allo scopo o alla finalita del riutilizzo
dei dati, ma di una limitazione alle violazioni di diritti e liberta di terzi che possono in
concreto accadere nel caso in cui la trasmissione di dati da un titolare all'altro comporti
una preclusione in capo a terzi di esercitare uno dei diritti previsti nel regolamento e,
in particolare, nei casi in cui nel data set trasferito siano inclusi dati personali di terzi.
Al fine di evitare di commettere tali violazioni, le Linee Guida del WP29 raccomandano
I'individuazione di una base giuridica di trattamento dei dati personali di terzi, che sia
diversa dal consenso o dal contratto posti alla base del trattamento dei dati personali
relativi al soggetto che richiede la portabilita (ad esempio, il legittimo interesse ai sensi
dell'articolo 6, par. 1, lett. (f) quando la finalita del titolare del trattamento consiste
nel fornire un servizio al titolare che permetta a quest'ultimo di trattare i dati personali
con finalitd puramente personali)3®*. Ad ogni modo, come & stato sostenuto®®, i sud-
detti rischi sembrano assumere rilevanza solo in una ipotesi circoscritta, ovverosia qua-

300 Della definizione di "dati anonimi" non vi & traccia nel GDPR. Tuttavia, essa puo essere ricavata dal Considerando n.
26, in cui si prevede che i “[...] principi di protezione dei dati non dovrebbero pertanto applicarsi a informazioni ano-
nime, vale a dire informazioni che non si riferiscono a una persona fisica identificata o identificabile o a dati personali
resi sufficientemente anonimi da impedire o da non consentire pit I'identificazione dell'interessato”.

w
o

Secondo I'art. 4, paragrafo 5, del GDPR, i dati pseudonimizzati sono i dati personali che sono trattati “in modo tale che
non possano piu essere attribuiti a un interessato specifico senza I'utilizzo di informazioni aggiuntive, a condizione
che tali informazioni aggiuntive siano conservate separatamente e soggette a misure tecniche e organizzative intese
a garantire che tali dati personali non siano attribuiti a una persona fisica identificata o identificabile".

302 Article 29 Data Protection Working Party, Guidelines on the right to data portability, WP 242 rev.01, 5 April 2017, p. 9.

303 Art. 20, paragrafo 4, del GDPR. Per un approfondimento sul tema, si rinvia a: M. Borghi, Portabilita dei dati e regola-
zione dei mercati digitali, op. cit., p. 254 ss.

304 In tal caso, € opportuno evidenziare che il trattamento dei dati personali sara sotto la responsabilita esclusiva dell'in-
teressato a condizione che il trattamento non sia in nessuna maniera decisa dal titolare del trattamento.

305 Article 29 Data Protection Working Party, Guidelines on the right to data portability, WP 242 rev.01, 5 April 2017, p. 9.
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lora il nuovo titolare tratti i dati personali per altre finalita rispetto al primo (ad esem-
pio, per trasmettere promozioni marketing dedicate); diversamente, nei casi in cui il
nuovo titolare tratti i dati personali per le medesime finalita (ad esempio, nel caso di
trasferimento di contatti e/o storico di transazioni da un Third Party Provider ad un
altro), i diritti e le liberta di terzi saranno difficilmente compromessi.

Nell'ambito di quest'ultima limitazione del diritto alla portabilita merita con-
siderazione il caso specifico in cui si pregiudichino i diritti di proprieta intellettuale e i
segreti commerciali del titolare del trattamento cui & stata richiesta la portabilita. Que-
sta situazione non ¢ infatti rara tenuto conto che essa puo in concreto accadere tutte
le volte in cui I'interessato esercita il diritto alla portabilita trasmettendo, direttamente
o indirettamente, a un nuovo titolare di trattamento un data set su cui il primo titolare
di trattamento vanta diritti di proprieta intellettuale. Come & stato efficacemente os-
servato®%®, tali casi possono in concreto ravvisarsi nelle tre sequenti ipotesi: 1) quando
la portabilita sia in conflitto con diritti posseduti dal titolare del trattamento su banche
dati (es. raccolta sistematica e metodica in una banca dati puo essere oggetto di diritto
d'autore o di diritto sui generis); 2) quando la portabilita sia in conflitto con dati per-
sonali che contengono informazioni protette come know how riservato o segreti com-
merciali (es. dati osservati mediante particolari sistemi di data analytics); 3) nel caso
in cui il titolare del trattamento sia licenziatario di diritti sui dati che sono oggetto di
portabilita, in particolare quando i dati comprendano materiale protetto dal diritto
d'autore). Contrapponendo ancora una volta i due distinti obiettivi del mercato unico
digitale consistenti nell'incentivo all'innovazione e nello stimolo alla concorrenza dei
servizi digitali, il legislatore europeo sembrerebbe aver optato in tali ipotesi per la li-
mitazione del diritto alla portabilita, consentendo ai titolari di diritti di proprieta intel-
lettuale o di segreti industriali di respingere le richieste di portabilita anche in assenza
di comportamenti abusivi da parte dell'interessato.

4.2.3 Modalita di esercizio del diritto alla portabilita dei dati personali

La disciplina prevista dall'art. 20 del GDPR e |a lettera del Considerando n. 68
del medesimo Regolamento consentono di delineare le modalita di esercizio del diritto
alla portabilita dei dati. In linea generale, si distingue I'ipotesi di trasmissione indiretta
dei dati personali, che deve avvenire sulla base di "formati interoperabili" e “senza im-
pedimenti” da parte dei titolari di trattamento, da quella di trasmissione diretta, che
puo essere posta in essere solo "se tecnicamente fattibile".

Il primo requisito richiesto affinché possa concretamente esercitarsi il diritto
alla trasmissione indiretta dei propri dati personali consiste quindi nella necessita che
i titolari di trattamento coinvolti in detta operazione adottino formati interoperabili*®’.
Sebbene il GDPR non offra alcuna definizione di interoperabilita, questa pud essere

306 M. Borghi, Portabilita dei dati e regolazione dei mercati digitali, op. cit., p. 256 ss.

307 In realta € bene specificare che pit che un requisito I'interoperabilita dei formati rappresenta una raccomandazione
da parte dell'Unione, che in tale materia acquisisce una notevole rilevanza persuasiva in quanto estremamente impor-
tante per attuare a pieno il diritto alla portabilita dei dati. Cfr. Considerando 68 del GDPR, che prevede espressamente
un incoraggiamento ‘[...] a sviluppare formati interoperabili che consentano la portabilita dei dati”.
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rintracciata nella Decisione 922/2009/EC3%8, che |a definisce come “/a capacitd di or-
ganizzazioni diverse e disparate di interagire in vista di obiettivi comuni concordati e
reciprocamente vantaggiosi, ricorrendo alla condivisione di conoscenze e informazioni
tra le organizzazioni, per mezzo dei processi aziendali che su di esse si basano, tramite
lo scambio di dati fra i rispettivi sistemi TIC". In particolare, abbracciando tale defini-
zione, I'adozione di formati interoperabili si potrebbe definire come |'utilizzazione da
parte dei titolari di trattamento di formati che siano in grado di interagire con quelli
degli altri titolari e che permettano tecnicamente di scambiarsi i dati®®®, consentendo
cosi un piu agevole passaggio da un ambiente IT ad un altro. A parere dello scrivente,
¢ questa l'interoperabilita intesa nel GDPR che, come tale, costituisce un caposaldo
della portabilita dei dati rappresentando un presupposto imprescindibile al fine di dare
piena attuazione al mercato unico europeo di dati e un elemento essenziale per |'at-
tuazione del diritto alla loro portabilita.

Cio detto, occorre tuttavia evidenziare che in merito alla interoperabilita il

legislatore non ha in realta previsto alcun obbligo giuridico di utilizzare formati speci-
310

fici né tantomeno di trattare i dati con sistemi compatibili®'*, optando invece per I'au-
toregolamentazione. Nonostante si potrebbe prima facie rimanere sorpresi di questa
scelta di politica legislativa, come & stato invece osservato®'!, la previsione di un ob-
bligo generalizzato di utilizzare uno specifico formato avrebbe creato delle barriere alla
circolazione dei dati nel mercato unico digitale perché, di fatto, ¢ impensabile presta-
bilire un formato unico per tutti i titolari di trattamento, ciascuno avente differenti
capacita economiche, tecniche e gestionali; inoltre, neppure demandare la scelta del
formato da utilizzare esclusivamente al mittente ovvero al recipient del dataset trasfe-
rito avrebbe rappresentato una previsione adeguata, comportando, nel primo caso, ef-
fetti di un lock-in nascosto e, nel secondo caso, il c.d. "effetto Torre di Babele"'?,
producendo in ogni caso scarsi risultati in termini di apertura del mercato. Cio detto, in
base ad alcune raccomandazioni provenienti da vari autori e dal Gruppo dei garanti

308 J. Palfrey, U. Gasser, interop. The Promise and Perils of Highly Interconnected Systems, New York, Basic Bookes, 2012,
p. 5.

309 Come sara evidenziato nelle successive trattazioni, I'interoperabilita intesa nell'ambito del GDPR non ¢ assimilabile
all'interoperabilita cui si riferisce la normativa bancaria, che dispone che gli enti pubblici mettano a disposizione i
propri documenti “in formati aperti e leggibil", ma solo “ove possibile e opportuna” e “nella misura del possibile" (art.
5 della PSD2).

310 Article 29 Data Protection Working Party, Guidelines on the right to data portability, WP 242 rev.01, 5 April 2017, p.
16 - 17, in cui si suggeriscono due diversi approcci di trasferimento dei dati: 1) trasmissione diretta dell'intero insieme
di dati portabili; 2) utilizzo di uno strumento automatizzato che consenta I'estrazione dei dati pertinenti. Le metodo-
logie di trasmissione suggerite riguardano principalmente i sistemi di messaggistica sicura, server SFTP, webAPI o
webPortal sicuri. Attraverso tali sistemi, il titolare del trattamento puo consentire il download delle informazioni at-
traverso una funzionalita implementata direttamente all'interno dell'area riservata utente, il quale puo procedere con
il download in autonomia. Come osservato nelle medesime Linee Guida, quando la mole di dati & considerevole o in
caso di sistemi complessi o di grandi dimensioni, il titolare potra mettere a disposizione dell'utente (o del nuovo titolare
indicato dall'utente) un'interfaccia di programmazione di applicazioni (API), dove, una volta inserite le credenziali di
sicurezza (per consentire |'accesso solo agli aventi diritto), verra messo a disposizione il file richiesto per la sua tra-
smissione cifrata all'interno dell'ambiente informatico individuato dall'interessato.

311 L Bianchi, I/ diritto alla portabilitd dei dati, op. cit. p. 235.

312 In un contesto cioe in cui ciascun donor sarebbe tenuto a conoscere e parlare tutte le possibili lingue ovvero al poten-
ziale ricorso a tutti i formati disponibili, anche nella prospettiva di una loro evoluzione tecnologica.
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europei3'3, si ritiene che I'autoregolamentazione in tema di interoperabilita dei formati
si tradurra prevalentemente nell'adozione di criteri di standardizzazione aventi le fina-
lita di instaurare forme “[...] di collaborazione tra i produttori e le associazioni di cate-
goria” e di far adottare ai titolari di trattamento “[...] un insieme condiviso di standard
e formati interoperabili” e sistemi di data management che siano capaci di selezionare
adeguatamente i dati da trasferire'%. L'adozione di tale strategia & particolarmente
vantaggiosa in quanto consentirebbe, per un verso, di agevolare l'introduzione di si-
stemi interoperabili perché sviluppati e condivisi tra gli stessi operatori (titolari di trat-
tamento) e, per altro verso, di garantire un certo grado di funzionalita nella circolazione
dei dati, agevolando gli interessati o, nel caso di trasferimento diretto, i secondi titolari
di trattamento, a selezionare i soli dati oggetto della richiesta di portabilita3'®.

Il secondo requisito relativo alle modalita di esercizio della portabilita &
espressamente disciplinato dall'art. 20 del GDPR e consiste, come premesso, nella pre-
visione che ogni trasmissione di dati personali abbia luogo “senza impedimenti” da
parte del primo titolare di trattamento. Nella prassi, I'interpretazione estensiva data a
tale requisito comporta il sorgere di una duplice obbligazione in capo al titolare di
trattamento: egli dovra rispettare un generico dovere di astensione consistente nel non
porre in essere alcun comportamento o attivita idonea ad impedire il trasferimento dei
dati personali e, in presenza di impedimenti derivanti da soggetti terzi o dal caso for-
tuito o dalla forza maggiore, dovra inoltre adottare, per quanto di propria competenza
e nei limiti della ragionevolezza, un comportamento positivo finalizzato a rimuoverli.
Se quanto detto mette di per sé in luce il notevole impatto che tali obblighi hanno nei
confronti dei titolari di trattamento, occorre evidenziare che questo & ulteriormente
intensificato dall'accezione estesa attribuita dal WP29 alla nozione di “impedimenti”,
in cui vengono inclusi non solo gli impedimenti fisici e tecnici, ma anche qualsiasi altro
tipo di impedimenti, come ad esempio quelli di carattere legale o finanziario®'®.

L'ultimo requisito, previsto dall'art. 20 del GDPR esclusivamente con riferi-
mento alle ipotesi di trasferimento diretto dei dati personali, concerne, come detto, la
“fattibilita tecnica”. Questa dovra in particolare essere oggetto di una valutazione ef-
fettuata caso per caso dal medesimo titolare che deve tenere conto della sicurezza
della comunicazione tra i sistemi dei due titolari coinvolti e della capacita tecnica del

313 Tra i vari si veda: 0. Borgogno, Regimi di condivisione dei dati ed interoperabilita: il ruolo e la disciplina delle A.P.L, in
Dir. Inf,, 2019, p. 690 ss. Si veda, inoltre: R. H. Weber, Data Portability and Big Data Analytics. New Competition Policy
Challenges, op. cit, p. 71; M. Borghi, Portabilita dei dati e regolazione dei mercati digitali, op. cit,, p. 233 - 242; L.
Bianchi, I/ diritto alla portabilitd dei dati, op. cit. p. 234 ss.; M. Giorgianni, /| “nuovo” diritto alla portabilita dei dati
personali. Profili di diritto comparato, op. cit., p. 1411; De Hert, V. Papakonstantinou, G. Malgieri, L. Beslay, I. Sanchez,
The right to data portability in the GDPR: Towards user-centric interoperabilitd of digital services, op.cit., 2018, p. 194
ss.; L. Somaini, The right of data portability and user control: ambitions and limitations, op.cit., p. 187 - 188.

314 All'uopo occorre osservare che I'UE ha in programma di finanziare I'istituzione di spazi interoperabili comuni di dati a
livello dell'UE in settori strategici. Si veda Commissione europea, Comunicazione "Una strategia europea per i dati", 19
febbraio 2020, COM (2020) 66 final, p. 19.

315 G. Palma, La portata fortemente innovativa del diritto alla portabilita dei dati come articolato nel GDPR e nelle linee
quida WP29, in Data Protection Law - Riv. Giuridica, n. 2/2019, p. 55 ss.

316 Seguendo alla lettera detto orientamento tutte le pattuizioni contrattuali che oggi subordinano contrattualmente
I'adempimento alla richiesta di portabilita al pagamento di un corrispettivo ovvero ad altre condizioni devono essere
considerate in violazione dell'art. 20 del GDPR. Cfr. Article 29 Data Protection Working Party, Guidelines on the right
to data portability, WP 242 rev.01, 5 April 2017, p. 15.
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destinatario relativa alla ricezione dei dati oggetto della richiesta di trasferimento. Ri-
spetto ai primi due requisiti analizzati, i quali contribuiscono senza dubbio a incremen-
tare il flusso dei dati personali nell'Unione, questo requisito sembra invece orientarsi
in direzione diametralmente opposta, ponendosi piuttosto come una limitazione al di-
ritto alla portabilita, sia pure con esclusivo riferimento all'ipotesi in cui € richiesto il
trasferimento diretto dei dati personali®'’. La valutazione circa la fattibilita tecnica di
un determinato tipo di trasferimento ricade, invero, nei medesimi titolari di tratta-
mento, che beneficiano di un certo grado di discrezionalita nell'accettare o respingere
le richieste e che possono quindi respingere richieste legittime di portabilita. A tal ri-
guardo, al fine di prevenire detti abusi ed evitando allo stesso tempo una regolamen-
tazione troppo rigida, si auspica la predisposizione di ulteriori linee guida dirette ad
indicare agli operatori privati precisi parametri oggettivi per la valutazione inerente
alla fattibilitd tecnica di un trasferimento diretto®'®, che potranno rappresentare il
punto di riferimento per i medesimi operatori al fine di individuare nei propri codici di
condotta le buone prassi da seguire nell'ambito dei trasferimenti diretti di dati perso-
nali.

4.2.4 Effetti concorrenziali del diritto alla portabilita dei dati personali

Come premesso, il diritto alla portabilita dei dati personali, quale conseguenza
dell'attribuzione di una tutela dinamica ai dati personali, pone le basi all'instaurazione
di un regime di circolazione dei dati personali che sembra inevitabilmente agire sulla
struttura del mercato unico digitale, condizionandone le dinamiche concorrenziali®'®.
In particolare, sono due gli effetti auspicati che il diritto alla portabilita dovrebbe pro-
durre: dal punto di vista del consumatore, la riduzione dei costi di switching e, dal
punto di vista delle imprese, la riduzione delle barriere all'entrata.

Quanto al primo effetto, occorre preliminarmente chiarire che i costi di swit-
ching consistono in tutte quelle pratiche poste in essere dai prestatori di servizi digitali
che hanno I'effetto di ostacolare i propri utenti nel passaggio ad un altro fornitore di
servizi. Tali pratiche, nella prassi, si traducono nella predisposizione di aggravi di natura
tecnica (ad esempio, I'adozione di un formato non interoperabili), economica (ad esem-
pio, rendere eccessivamente oneroso il passaggio ad un altro fornitore di servizi digitali
rispetto al costo del servizio stesso) efo legale (ad esempio, la predisposizione di clau-
sole contrattuali che limitino o escludono la portabilita dei propri dati ad un altro for-
nitore).

Cid chiarito, tenuto conto di quanto detto nei paragrafi precedenti, sembra
indiscutibile che la struttura del diritto alla portabilita dei dati personali (attribuzione

317 Sulle criticita mosse a tale diritto si veda O. Borgogno, Regimi di condivisione dei dati ed interoperabilita: il ruolo e la
disciplina delle A.P.I, op.cit., p. 695 ss.

318 Non & mancato chi ha tuttavia indicato la pericolosita di utilizzare un approccio esclusivamente di soft law in quanto
lascerebbe agli operatori privati completamente liberi di adottare API (Application Programming Interface) poco sicure
o difettose amplificando il rischio di sistematiche violazioni. Ibidem.

319 Si rinvia alla nota 31.
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agli interessati di diritti di controllo sugli stessi e raccomandazione ai titolari di utiliz-
zare formati interoperabili) sia potenzialmente idonea a contrastare e ridurre tali pra-
tiche. Infatti, grazie a detto istituto i fornitori non potranno pit opporsi, salvi i casi gia
analizzati in precedenza, alle richieste di portabilita esercitate dai propri utenti e nem-
meno potranno prevedere aggravi tecnici, economici e legali all'esercizio di detto di-
ritto. A titolo esemplificativo, occorre rammentare che, grazie all'introduzione di tale
istituto, tutte le clausole contrattuali che prevedevano I'impossibilita di trasmettere i
dati personali sono da considerarsi apposte in violazione dell'art. 20 del GDPR.

Come ¢ stato rilevato3?’, la riduzione dei costi di switching produrrebbe, a sua
volta, effetti benefici a catena per il mercato concorrenziale perché contribuirebbe a
contrastare due ulteriori e piu generiche pratiche anti-concorrenziali che sono molto
frequenti nel mercato unico digitale visto il ruolo ivi predominante dei c.d. effetti net-
work: le pratiche di lock-in e le barriere all'entrata. Queste pratiche, assieme, hanno
infatti fino ad oggi reso il mercato unico digitale un mercato con una concorrenza
attenuata, impedendo alle piccole e medie imprese di entrare ad operare nel mercato
(digitale) ovvero di competere in maniera equa con le grandi imprese (OTT). La preven-
zione e rimozione di queste pratiche rappresenterebbe pertanto il secondo effetto, con-
sequenziale al primo, prodotto dal diritto alla portabilita dei dati personali e che si
atteggerebbe quindi, in ambito concorrenziale, come una regola concorrenziale a priori
applicabile indistintamente a tutti coloro che trattano dati personali a prescindere dalla
sussistenza di posizioni dominanti o di pratiche anticoncorrenziali di esclusione3?'. Or-
bene, occorre tuttavia evidenziare che, nonostante gli effetti benefici anzidetti, il diritto
alla portabilita dei dati non & rimasto scevro da critiche dagli esperti della concorrenza,
che hanno evidenziato la pericolosita di avallare un sistema normativo che imponga
I'interoperabilita dei formati o, comunque, di altre forme di apertura perché esso disin-
centiverebbe le imprese all'innovazione. Le medesime critiche hanno inoltre evidenziato
che non si devono sottovalutare nemmeno i costi e le difficolta che possono insorgere
durante I'implementazione delle tecniche e dei metodi standardizzati finalizzati a ga-
rantire I'interoperabilita in quanto, soprattutto con riferimento ai piccoli e medi pre-
statori di servizi, questi potrebbero risultare eccessivamente onerosi (si pensi, ad esem-
pio, agli ingenti costi che si devono affrontare in tema di compliance)®?2. A tali
considerazioni, tuttavia, sembra potersi obiettare che, in primo luogo, il diritto alla
portabilita dei dati personali non comporta la cessazione del rapporto di trattamento
dei dati con il primo titolare, salvo che ovviamente l'interessato non richieda la can-
cellazione dei propri dati; pertanto, i titolari di trattamento, seppur non in via esclusiva
e fintantoché permanga una base giuridica del trattamento, potranno, a seguito
dell'esercizio della portabilita da parte dei propri utenti, continuare a trattenere i loro

320 M. Borghi, Portabilita dei dati e regolazione dei mercati digitali, op. cit., p. 241.
321 M. Borghi, Portabilita dei dati e regolazione dei mercati digitali, op. cit., p. 245.

322 L'orientamento in esame giunge a tali conclusioni osservando inoltre come nel mercato unico digitale le imprese hanno
spesso bisogno di esercitare un controllo esclusivo sui dati forniti dai propri consumatori per sviluppare servizi inno-
vativi e come molti di questi richiedono una certa dimensione di scala, che puo essere acquisita e mantenuta solo
“trattenendo” i propri utenti all'interno del proprio servizio e che di certo non puo essere raggiunta nei primi anni di
attivita della societa. Conseguentemente, si afferma che il controllo esclusivo sui dati e la dimensione di scala sem-
brano necessari per le imprese al fine di raggiungere un certo posizionamento sul mercato digitale e produrre ricavi
rilevanti.
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dati personali. In secondo luogo, come ¢& stato efficacemente osservato3%, si rileva che,

quale contraltare al disincentivo verso I'innovazione “proprietaria”, I'interoperabilita
caldeggiata dalla normativa europea e stimolata dagli strumenti di soft law, pud e do-
vra essere orientata verso una innovazione " aperta”, nella quale tutti i prestatori di
servizi, anche di piccole e medie dimensioni, potranno beneficiare delle innovazioni dei
concorrenti. Nella consapevolezza dell'utopistica visione di un'innovazione totalmente
“aperta” nell'ambito del mercato unico digitale, € bene ad ogni modo evidenziare che
I'intera disciplina in tema di portabilita dei dati, che comprende il GDPR e tutte le altre
normative che oggi regolano la portabilita in specifici settori di mercato, non sembra
esclusivamente diretta a stimolare la concorrenza tra gli operatori, ma anche ad incen-
tivare tutti gli operatori ad una "innovazione condivisa”, consistente nella previsione e
condivisione da parte degli stessi di standard tecnici ed organizzativi comuni al fine di
condividere piu efficacemente i dati3?4,

4.2.5 Ulteriori profili del diritto alla portabilita dei dati personali

Per completezza, 'analisi del diritto alla portabilita dei dati personali non puo
prescindere da una sintetica disamina delle norme che disciplinano la posizione del
titolare-donor dei dati personali oggetto della richiesta di portabilita3?°.

In primo luogo, il titolare-donor (al pari del titolare-recipient) &€ soggetto a
precisi obblighi di informativa nell'ambito di un'operazione di portabilita dei dati per-
sonali. Tali obblighi costituiscono corollario del principio generale di trasparenza e si
ricavano precisamente dalla lettura in combinato disposto degli articoli 13, 14 e 20 del
GDPR, che, in breve, pongono in capo ai titolari di trattamento I'obbligo di informare
I'interessato, in maniera "concisa, trasparente, intelligibile e facilmente accessibile, con
un linguaggio semplice e chiaro", di essere titolare e di poter esercitare il diritto alla
portabilita dei dati®?5. In particolare, detto obbligo deve essere osservato in due mo-
menti distinti: quando avviene la fornitura o la raccolta dei dati personali e quando
avviene la chiusura di un account ovvero la cessazione del servizio di trattamento3?’.
Con riferimento al primo momento, il titolare di trattamento dei dati dovra adempiere
al suddetto obbligo secondo tempistiche differenti a seconda che i dati personali siano
stati raccolti direttamente presso I'interessato ovvero aliunde, ad esempio presso sog-
getti terzi®?®. Nel primo caso, qualora i dati siano raccolti direttamente presso I'inte-
ressato, il titolare sara tenuto a fornire I'informativa “nel momento in cui i dati personali

323 M. Borghi, Portabilita dei dati e regolazione dei mercati digitali, op. cit., p. 244.

324 All'uopo occorre rammentare che, come gia analizzato nel paragrafo 11.2 del presente intervento, nell'ipotesi in cui il
diritto alla portabilita dei dati personali incida sui diritti di proprieta intellettuale e sui segreti commerciali del titolare
del trattamento cui € stata richiesta la portabilita, il titolare del trattamento potra respingere la richiesta di portabilita
ai sensi dell'art. 20 del GDPR.

325 Non si ritiene necessario analizzare nella presente trattazione in quanto, essendo il nuovo titolare di trattamento,
saranno ad esso applicabili tutte le norme del GDPR.

326 Articoli 13 e 14 del GDPR.

327 L. Bianchi, I diritto alla portabilitd dei dati, op. cit. p. 230; G. Palma, La portata fortemente innovativa del diritto alla
portabilita dei dati come articolato nel GDPR e nelle linee guida WP29, op. cit., p. 54.

328 Ibidem.
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sono ottenuti"; nel secondo caso, invece, il titolare dovra fornire I'informativa entro un
termine ragionevole e comunque non superiore ad un mese dall'ottenimento dei
dati3?°. Per quanto concerne I'informativa (di identico contenuto rispetto a quella pre-
cedente) da fornire al momento della chiusura dell'account o della cessazione del ser-
vizio di trattamento, ¢ bene invece precisare che dovra essere fornita in un momento
antecedente rispetto all'effettiva chiusura dell'account e cid nonostante il dettato nor-
mativo, che indica espressamente il momento della “chiusura dell'account”. Questa let-
tura normativa risulta invero necessaria per tutelare i diritti degli utenti e consentirgli
di non perdere definitivamente i propri dati personali detenuti dal fornitore di servizi
digitali con cui hanno deciso di chiudere i propri account.

Quanto detto sin qui in merito agli obblighi di informativa gravanti sui titolari
di trattamento non deve perd indurre nell'errore di ritenere che il titolare-donor sia
obbligato a cancellare i dati personali degli utenti che gli richiedano il trasferimento
dei propri dati personali e/o la cancellazione del proprio account. Infatti, come illustrato
nelle gia richiamate Linee Guida, a sequito dell'esercizio della portabilita dei dati per-
sonali ben possono permanere le ragioni ovvero le condizioni di legittimita del tratta-
mento in corso, pur accanto alla facolta dell'utente di usufruire di un nuovo servizio di
trattamento dei dati personali, in aggiunta al primo, con un diverso fornitore (ad esem-
pio, quando l'interessato voglia trasferire la rubrica di un proprio account di posta elet-
tronica ad un ulteriore account, senza dismettere quello precedentemente in uso) 33°.
In altre parole, I'esercizio del diritto alla portabilita non interrompe la prosecuzione dei
rapporti originari tra I'interessato con il primo titolare del trattamento e, qualora
quest'ultimo desideri cancellare i propri dati personali, trovera applicazione la disci-
plina prevista dall'art. 17 del GDPR a prescindere dalla base giuridica di trattamento
dei dati di cui si chiede la portabilita33!.

Cio chiarito, sembra inoltre opportuna qualche breve considerazione relativa-
mente alla posizione del titolare-donor con riferimento al contenuto delle informazioni
oggetto di portabilita. La normativa, infatti, non prevede espressamente obblighi di
verifica preliminari rispetto alla trasmissione dei dati personali della qualita delle in-
formazioni da trasferire; tutt'al piu, come si evince dai principi generali di trattamento
di cui all'art. 5 del GDPR, questi saranno comunque tenuti in ogni tempo, e quindi anche
subito prima di effettuare la trasmissione dei dati, a garantire I'osservanza e il rispetto
della liceita del trattamento, della sua correttezza, trasparenza, esattezza, ecc. Sebbene
la scelta di non prevedere obblighi specifici in capo al titolare-donor in relazione al
contenuto dei dati oggetto di portabilita sia stata chiaramente sostenuta dalle asso-
ciazioni di categoria e dagli operatori leader nel settore332, occorre evidenziare che non

329 Articolo 14, paragrafo 3, del GDPR.
330 Tra i vari, si veda: L. Bianchi, I/ diritto alla portabilita dei dati, op. cit. p. 229.

331 Tra le basi giuridiche ¢ incluso il consenso del titolare. Invero, la normativa presuppone che l'interessato abbia piena
consapevolezza che il consenso prestato al primo titolare resti valido sino alla sua revoca ovvero sino alla scadenza
del periodo di conservazione fissato in relazione al conseguimento delle finalita del trattamento.

332 Tra i vari, si rileva che I'European Banking Federation ha qualificato come corretta la scelta di non gravare i titolari
della responsabilita per il trattamento dei dati dall'interessato. Allo stesso tempo, viene tuttavia caldeggiato il fatto
che di cio gli interessati ne abbiano consapevolezza e che vengano attuati in materia comportamenti responsabili.
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sono mancate critiche da parte di alcuni autori che ne hanno evidenziato la pericolo-
sita, affermando che detta scelta avrebbe avuto ricadute negative sui diritti degli inte-
ressati tenuto conto che, non di rado, i titolari-recipient non sempre dispongono degli
strumenti e delle competenze necessarie per compiere una valutazione sul potenziale
dannoso dei dati ricevuti®33. A modo di vedere dello scrivente, le problematiche avan-
zate dal suddetto orientamento potrebbero essere ridimensionate mediante I'applica-
zione del principio di integrita e riservatezza dei dati personali, da cui si ricava gene-
ralmente come corollario che ogni trattamento dei dati deve avere una sicurezza
adequata al rischio. Alla luce di detto principio, infatti, si deve tenere a mente che i
titolari di trattamento devono dotarsi non solo di strutture informatiche adeguate a
ridurre al minimo i rischi di distruzione, perdita o accesso non autorizzato ai dati®3*,
ma anche di strutture tecniche ed organizzative adeguate per garantire un livello di
sicurezza adeguato al rischio®3®. Ne consegue, quindi, che una pedissequa applicazione
di detto principio potrebbe avere un forte impatto in tema di portabilita dei dati per-
sonali potendosi tradurre nell'attribuzione di specifici obblighi in capo ai titolari di
trattamento relativi all'adozione di determinate strutture informatiche, organizzative
e di sicurezza come, ad esempio, quello di adottare sistemi rafforzati di autentica-
zione degli utenti®3¢,

E' indiscusso, invece, dato il chiaro tenore normativo dell'art. 12 del GDPR,
I'obbligo in capo al titolare-donor a cui sia stata richiesta la portabilita di fornire le
“informazioni relative all'azione intrapresa” all'interessato richiedente "senza giustifi-
cato ritardo" e comunque "entro un mese dal ricevimento della richiesta" ovvero, in casi
di particolare complessita, entro il termine massimo di tre mesi purché l'interessato
venga informato delle motivazioni di tale proroga entro un mese dal ricevimento della
richiesta iniziale.

Come gia anticipato nei paragrafi precedenti, & bene precisare nuovamente
che il titolare-donor ha la facolta di respingere le richieste di portabilita dei dati per-
sonali dei propri utenti, ma a condizione che siano presenti determinati impedimenti

All'uopo si veda European Banking Federation, Comments to the Working Party 29 Guidelines on the Right to Data
Portability, doc. N. 025448E, Feb 2017, p. 4.

333 L. Bianchi, I diritto alla portabilitd dei dati, op. cit. p. 231. Ovviamente, detti rischi sono accentuati nei casi di trasferi-
mento indiretto, ove il primo recipient dei dati trasferiti € proprio il medesimo interessato.

334 L'art. 5, par. 1, lett f), del GDPR, stabilisce che i dati personali sono “trattati in maniera da garantire un'adeguata sicu-
rezza dei dati personali, compresa la protezione, mediante misure tecniche e organizzative adeguate, da trattamenti
non autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno accidentali”.

335 |l principio generale viene poi specificato nell'art. 32 del GDPR, secondo il quale: "tenendo conto dello stato dell'arte e
dei costi di attuazione, nonché della natura, dell'oggetto, del contesto e delle finalita del trattamento, come anche del
rischio di varia probabilita e gravita per i diritti e le liberta delle persone fisiche, il titolare del trattamento e il respon-
sabile del trattamento mettono in atto misure tecniche e organizzative adeguate per garantire un livello di sicurezza
adeguato al rischio”.

336 L'adeguatezza di tali misure di sicurezza (i fattori di autenticazione si basano di norma su “qualcosa che sai" - PIN,
password ecc. - ovvero su "qualcosa che hai" - badge, key fob ecc. - o, ancora, su "qualcosa che sei" - impronta
digitale, retina ecc.) si giustificherebbe in particolare dal fatto che instaurerebbe meccanismi di prevenzione da accessi
e richieste di portabilita abusivi, evitando cosi notevoli rischi in tema di violazioni dei dati personali. L'importanza di
tali sistemi & in particolar modo visibile in ambito bancario in cui, rinviando agli interventi successivi per un appro-
fondimento sul tema, si rammenta che la PSD2 ha introdotto alcune nuove misure di sicurezza relative all'autentica-
zione degli utenti, quali il concetto di Dynamic link e la SCA (Strong Customer Authentication).
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(ad esempio, come anticipato, quando il trattamento sia connesso all'esercizio di pub-
blici poteri ovvero sussistano ostacoli di natura tecnica, giuridica, o finanziaria). In tale
ipotesi il diniego dovra essere espresso entro il termine massimo di un mese e dovranno
essere indicati all'interessato i motivi del rifiuto nonché la possibilita di ricorrere all'au-
torita giudiziaria ovvero presentare reclamo all'autorita di controllo®3’. Nell'ipotesi in-
versa, qualora la richiesta di portabilita sia evasa da parte del titolare-donor, ¢ oppor-
tuno invece rilevare che non sorge automaticamente alcun obbligo in capo al titolare-
recipient di accettare i dati personali a lui indirizzati, essendo quest'ultimo sempre li-
bero di scegliere se accettarli o meno.

Infine, quanto al titolare-recipient, sembra in tale sede doveroso evidenziare
solamente che questo assumera la qualifica di titolare di trattamento dei dati personali
e che, consequentemente, sara tenuto all'osservanza di tutte le norme contenute nel
GDPR. Tra queste, avuto riguardo al momento della ricezione dei dati, sembra assumere
particolare rilevanza I'obbligo di agire in conformita al principio di necessita e perti-
nenza del trattamento dei dati personali, che, a parere dello scrivente, si pone come
una vera e propria limitazione alla portabilita. Invero, ai sensi del predetto obbligo, i
dati personali oggetto di portabilita che non risultino necessari o pertinenti al servizio
richiesto dall'interessato dovranno essere rifiutati dal titolare-recipient. Ovviamente, la
problematica non sembra destinata ad assumere rilevanza nei casi in cui il nuovo tito-
lare tratti i dati personali per le stesse finalita del primo titolare di trattamento; negli
altri casi, invece, essa ¢ destinata ad avere un forte impatto, che pud tuttavia essere
mitigato dalle innovazioni in tema di interoperabilita ed in particolare dalle innovazioni
nell'ambito delle tecniche di estrazione dei dati, che permetterebbero ai titolari di trat-
tamento di non rifiutare in toto la richiesta di trasferimento dei dati, ma solo il trasfe-
rimento di quelli incompatibili con le proprie finalita di trattamento.

4.3 1l diritto alla portabilita dei dati non personali

4.3.1 Il Regolamento europeo relativo alla libera circolazione dei dati non
personali: brevi cenni

Nella data driven economy anche la raccolta e la elaborazione dei dati non
personali assume un ruolo fondamentale: le medesime tecniche utilizzate per la rac-
colta ed elaborazione dei dati personali sono parimenti efficaci con riferimento ai dati
non personali e permettono di generare risultati estremamente utili per le imprese,
pubbliche e private, specialmente quando tali attivita sono associate a servizi e pro-
dotti®®8. Si pensi, ad esempio, ai dati utilizzati nelle statistiche o nelle relazioni sulle

337 In quest'ultimo caso, operera un'inversione dell'onere della prova di talché sara compito del titolare dimostrare la
legittimita del proprio diniego.

338 L'incipit del Considerando n. 1 del regolamento relativo alla circolazione dei dati non personali (EU) n. 2018/1807 &
altrettanto di impatto quando afferma che: “lI'economia si sta velocemente digitalizzando. Le tecnologie dell'informa-
zione e della comunicazione non costituiscono pil un settore a sé stante, bensi sono la base stessa di tutti i sistemi
economici e delle societa innovativi e moderni. | dati elettronici sono al centro di tali sistemi e, quando sono analizzati
o utilizzati in associazione a servizi e prodotti, possono generare un ingente valore. Allo stesso tempo, il rapido sviluppo
dell'economia dei dati e di tecnologie emergenti come l'intelligenza artificiale, i prodotti e i servizi relativi all'Internet
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vendite, che consentono di valutare la popolarita di un prodotto e le sue caratteristiche;
ai dati del trading ad alta frequenza, che consentono di valutare I'andamento del mer-
cato e di attuare strategie finanziarie competitive; ai dati sull'agricoltura di precisione,
che contribuiscono significativamente monitorare e ad ottimizzare |'uso di pesticidi,
nutrienti e acqua.

Accanto alla predisposizione di un quadro normativo dedicato alla libera cir-
colazione dei dati personali, non stupisce allora che la strategia per il mercato unico
digitale si sia posta I'obiettivo aggiuntivo di adottare un quadro normativo unitario
applicabile anche alla circolazione dei dati non personali, garantendo un approccio
globale e coerente con il principio della libera circolazione di tutti i dati all'interno del
territorio dell'Unione, necessario, come piu volte affermato, per promuovere lo sviluppo
del nuovo ecosistema digitale3®°,

Per I'attuazione di tale obiettivo, tenuto conto dei numerosi ostacoli legali,
contrattuali e tecnici incontrati dai fornitori di servizi di trattamento dei dati non per-
sonali, I'Unione ha adottato un ulteriore regolamento: il Regolamento europeo relativo
alla libera circolazione dei dati non personali®*°. Lo strumento del regolamento era
stato ritenuto il pil opportuno per contrastare e rimuovere tutti i suddetti ostacoli, che
erano visti dall'Unione come una delle priorita da affrontare dal momento che limita-
vano fortemente la circolazione dei dati non personali e, quindi, lo sviluppo dell'intero
mercato unico digitale. A conferma di cio, si pensi che a sequito dell'adozione del GDPR,
lo scenario in materia di dati non personali era ancora diametralmente opposto a quello
perseguito dalla strategia per il mercato unico digitale: mancava un'effettiva concor-
renza tra i fornitori di servizi cloud, vi era una vasta diffusione delle pratiche di “vendor
lock-in" e, in generale, la mobilita e la circolazione dei dati non personali era forte-
mente compromessa.

In sintesi, come rilevato nelle linee guida elaborate con riferimento al Rego-
lamento in esame®*!, questo scenario era diretta consequenza di tre distinte prassi: per
un verso, I'adozione da parte degli Stati membri di politiche di localizzazione dei dati
non personali si traduceva nella previsione di veri e propri obblighi di localizzazione
geografica dei dati ai fini di trattamento o, comunque, nella previsione di norme aventi
I'effetto di rendere piu difficile il trattamento dei dati al di fuori di un determinato
territorio o area geografica (es. I'obbligo di utilizzare dispositivi tecnologici certificati
o omologati in un determinato Stato membro); per altro verso, le prassi contrattuali
degli operatori di settore (fornitori di servizi di trattamento), che predisponevano sem-
pre piu frequentemente clausole contrattuali che limitavano o impedivano ai propri

degli oggetti, i sistemi autonomi e la tecnologia 5G sollevano nuove questioni giuridiche relative all'accesso ai dati e
al loro riutilizzo, alla responsabilita, all'etica e alla solidarieta”.

339 Quanto detto si evince anche nel Considerando n. 7 del regolamento relativo alla circolazione dei dati non personali
(EU) n. 2018/1807, in cui si afferma che la previsione di un “unico insieme di regole per tutti i partecipanti al mercato
costituisce un elemento essenziale per il corretto funzionamento del mercato interno, affinché siano garantite la cer-
tezza del diritto e la parita di condizioni all'interno dell'Unione [...]".

340 Regolamento (EU) 2018/1807 relativo a un quadro applicabile alla libera circolazione dei dati non personali.

341 Commissione europea, Guidance on the Regulation on a framework for the free flow of non-personal data in the
European Union, May, 2019, p. 4.
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utenti di trasferire i loro dati ad un altro fornitore di servizi di trattamento o di ritra-
sferirli verso i propri sistemi informatici; infine, per altro verso ancora, i molteplici im-
pedimenti tecnici riscontrati nell'ambito delle operazioni di trasferimento dei dati, che
erano spesso causati dagli stessi fornitori di servizi di trattamento e che avevano |'ef-
fetto di disincentivare gli utenti a cambiare fornitore di servizi perché troppo dispen-
dioso a livello economico efo temporale342,

Alla luce di cio, nel regolamento sono stati previsti tre distinti strumenti®*3:

in primo luogo, un generale divieto agli Stati membri di imporre obblighi sui luoghi in
cui i dati dovrebbero essere localizzati; in secondo luogo, un meccanismo di coopera-
zione per garantire che le autorita competenti continuino a poter esercitare tutti i di-
ritti di cui godono per quanto riguarda I'accesso ai dati trattati in un altro Stato mem-
bro; e, infine, incentivi per l'industria nell'intento di sviluppare codici di
autoregolamentazione sul cambio di fornitore di servizi e la portabilita dei dati***. Tali
strumenti, nel prevenire e contrastare le suddette prassi, hanno instaurato un ulteriore
regime di libera portabilita dei dati, che si applica ai dati non personali e che ha come
presupposto la previsione di un generale divieto degli obblighi di localizzazione dei
medesimi.

Procedendo con ordine, & necessario in primo luogo chiarire cosa si intenda
per dati non personali. Come previsto nel regolamento in oggetto, la loro definizione si
ricava da una lettura a contrario di quella prevista nel GDPR per i dati personali, nel
senso che costituiscono dati non personali tutti i dati che non rientrano nella nozione
di dati personali ivi prevista®*®. Come & stato osservato®#6, i dati non personali possono
essere catalogati in base alla loro origine in due tipologie: dati anonimi ex-ante, che
rappresentano i dati che in origine non si riferivano a una persona fisica identificata o
identificabile (ad esempio, i dati sulle condizioni meteorologiche prodotti da sensori
installati sulle turbine eoliche, i dati sulle esigenze di manutenzione delle macchine

342 A titolo esemplificativo, la Commissione ha individuato numerose restrizioni relative ai luoghi di archiviazione o di
elaborazione dei dati, che interessano la mobilita dei dati in diversi settori: a) le autorita di vigilanza che raccomandano
ai fornitori di servizi finanziari di archiviare i dati a livello locale; b) le norme in materia di segreto professionale (come
ad esempio nel caso del settore sanitario) che prevedono I'archiviazione o I'elaborazione dei dati a livello locale; c) le
norme generali che impongono l'archiviazione locale delle informazioni generate dal settore pubblico, indipendente-
mente dalla sensibilita delle stesse; d) le norme che impongono di utilizzare dispositivi tecnologici che siano omologati
o certificati in un determinato stato membro. All'uopo, si veda il Considerando n. 4 del regolamento (EU) 2018/1807.
Inoltre, come € anche rilevato nel Considerando n. 5 del medesimo regolamento “la mobilita dei dati all'interno dell'U-
nione era anche ostacolata da restrizioni relative al settore privato, quali aspetti giuridici, contrattuali e tecnici che
ostacolano o impediscono agli utenti di servizi di trattamento di dati di trasferire i propri dati da un fornitore di servizi
a un altro o di ritrasferirli verso i propri sistemi informatici, non da ultimo al termine del loro contratto con il fornitore
di servizi". Tra gli ostacoli alla libera circolazione dei dati non personali espressamente indicati nei Considerando del
regolamento in esame vi rientrano in particolare 2 differenti categorie: 1) gli obblighi in materia di localizzazione dei
dati posti in essere dalle autorita dei singoli Stati membri; e 2) le pratiche di vendor lock-in nel settore privato.

343 0. Borgogno, Regimi di condivisione dei dati ed interoperabilitd: il ruolo e la disciplina delle A.P.I, op.cit., p. 697 - 698.
344 .
345 Articolo 3, let. 1), del regolamento (EU) 2018/1807.

346 Commissione europea, Guidance on the Regulation on a framework for the free flow of non-personal data in the Euro-
pean Union, op. cit,, p. 4.
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industriali, etc.); ovvero, dati anonimi ex-post, ovverosia dati che inizialmente si qua-
lificavano come dati personali, ma che poi sono stati anonimizzati3*’.

Prima di esaminare brevemente la portabilita dei dati non personali, occorre
soffermarsi sul divieto degli obblighi di localizzazione dei medesimi che, come antici-
pato, sembra costituire il presupposto giuridico per garantire la libera circolazione (e,
quindi, la portabilita) dei dati non personali all'interno del territorio dell'Unione. Ai
sensi dell'art. 4 del regolamento, per obblighi di localizzazione si intende “qualsiasi 0b-
bligo, divieto, condizione, limite o altro requisito, previsto dalle disposizioni legislative,
regolamentari o amministrative di uno Stato membro o risultante dalle prassi ammini-
strative generali e coerenti in uno Stato membro e negli organismi di diritto pubblico,
anche nell'ambito degli appalti pubblici, fatta salva la direttiva 2014/24/UE, che impone
di effettuare il trattamento di dati nel territorio di un determinato Stato membro o che
ostacola il trattamento di dati in un altro Stato membro”. La definizione, come eviden-
ziato anche dalle gia citate linee guida®*®, & molto ampia e ricomprende ogni forma di
obbligo di localizzazione, sia diretta che indiretta. Tra i tipi di obblighi di localizzazione
vietati vi rientrano pertanto non solo tutte quelle previsioni consistenti nell'obbligo di
conservare i dati in una specifica posizione geografica (ad es. i server devono essere
situati in uno specifico Stato membro) o nell'obbligo di conformarsi a requisiti tecnici
nazionali unici (ad es. i dati devono utilizzare specifici formati nazionali), ma anche
quelle previsioni che, in sequito ad una valutazione effettuata caso per caso, € dimo-
strato che avrebbero come effetto quello di ostacolare il trattamento dei dati non per-
sonali in qualsiasi altro Stato membro (ad esempio, quelle che includono un obbligo di
utilizzare dispositivi tecnologici che siano certificati o omologati in un determinato
Stato membro o quelle che, di fatto, richiedono I'osservanza di ulteriori requisiti speci-
fici)3*°. Secondo quanto previsto nel regolamento, detti obblighi di localizzazione do-
vranno essere eliminati entro il 30 maggio 2021 al fine di porre solide basi per salva-
guardare all'interno dell'Unione la liberta di stabilimento dei servizi di trattamento dei
dati non personali®®®. L'unico limite a tale previsione & espressamente previsto nel
primo comma dell'art. 4 del regolamento, che prevede che restano salvo gli obblighi di
localizzazione nei casi in cui gli stessi "siano giustificati da motivi di sicurezza pubblica
nel rispetto del principio di proporzionalitd”. Il concetto di pubblica sicurezza, come in-
dicato nella giurisprudenza della Corte di giustizia dell'Unione europea, riguarda sia la
sicurezza interna di uno Stato membro che quella esterna, come pure le questioni di

347 | dati anonimizzati sono dati che sono stati resi anonimi (e, quindi, sono dati non personali) in modo che non possano
essere attribuiti a una persona specifica, neppure ricorrendo a informazioni aggiuntive. La valutazione se i dati siano
stati adeguatamente resi anonimi dipende dalle condizioni specifiche ed uniche di ogni singolo caso. /bidem. Le linee
guida del regolamento (EU) 2018/1807 inoltre precisano che “I'anonimizzazione dei dati personali & diversa dalla pseu-
donimizzazione, in quanto i dati che sono stati resi anonimi in modo adeguato non possono essere attribuiti a una
persona specifica, neppure ricorrendo a informazioni aggiuntive e sono pertanto dati non personali. Questo aspetto &
delicato perché garantire un corretto processo di anonimizzazione del dato non ¢ semplice e non va sottovalutato da
chi vuole percorrere questa strada per escludere I'applicazione dal GDPR".

348 European Commission, Guidance on the Regulation on a framework for the free flow of non-personal data in the Eu-
ropean Union, May, 2019, p. 5.

349 Cio detto, si deve tuttavia osservare che, come ¢ stato chiarito dalle citate linee guida al regolamento (EU) 2018/1807,
il divieto degli obblighi di localizzazione non incide anche sulle imprese e, quindi, esse rimarranno libere nello stabilire
contrattualmente dove effettuare il trattamento dei dati da loro gestiti.

350 Considerando n. 3 del regolamento (EU) 2018/1807.
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incolumita pubblica; in particolare, essa presuppone |'esistenza di una minaccia reale
e sufficientemente grave a uno degli interessi fondamentali della societa, quale il pre-
giudizio al funzionamento delle istituzioni e dei servizi pubblici essenziali nonché all'in-
columita della popolazione, come il rischio di perturbazioni gravi dei rapporti interna-
zionali o della coesistenza pacifica dei popoli, o ancora il pregiudizio agli interessi
militari®®'. La portata della limitazione al divieto degli obblighi di localizzazione &
quindi limitata ai suddetti casi e, come anzidetto, dovra essere comunque proporzio-
nata alle finalita persequite3°2.

Per gli obblighi di localizzazione che non soggiacciono al suddetto divieto, si
noti che il regolamento prevede un regime di trasparenza finalizzato a far conoscere ai
titolari di trattamento tutti gli obblighi di localizzazione presenti nel territorio
dell'Unione, agevolando quindi il libero flusso dei dati non personali all'interno
dell'Unione. A livello pratico, I'informativa relativa agli obblighi di localizzazione in un
determinato territorio sara rilasciata da ciascun Stato membro attraverso la predispo-
sizione di un portale unico nazionale on-line d'informazione, che dovra essere aggior-
nato e facilmente accessibile da tutte le imprese.

4.3.2 la portabilita dei dati non personali. Interazione tra il GDPR
ed il Regolamento europeo relativo alla libera circolazione dei dati
non personali

Oltre a prevedere un generale divieto degli obblighi di localizzazione, il Rego-
lamento in esame si occupa, all'articolo 6, della portabilita dei dati non personali. In
linea di massima, essa si differenzia dal diritto alla portabilita previsto dall'art. 20 del
GDPR per i sequenti aspetti: I'oggetto del diritto, la struttura e il funzionamento del
medesimo e, infine, i titolari dei diritti ad esso connaturati.

Il primo elemento distintivo tra i due diritti alla portabilita dei dati si basa
sull'oggetto: il diritto alla portabilita dei dati non personali ha ad oggetto tutti i dati
che non rientrano entro I'ambito di applicazione del GDPR e che, come gia detto nel
paragrafo precedente, data la loro varieta non sono inquadrabili in una categoria uni-
taria dal momento che possono consistere tanto in dati anonimi ex-ante che in dati
anonimi ex-post.

351 Per "pubblica sicurezza", ai sensi dell'articolo 52 TFUE, si intende la sicurezza sia interna che esterna di uno Stato
membro, come pure le questioni di incolumita pubblica, in particolare al fine di agevolare le indagini, I'accertamento
e il perseguimento di reati. In sostanza il concetto di "pubblica sicurezza" presuppone I'esistenza di una minaccia reale
e sufficientemente grave a uno degli interessi fondamentali della societa, quale il pregiudizio al funzionamento delle
istituzioni e dei servizi pubblici essenziali nonché all'incolumita della popolazione, come il rischio di perturbazioni gravi
dei rapporti internazionali o della coesistenza pacifica dei popoli, o ancora il pregiudizio agli interessi militari.

352 Conformemente alla giurisprudenza della Corte di giustizia dell'Unione europea, il principio di proporzionalita impone
che le misure adottate siano atte a garantire il conseguimento dell'obiettivo perseguito e non vadano al di la di quanto
necessario a tale scopo. Si veda, inter alio, CGUE 08 luglio 2010, Causa C-343/09, Afton Chemical Limited contro Se-
cretary of State for Transport, punto 45. In questo senso, pertanto, I'obbligo assoluto di localizzazione dovrebbe costi-
tuire sempre una extrema ratio.
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Il secondo elemento distintivo tra i due diritti alla portabilita riguarda, invece,
la loro differente struttura e funzionamento. Il diritto alla portabilita dei dati non per-
sonali, contrariamente a quanto accade per quello relativo ai dati personali, non trova
una puntuale disciplina dedicata a tali profili, che ¢ invece demandata quasi intera-
mente all'autoregolamentazione. Quest'ultima, secondo quanto previsto dall'art. 6 del
Regolamento in esame, dovrebbe assumere la forma di codici di condotta indicanti "/e
migliori prassi per agevolare il cambio di fornitore di servizi e la portabilitd dei dati in un
formato strutturato, di uso comune e leggibile elettronicamente, anche in formati stan-
dard aperti ove necessario o richiesto dal fornitore di servizi che riceve i dati" e "gli ob-
blighi d'informazione minimi per garantire che gli utenti professionali ricevano informa-
zioni sufficientemente dettagliate, chiare e trasparenti prima della conclusione di un
contratto di trattamento di dati, per quanto riguarda le procedure e i requisiti tecnici, i
tempi e gli oneri applicati nel caso in cui un utente professionale intenda cambiare for-
nitore di servizi o ritrasferire i dati nei propri sistemi informatici*3%3. E previsto, inoltre,
che i medesimi contemplino "gli approcci in materia di sistemi di certificazione che age-
volano il confronto di prodotti e servizi di trattamento dei dati per gli utenti professio-
nali... " e le "tabelle di marcia in materia di comunicazione, con un approccio multidi-
sciplinare volto a sensibilizzare a proposito dei codici di condotta”. La portabilita dei
dati non personali con particolare riferimento ai servizi cloud trovera pertanto appli-
cazione con le modalita che saranno previste nei singoli codici di condotta di cui, ad
0ggi, & prematura una disamina®>4. Ad ogni modo, seppur il meccanismo tecnico di
fondo (trasmissione di un dato da un ambiente IT ad un altro) non dovrebbe cambiare
rispetto al funzionamento della portabilita ex art. 20 del GDPR, sembra potersi presu-
mere che le modalita di esercizio e il funzionamento del diritto alla portabilita dei dati
non personali tenderanno ad assumere connotati e forme proprie, nettamente diffe-
renti e sicuramente piu variegate rispetto a quelle previste nel GDPR in quanto il loro
ambito di applicazione non sembra incidere in maniera rilevante sui diritti fondamen-
tali degli individui.

Quanto appena affermato trova ulteriore conforto nel terzo elemento distin-
tivo della portabilita dei dati non personali da quello relativo ai dati personali, che si
ravvisa nel fatto di non attribuire diritti a una platea indeterminata di soggetti, ma

353 A titolo esemplificativo, il Considerando n. 31 del regolamento (EU) 2018/1807 chiarisce che i codici di condotta, per
essere efficaci, dovrebbero trattare almeno gli aspetti fondamentali in tema di portabilita, tra cui i processi e il luogo
dei back up dei dati, i formati dei dati e i supporti disponibili, la configurazione informatica richiesta e la larghezza di
banda minima della rete, il tempo necessario per avviare il processo di trasferimento e il periodo in cui i dati saranno
disponibili per il trasferimento, nonché le garanzie di accesso ai dati in caso di fallimento del fornitore.

354 Nel mercato dei servizi cloud, la Commissione europea ha iniziato a facilitare le attivita dei gruppi di lavoro dei porta-
tori di interesse cloud del mercato unico digitale, che riuniscono esperti e utenti professionali cloud, tra cui le piccole
e le medie imprese. In questa fase, un sottogruppo sta elaborando codici di autoregolamentazione sulla portabilita dei
dati e sul cambio di fornitore di servizi cloud (gruppo di lavoro SWIPQ), mentre un altro sottogruppo sta lavorando
allo sviluppo della certificazione di sicurezza dei servizi cloud (gruppo di lavoro CSPCERT). In particolare, occorre
osservare che il gruppo di lavoro SWIPO sta sviluppando codici di condotta che riguardano I'intero spettro dei servizi
cloud: infrastrutture come servizi (laaS), piattaforme come servizi (PaaS) e software come servizi (SaaS). Si veda, a tal
riguardo, European Commission, Guidance on the Regulation on a framework for the free flow of non-personal data in
the European Union, May, 2019, p. 4 ss., in cui si auspica che i diversi codici di condotta siano integrati da clausole
contrattuali tipo in modo tale da consentire una sufficiente specificita tecnica e giuridica nell'attuazione e nell'appli-
cazione pratiche dei codici di condotta. L'elaborazione delle clausole contrattuali tipo € stata prevista dopo lo sviluppo
dei codici di condotta (il cui termine era previsto entro il 29 novembre 2019).
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solamente in favore di una categoria specifica: gli utenti professionali3®®. Tale caratte-
ristica comporta una indebitabile limitazione dell'ambito applicativo del diritto alla
portabilita dei dati non personali esclusivamente alle relazioni "business - to - busi-
ness", ovverosia alle relazioni intercorrenti tra un utente professionale e un fornitore
di servizi (ad esempio il fornitore di servizi cloud) e non anche alle relazioni tra inte-
ressati e titolare di trattamento, come accade in tema di portabilita dei dati personali.

Sebbene gli elementi anzidetti sembrano distinguere nitidamente i due diritti
alla portabilita, in realta, si deve evidenziare che nella prassi non € sempre semplice
individuare la normativa applicabile. Ormai, I'estensivo ricorso all'ICT ha invero com-
portato la creazione di innumerevoli dataset composti sia da dati personali che da dati
non personali356(c.d. insiemi di dati misti), che hanno sollevato la questione circa il
rapporto tra il Regolamento sulla libera circolazione dei dati non personali ed il GDPR.
Secondo la soluzione maggiormente accreditata, che si basa sul tenore dell'art. 2, pa-
ragrafo 2, del Regolamento, che dispone che “Nel caso di un insieme di dati composto
sia da dati personali che da dati non personali, il presente regolamento si applica alla
parte dell'insieme contenente i dati non personali [...]", i due regolamenti si appliche-
rebbero, ciascuno senza interferenze da parte dell'altro, ai dati rientranti nel proprio
ambito di applicazione. Detta soluzione sembra aver trovato ulteriore conforto in alcuni
recenti orientamenti pubblicati dalla Commissione europea®’, in cui & stato chiarito
che nell'eventualita di cambio, da parte di un'impresa, del fornitore di servizi cloud,
qualora tale fornitore abbia aderito ad un codice di condotta conformemente al Rego-
lamento la portabilita dovra essere attuata per i dati non personali in base alle previ-
sioni del codice di condotta e per i dati personali in base alle prescrizioni contenute nel
GDPR; analogamente, nell'eventualita di cambio del fornitore dei servizi di gestione
delle relazioni con i clienti (CRM), i trasferimenti dei dati dovranno conformarsi sia al
GDPR (per i dati personali) sia al Regolamento relativo ai dati non personali.

Nonostante I'orientamento anzidetto rappresenti, anche a parere dello scri-
vente, quello migliore, occorre tuttavia evidenziare che esso non sembra risolvere il
rapporto tra il GDPR ed il Regolamento sulla libera circolazione dei dati non personali
nelle ipotesi in cui in un determinato dataset siano presenti dati personali e non per-
sonali“indissolubilmente legat™ fra loro. Tale status, seppur non definito da nessuno

355 Questi sono definiti dall'articolo 3 del regolamento sui dati non personali come la “persona fisica o giuridica compreso
un'autorita pubblica e un organismo di diritto pubblico che utilizza o richiede servizi di trattamento di dati per fini con-
nessi alla sua attivita commerciale, industriale, artigianale, professionale o a una sua funzione".

356 Tra gli insiemi di dati misti, ad esempio, si annoverano: a) documenti fiscali d'impresa, che contengono il nome e il
numero di telefono dell'amministratore delegato; b) insiemi di dati di una banca, in particolare quelli che contengono
informazioni sui clienti e dettagli delle transazioni, come servizi di pagamento (carte di credito e di debito), applicazioni
di partner relationship management (PRM) e contratti di prestito, documenti che includono dati misti relativi sia a
persone fisiche che giuridiche; c) dati statistici resi anonimi di un istituto di ricerca e dati non trattati inizialmente
raccolti, come le risposte dei singoli intervistati alle domande di un'indagine statistica; d) una banca dati di conoscenze
di un'impresa riguardante i problemi IT e le loro soluzioni basate sulle singole relazioni degli incidenti informatici; e)
dati relativi all'Internet delle cose, dove alcuni dati consentono di fare ipotesi sulle persone identificabili (ad es. pre-
senza a un particolare indirizzo e modelli di utilizzo); e) analisi dei dati del registro operativo delle attrezzature di
produzione nell'industria manifatturiera.

357 Giova evidenziare che ai sensi dell'art. 8, paragrafo 3, del regolamento (EU) 2018/1807 sono stati pubblicati gli orien-
tamenti il 29 maggio 2019, che sono stati gia piu volte citati.
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dei due regolamenti, indica quella situazione in cui un insieme di dati misti sia confi-
gurato in modo tale da rendere impossibile una separazione dei dati ivi contenuti ov-
vero da renderla eccessivamente onerosa3®8, Ebbene, in tale ipotesi sembrerebbe invece
conveniente fare ricorso a quanto previsto nella seconda parte dell'art. 2, paragrafo 2,
del regolamento che prevede espressamente |'applicazione del GDPR a tutti i dati (per-
sonali e non personali) “indissolubilmente legati"3%°. Tale norma, infatti, sembra risol-
vere la suddetta questione con il pregio di incentivare tutti i titolari di trattamento a
provvedere alla separazione dei dati appartenenti agli insiemi di dati misti3®°.

4.4 Le nuove iniziative in tema di condivisione dei dati nel mercato
unico digitale

Chiarito il rapporto tra le due normative fondamentali in tema di portabilita
dei dati, senza avere la pretesa di esaminare dettagliatamente tutte le normative men-
zionate in premessa, in un'ottica sistematica, sembra opportuno fare un passo in avanti
analizzando (brevemente) alcune delle iniziative legislative proposte dalla Commis-
sione che, se adottate, potrebbero assumere una notevole rilevanza in materia.

In primo luogo, si fa riferimento alla recente Proposta di Atto sulla Gover-
nance sui Dati®®", la quale, tra le varie novita, propone due tipi di interventi. Il primo &
finalizzato a promuovere e incentivare il “riuso” dei dati pubblici che, se soggetti a
vincoli di riservatezza commerciale, statistica, proprieta intellettuale o sottoposti alla
disciplina della protezione dei dati personali, spesso non ricadono nell'ambito di appli-
cazione della Direttiva Open Data in quanto oggetto di specifici accordi con gli enti
pubblici che prevedono I'esclusiva di tali tipologie di dati in proprio favore o, comunque,
una restrizione del loro riutilizzo da parte dei legittimari. Detto intervento si traduce a
livello normativo nella previsione di un generale divieto in capo agli enti pubblici di
stipulare accordi aventi il predetto contenuto; l'unico caso in cui & fatta salva la loro
liceita € quello in cui detti accordi siano stipulati per servizi pubblici rilevanti e, co-
munque, per periodi di tempo non superiore a tre anni. Il secondo tipo di intervento ¢,
invece, dedicato al settore privato e prevede l'instaurazione nel mercato unico digitale
di nuove modalita di condivisione dei dati tra privati e tra questi e il settore pubblico.

358 Ad esempio, quando la societa acquista servizi di gestione delle relazioni con i clienti e sistemi di rendicontazione delle
vendite, dovrebbe spendere altrettanto per comprare software separati per i CRM (dati personali) e per i sistemi di
rendicontazione delle vendite (dati aggregati/non personali) basati sui dati CRM. E altresi probabile che separare I'in-
sieme di dati ne diminuisca sensibilmente il valore. Inoltre, la natura mutevole dei dati rende ancora piu difficile di-
stinguere chiaramente e quindi separare le diverse categorie di dati.

359 Per regola generale, sulla base di quanto detto, i diritti e gli obblighi previsti nel GDPR si dovrebbero applicare all'in-
sieme di dati misti indissolubilmente legati tra loro anche quando i dati personali rappresentano soltanto una piccola
parte del medesimo insieme dei dati. Tale interpretazione risulta inoltre conforme con i principi alla base del diritto
alla protezione dei dati personali sanciti dalla Carta dei diritti fondamentali dell'Unione europea e con il tenore letterale
di cui al Considerando n. 8 del GDPR.

360 Invero, tenuto conto che nessuno dei due regolamenti relativi ai dati personali e non personali prevede I'obbligo di
separazione, senza la previsione normativa in esame i titolari avrebbero potuto evitare di compiere le operazioni di
separazione dei dati misti senza incorrere in alcuna sanzione.

361 Proposta di Regolamento relativo alla governance europea dei dati, Bruxelles, 25.11.2020 COM(2020) 767 final
2020/0340 (COD).
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All'uopo, non solo sono previsti meccanismi di riconoscimento e registrazione dei sog-
getti che offrono servizi di intermediazione per la condivisione di dati tra imprese e
interessati dietro un corrispettivo®®?, ma si estende anche il novero delle basi giuridiche
che legittimano la condivisione dei dati (ad esempio, una delle maggiori novita della
proposta consiste nella previsione della possibilita di raccogliere e trattare i dati messi
a disposizione per scopi altruistici da persone fisiche e giuridiche - c.d. data al-
truism)383. Accanto a questi tipi di interventi, al fine di aumentare i controlli e la sicu-
rezza nel mercato unico dei dati, I'Atto di Governance sui Dati propone l'istituzione di
misure dedicate a monitorare la sua osservanza e, se del caso, sanzionare eventuali
trasgressori; in particolare, viene proposta la istituzione di un European Data Innova-
tion Board (avente tra le varie funzioni quella di garantire la coerenza e uniformita
nell'applicazione del regolamento in oggetto) e di un'Autorita di controllo sulle orga-
nizzazioni che ricorrono al data altruism (avente tra i vari ruoli quello di mantenere un
registro di tali organizzazioni al fine di monitorarne le attivita) e la previsione di un
regime speciale di notifica per le imprese che vogliono fornire servizi di intermediazione
dei dati, avente la finalita di consentire alle autorita designate dagli Stati membri di
valutare la sussistenza di tutti i requisiti per I'esercizio di detta attivit33¢* e di monito-
rare il loro esercizio, applicando, in caso di trasgressioni, sanzioni pecuniarie dissuasive
e/o misure impeditive alla fornitura del servizio.

Una seconda novita rilevante in tema di portabilita dei dati potrebbe indub-

biamente derivare dall'adozione di altre due recenti proposte avanzate dalla Commis-

sione europea nell'ambito del Digital Services Act Package®6®: il Digital Services Act36®

e il Digital Markets Act3®”. Tali proposte mirano a regolare e prevenire aspetti proble-
matici riscontrati in tema di portabilita dei dati derivanti dalle condotte poste in essere
dai prestatori di servizi di intermediazione online e, in particolare, dalle piattaforme
online di grandi dimensioni, che, come gia anticipato in tema di portabilita dei dati

362 E' in particolare prevista I'istituzione di nuovi fornitori di servizi di condivisione dei dati (intermediari dei dati) e di
servizi di assistenza nell'esercizio della portabilita dei dati personali (c.d. Personal data-sharing Intermediary).

363 Per "data altruism" s'intende il consenso degli interessati al trattamento dei dati personali che |i riguardano, o le
autorizzazioni di altri data holder per consentire I'uso dei loro dati non personali senza chiedere una retribuzione, per
scopi di interesse generale, come scopi di ricerca scientifica o migliorare i servizi pubblici. Tali scopi includerebbero
I'assistenza sanitaria, la lotta al cambiamento climatico, il miglioramento della mobilita, I'agevolazione della creazione
di statistiche ufficiali o il miglioramento della fornitura di servizi pubblici. Anche il sostegno alla ricerca scientifica,
compresi, ad esempio, lo sviluppo tecnologico e la dimostrazione, la ricerca fondamentale, la ricerca applicata e la
ricerca finanziata da privati, dovrebbero essere considerati scopi di interesse generale.

364 Tra i vari requisiti richiesti, a titolo esemplificativo e non esaustivo vi rientrano I'obbligo di rimanere neutrali rispetto i
dati scambiati; la non utilizzabilita dei dati o metadati per scopi diversi; la previsione di una procedura di accesso al
servizio equa, trasparente e non discriminatoria anche in relazione ai costi; la garanzia di armonizzazione rispetto
standard internazionali o europei sui dati; la predisposizione di procedure che prevengano attivita fraudolente o abu-
sive; la garanzia di un elevato livello di sicurezza per I'archiviazione e trasmissione di dati non personali.

365 Tale pacchetto di iniziative legislative & stato proposto sulla scia della recente e gia citata Comunicazione Shaping
Europe’s digital future, adottata a livello europeo il 19 Febbruary 2020, che annuncia I'adozione da parte dell'Unione
di nuove regole di portata orizzontale in materia di responsabilita e obbligazione dei prestatori di servizi di interme-
diazione online e, in particolare, delle piattaforme online.

366 Proposal for a Regulation on a Single Market For Digital Services (Digital Services Act), Brussels, 15.12.2020 COM(2020)
825 final.

367 Proposal for a Regulation on contestable and fair markets in the digital sector (Digital Markets Act), Brussels,
15.12.2020 COM(2020) 842 final.
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personali, attuano diverse pratiche anticoncorrenziali tra cui quelle di lock-in nei con-
fronti dei propri utenti. Piu precisamente, la prima proposta sembra affrontare |'ormai
annoso tema della responsabilita dei prestatori di servizi di intermediazione online in
merito alle attivitad condotte dai privati sulle proprie piattaforme (ad esempio, l'upload
di contenuti illeciti) sotto una duplice prospettiva: per un verso, essa attua un nuovo
bilanciamento delle responsabilita tra gli utenti e le piattaforme online, prevedendo
nuove condizioni di esenzione dalla responsabilita delle piattaforme online a seconda
del tipo di attivita da quest'ultime esercitate (mere conduit activities, caching activities
e hosting services)>®8; per altro verso, invece, prevede una serie di obblighi in capo ai
prestatori di servizi di intermediazione online qualificati come gatekeepers®® che si
suddividono in obblighi aventi portata orizzontale, applicati indistintamente a tutti i
prestatori di servizi, e in obblighi con portata verticale, che sono invece applicati solo
ai prestatori di servizi appartenenti ad una predeterminata categoria (prestatore di ser-
vizi di intermediazione; prestatore di servizi di hosting; piattaforme online; piattaforme
online di grandi dimensioni)®’%. Senza alcuna pretesa di esaustivita, tra gli obblighi
applicabili indistintamente a tutti i prestatori di servizi si annoverano, ad esempio: 1)
I'obbligo di designare nello Stato membro in cui esercitano le proprie attivita un punto
di contatto ovvero, ove necessario, un legale rappresentante; 2) I'obbligo di designare
un legale rappresentante nell'Unione nel caso in cui il prestatore di servizi non sia sta-
bilito nel territorio dell'Unione; e 3) gli obblighi di comunicazione al fine di promuovere
la trasparenza in relazione alle operazioni di rimozione o di disabilitazione di informa-
zioni considerate illegali o contrarie ai termini e condizioni dei prestatori stessi.

In considerazione di quanto esposto, la proposta in esame sembra avere le
caratteristiche per stimolare concretamente la portabilita dei dati nell'ambito del mer-
cato interno, incentivando la sicurezza delle attivita poste in essere dai prestatori di
servizi di intermediazioni online e la loro trasparenza. A conferma di cio, si deve osser-
vare che detta normativa prevede inoltre un articolato sistema di enforcement di tutti
gli obblighi in essa previsti, consistente, per un verso, nella istituzione di autorita na-
zionali di vigilanza e di un organismo centrale europeo di coordinamento (European
Board for Digital Services) e, per altro verso, nella attribuzione in capo alla Commissione
europea di poteri specifici di natura investigativa e sanzionatoria.

La seconda proposta €, invece, finalizzata a promuovere I'innovazione e ad
incentivare la concorrenza dei servizi digitali nel mercato unico digitale contrastando
tutte quelle condotte anticoncorrenziali adottate dai prestatori di servizi online di
grande dimensione che, stante la scarsa efficacia delle tradizionali regole concorren-
ziali europee nel settore digitale, non sono state ad oggi efficacemente contrastate e
sanzionate. Dette pratiche (consistenti, ad esempio, nella previsione di costi di swit-
ching troppo elevati per gli utenti, tali da disincentivarli a passare ad un altro fornitore)
comportano infatti un impedimento alla dinamicita del mercato propria di un sistema
concorrenziale equilibrato, sia per i nuovi operatori, che trovano barriere d'ingresso, sia
per i piccoli e medi prestatori di servizi di intermediazione, che non hanno la possibilita

368 Articoli 3, 4 e 5 del Digital Services Act, op cit.

369 Come si dira nel prosieguo, la definizione di gatekeeper¢ prevista dal Digital Markets Act.
370 Articoli 10- 37 del Digital Services Act, op cit.
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di crescere e competere con le piattaforme online gia affermate3’". Partendo da questi

dati, come si evince nel medesimo testo della proposta, la Commissione europea ha
elaborato questa iniziativa legislativa optando per la seconda strategia avanzata in
sede di consultazione®’2, che richiamava la necessita di predisporre un quadro di desi-
gnazione parzialmente flessibile dei prestatori di servizi di intermediazione soggetti
alla nuova disciplina e un regime di obblighi in grado di essere aggiornato per stare al
passo con le nuove innovazioni tecnologiche. Conseguentemente, la proposta in esame
prevede, in prim